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МУҚАДДИМА 

Мубрамии мавзуи таҳқиқот. Инқилоби иттилоотӣ барои ҳар навъ 

давлат, аз ҷумла барои Тоҷикистон низ таъсири мусбати худро 

расонидааст. Аммо ин ҳолат ҳеҷ вақт тавсифӣ, мутлақ буда наметавонад. 

Рушди ҷомеа ва гузариши он аз сатҳи муташаккилсози муносибатҳои навъи 

анъанавӣ ба сатҳи муосиру иттилоотӣ ва иртиботӣ дар баробари таъсири 

мусбати худро барои давлатҳо, ҷомеаҳо ва шахс, инчунин таъсири манфии 

худро дорад.  Вобаста ба он, ки Ҷумҳурии Тоҷикистон қисми 

ҷудонашавандаи ҷомеаи ҷаҳонист хоҳу нохоҳ зери таъсиррасониҳои 

манфии ин тамоюли рушди инқилоби иттилоотӣ қарор мегирад.  

Мавриди таззакур аст, ки дар давраи муосири таҳаввулоти ҷаҳонӣ 

афзоиши бесобиқаи технологияҳои иттилоотиву рақамӣ фазои фаъолияти 

сиёсӣ, иқтисодӣ, иҷтимоӣ ва амниятии ҷаҳони муосирро ба таври бунёдӣ 

тағйир дода, ба пайдоиши шаклҳои нави рақобат, бархӯрд ва муборизаҳои 

сиёсӣ, махсусан геополитикӣ замина фароҳам овардааст. Дар чунин муҳит 

набардҳои иттилоотӣ аз шакли марҳилавии муборизаи таблиғотиву 

ташвиқотӣ ба унсури фаъол ва таъсирноки рақобати сиёсӣ табдил ёфтаанд, 

ки самтгирии онҳо ҳам ба сатҳи миллӣ ва ҳам ба муҳити байналмилалӣ 

вобаста мебошад. Мавзӯи таҳқиқоти мо маҳз аз ҳамин воқеияти нави сиёсӣ 

маншаъ гирифта, зарурати илмӣ ва амалӣ доштани омӯзиши раванди 

тавсеаи набардҳои иттилоотӣ дар шароити рақамикунонӣ мавриди таҳқиқ 

қарор мегирад. 

Шиддат гирифтани рақамикунонӣ ва ҷаҳонишавии иттилоот боис 

гардидааст, ки доираи анъанавии амнияти миллӣ дигар баёнгари комилан 

возеҳи масирҳо, хатҳо ва марзҳои муҳофизатӣ наметавонад бошад.  

Асосгузори сулҳу ваҳдати миллӣ - Пешвои муаззами миллат, 

Президенти Ҷумҳурии Тоҷикистон Эмомалӣ Раҳмон зимни 

суханрониашон дар Паёми солонаи 26 январи соли 2021 ба масъалаи 

экстремизми иттилоотӣ-шабакавӣ таваҷҷуҳ намуда, қайд карда буданд, ки 

«пайравони созмонҳои террористиву экстремистӣ барои ноором сохтани 

вазъият дар ҷомеа ва тафриқаандозиву барангехтани низоъҳои диниву 

мазҳабӣ кӯшиш карда, барои гумроҳ сохтани сокинони мамлакат, бахусус, 

ҷавонон ва ба созмонҳои манъшуда ҷалб намудани онҳо аз шабакаҳои 

интернетӣ васеъ истифода мебаранд» [239]. Таъкиди мазкур ба мубрамии 

омузиш ва таҳқиқи масъалаи «Набардҳои иттилоотӣ дар шароити рушди 

технологияҳои рақамӣ» асос ва заминаи қавии илмӣ ба ҳисоб меравад. 

 Вобаста ба ин, мубрамии таҳқиқи мавзуро дар ишора намудани 

нуктаҳои зерин асоснок кардан муҳим мебошад: 

1. Дар шароити афзоиши майдони набардҳои иттилоотӣ ва 

муборизаҳои геополитикии муосир, амнияти иттилоотӣ ба парадигмаи 

асосии таъмини истиқлолияти сиёсии Тоҷикистон табдил ёфтааст. Ҳар гуна 

таҳриф, «фейк-иттилоот»-ҳои сиёсӣ, паҳншавии иттилооти хосияти  

манипулятсионӣ, тарғиботи зиддидавлатӣ ё дахолати иттилоотии хориҷӣ 
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метавонад суботи дохилӣ ва равандҳои идоракунии давлатиро ба таҳдиду 

хатарҳо рӯ ба рӯ гардонад. Аз ин рӯ, омӯзиши илмии усулҳои нави 

набардҳои иттилоотӣ ва механизмҳои пешгирӣ аз онҳо барои ҳифзи 

истиқлолияти давлатӣ аҳаммияти стратегӣ дорад. Маҳз дар чунин фазои 

тағйирёфта набардҳои иттилоотӣ ба унсури муҳимми таъсиррасонии сиёсӣ 

ва геополитикӣ табдил ёфта, имконият медиҳанд, ки тавассути иттилоот, 

маърифати оммавӣ, шабакаҳои иҷтимоӣ, платформаҳои рақамӣ ва 

технологияи зеҳни сунъӣ ба ҳадафҳои сиёсӣ, ба равандҳои дохилӣ ва ба 

сохтори идоракунии давлатҳо таъсири бевосита расонанд. Барои Ҷумҳурии 

Тоҷикистон, ки дар марҳилаи таҳкими давлатдорӣ, густариши 

истиқлолияти сиёсӣ ва тақвияти амнияти иттилоотӣ қарор дорад, омӯзиши 

илмии ин равандҳо аҳамияти муҳимми стратегиро касб мекунад; 

Дараҷаи таҳқиқи мавзуи илмӣ. Набардҳои иттилоотӣ дер боз дар 

амалияи муборизаҳои сиёсӣ истифода гардидаву мавриди омӯзиш қарор 

гирифтаанд. Танҳо тавсеаи онҳо дар шароити таҳаввули технологияҳои 

рақамӣ диққати бештари илмӣ ва аҳамиятнокии омузиши онро дар сатҳ ва 

доираҳои гуногуни илмӣ махсус гардонидааст. Таҳлили адабиёти илмӣ ва 

манбаъҳои назариявию амалии соҳаи амният ва сиёсати иттилоотӣ нишон 

медиҳад, ки масъалаи тавсеа ва тағйирёбии набардҳои иттилоотӣ дар фазои 

рақамӣ дар давраи муосир ҳамчун мавзӯи бисёрҷанба ва байнисоҳавӣ ҳанӯз 

ба таври комил ва системавӣ мавриди омӯзиши илмӣ қарор нагирифтааст. 

Омузиши адабиёти илмие, ки ба мавзуи таҳқиқоти илмӣ алоқаманданд, ба 

якчанд гуруҳҳо ҷудо кардан мумкин мебошад. 

Гуруҳи аввали адабиёт таҳқиқоти илмӣ, асарҳои Асосгузори сулҳу 

Ваҳдати миллӣ - Пешвои миллат, Президенти кишвар Эмомалӣ Раҳмон 

ворид мегарданд. Онҳо дар омӯзиш ва пажӯҳиши масъалаҳои мухталифи 

инкишоф ва рушди давлату ҷомеаи Тоҷикистон, дарёфти роҳу воситаҳои 

муҳими таъмини амнияти кишвар ва олами муосир мақоми хосаро ишғол 

намудаанд [2; 3; 4]. 

Ба гуруҳи дуюми адабиёт осори классикии мутафаккирони давраҳои 

гуногуни таърихӣ ташкил медиҳанд, ки таълимоти онҳо барои дарки 

моҳияти давлатдорӣ, фаҳмиши манфиатҳои стратегии давлат, таъмини 

устувории низоми сиёсӣ ва таҳкими ваҳдати миллӣ аҳамияти назариявию 

методологии хосса доранд. Дар заминаи мавзуи таҳқиқ «Набардҳои 

иттилоотӣ дар шароити рушди технологияҳои рақамӣ» масъалаҳои 

давлатдорӣ, фаҳмиши манфиатҳои стратегии давлат, таъмини устувории 

низоми сиёсӣ ва таҳкими ваҳдати миллӣ муҳим мегарданд, ки атрофи он 

осорҳои Сун Тзи [19], Арасту [5], Фукидид [23], Ф. Бэкон [6], Н. 

Макиавелли [14], М. Вебер  [7], Хосе Ортега-и-Гассет [24], К. Клаузевитс 

[11], Г. Лебон [13], К. Маркс [16], В.И. Ленин  [12], Л.Д. Тротский [21] ва 

дигар мутафаккирон ҳамчун заминаҳои назариявии шарҳу тавзеҳи табиати 

муборизаҳо ва рақобат дар фазои сиёсиву стратегӣ арзиши бузурги 

методологӣ пайдо мекунанд. Дар осори классикӣ қонуниятҳои ташаккули 
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ҳокимияти давлатӣ, усулҳои ҳифзи суботи сиёсӣ, механизмҳои пешгирии 

ихтилофу низоъ ва роҳҳои таҳкими иқтидори сиёсиву иқтисодии давлат 

ҳамаҷониба баррасӣ шудаанд, ки ин таҳлилҳо дар таҳқиқи падидаи 

муосири набардҳои иттилоотӣ низ аҳамияти меҳварӣ доранд. Зеро, он 

афкори классикӣ оид ба стратегия, ҳокимият, амният ва идоракунии ҷомеа 

имрӯз ҳам дар муҳити рақамӣ ва дар раванди ташаккули шаклҳои нави 

рақобати иттилоотӣ бозтафсир мегарданд. 

Гурӯҳи сеюми адабиётро осору таҳқиқоти пажӯҳишгароне ташкил 

медиҳанд, ки дар онҳо масъалаи таҳдидҳои иттилоотӣ ва шаклҳои гуногуни 

зоҳирёбии онҳо дар муҳити рақамӣ мавриди баррасии илмӣ қарор 

гирифтааст. Дар ин осорҳо падидаҳои набардҳои иттилоотӣ, ҳамлаҳои 

иттилоотӣ, бархӯрдҳои иттилоотӣ, механизмҳои манипулятсионӣ, 

иғвоангезӣ ва технологияҳои ташаккули инқилобҳои «ранга» ҳамчун 

шаклҳои муосири амалисозии набардҳои иттилоотӣ дар заминаи рушди 

василаҳои рақамӣ таҳлил мешаванд. Дар омӯзиши ин равандҳо саҳми як 

қатор олимон, аз ҷумла И.Н. Панарин [18], А.А. Бартош [35], А.А. Малюк 

[44], В.А. Минаев [44], А.А. Смирнов [54], А.В. Манойло [45], Е.А. Жидко 

[39], О.Е. Головатская [36], А.А. Романов [49], В.В. Шибаев [67], В.Ю. 

Осипов [47], И.П. Добаев [37]. ва дигарон назаррас мебошад. 

И.Н. Панарин, А.А. Бартош ва А.В. Манойло моҳият ва хусусиятҳои 

муҳими набардҳои иттилоотиро дар сатҳи назариявию амалӣ таҳқиқ 

намуда, роҳҳо, усулҳо ва технологияи амалисозии амалиётҳои иттилоотиро 

дар муҳити рақамӣ шарҳ додаанд. Дар навбати худ, О.Е. Головатская ва 

А.А. Романов масъалаи паҳнсозии иттилооти носаҳеҳ ва иғвоангезиро 

баррасӣ намуда, онҳоро ҳамчун омилҳои бесуботкунанда ва 

таҳрикдиҳандаи нооромии иҷтимоӣ маънидод кардаанд. 

Ба гуруҳи чоруми адабиёт осорҳое ворид мегарданд, ки атрофи 

зарурати соҳибистиқлолии иттилоотӣ дар шароити тавсеаи набардҳои 

иттилоотӣ вобаста ба рушди технологияҳои рақамӣ, зиёд гардидани 

таҳдиду хатарҳои пайваст бо иттилоот ва шабакаҳои иттилоотӣ, таҳдидҳои 

террористӣ, экстремисти шабакавӣ, радикализми интернетӣ, 

киберҷиноятҳо таҳлил гардидаанд. Ба монанди В. П. Сабадаш [66], Г.О. 

Крилов [60], М.М. Кучерявий [43], Д.С. Артамонов [31], Л.Ю. Черняк [58], 

С.В. Черниченко [27], Н.И. Палиенко [17], Л. Дюги [38], С. Саблер [50], А. 

Баранов [34], Е.Г. Зорина [40] ва дигарон.  

Гурӯҳи панҷумро асарҳои илмию таҳқиқотии пажӯҳишгарони ватанӣ, 

ки дар самти таҳқиқи масъалаи тавсеаи набардҳои иттилоотӣ дар шароити 

рушди технологияҳои рақамӣ афзалият доранд, ташкил медиҳанд. Дар 

таҳқиқоти ин донишмандон паҳлуҳои мухталифи таҳдидҳои вобаста ба 

рушди технологияҳои иттилоотӣ, аз ҷумла хатарҳои экстремизми сиёсии 

шабакавӣ, кибертерроризм ва радикализми динии шабакавӣ, ҷангҳои 

иттилоотӣ, таҳдидҳои идеологӣ дар фазои иттилоотӣ ва дигар шаклҳои 

нави таъсиррасонӣ ба амният ва истиқлолияти иттилоотии Тоҷикистон 



6 
 

мавриди баррасии илмӣ қарор гирифтаанд. Осори А.Н. Муҳаммад [46], Г.Н. 

Зокиров [8; 9; 10], С. Ятимов [29; 30], С.И. Шарипов [59], М.У. Хидирзода 

[25; 42], Р.Ҷ. Ҳайдаров [56], А.Ғ. Холиқзода [26], А.Ё. Комилбек [42], Х.Қ. 

Сафарализода [52; 53; 61], Ф.А. Холиқов [62], Н. Асламзода [32; 33] ва 

дигар пажӯҳишгарони ватанӣ дар омӯзиши паҳлуҳои гуногуни таҳдидҳои 

сиёсӣ, амниятӣ ва иттилоотии давраи муосир аҳамияти назариявию амалии 

арзанда доранд. 

Робитаи таҳқиқот бо барномаҳо ва ё мавзуҳои илмӣ. Таҳқиқоти 

диссертатсионӣ дар доираи иҷроиши мавзуи корҳои илмию таҳқиқотии 

кафедраи сиёсатшиносӣ ва муносибатҳои байналмилалии МДТ 

«Донишгоҳи давлатии Бохтар ба номи Носири Хусрав» дар мавзуи 

«Равандҳои  сиёсӣ дар замони ҷаҳонишавӣ: ҷанбаҳои дохилӣ ва берунӣ» 

(барои солҳои 2021 - 2025) гузаронида шудааст. Инчунин диссертатсияи 

мазкур аз руйи муҳтавои худ бо мавзуъҳои пешбининамудаи Қарори 

Ҳукумати Ҷумҳурии Тоҷикистон аз 26.09.2020, таҳти №503 «Дар бораи 

самтҳои афзалиятноки таҳқиқоти илмӣ ва илмию техникӣ дар Ҷумҳурии 

Тоҷикистон барои солҳои 2021-2025» мувофиқат менамояд. Дар қарори 

мазкур «манфиатҳои муҳимми миллӣ», «амнияти иттилоотӣ», «таҳдидҳои 

нави ҷаҳонӣ», «кибертерроризм», «киберҷиноятҳо» ва ғ. барои таҳқиқ 

пешбинӣ гардидаанд. Дар баробари ин таҳқиқоти диссертатсионӣ вобаста 

ба муҳтавое, ки дорад ба мавзуҳои пешбтнишудаи Қарори Ҳукумати 

Ҷумҳурии Тоҷикистон аз 28.02.2025, таҳти №114 «Дар бораи самтҳои 

афзалиятноки таҳқиқоти илмӣ ва илмию техникӣ дар Ҷумҳурии 

Тоҷикистон барои давраи то соли 2030» мувофиқат менамояд. Дар қарори 

мазкур «технологияҳои рақамӣ», «идоракунии самараноки технологияҳои 

рақамӣ», «зеҳни сунъӣ», «ивази вазифаҳои соҳаи хизматрасонии давлатӣ 

ба зеҳни сунъӣ», «технологияҳои коммуникатсионӣ ва амнияти 

иттилоотӣ», «бланд бардоштани устуворӣ ва амният», «амнияти қабул, 

нигаҳдорӣ, интиқол ва коркарди иттилоот», «таҳдидҳои нави ҷаҳонӣ» ва 

ғайра барои таҳқиқ пешбинӣ гардидаанд. 

ТАВСИФИ УМУМИИ ТАҲҚИҚОТ 

Мақсади таҳқиқот - таҳқиқи ҳамаҷониба ва тавсеаи набардҳои 

иттилоотӣ дар шароити рушди технологияҳои рақамӣ ва арзёбии шиддати 

таъсири онҳо ба инкишофи ҷомеа. Барои амалӣ намудани мақсадҳо ва 

мушаххассозии моҳият ва таъсири набардҳои иттилоотӣ дар шароити 

рушди технологияҳои рақамӣ иҷроиши вазифаҳои зерин муҳим арзёбӣ 

мегардад. 

Вазифаҳои таҳқиқот:  

- таҳлилу таҳқиқи ҷанбаҳои назариявию методологии набардҳои 

иттилоотӣ ва хусусиятҳои онҳо; 

- баррасии набардҳои иттилоотӣ ва мақоми иҷтимоию сиёсии онҳо дар 

низоми муносибатҳои сиёсӣ;  
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- арзёбии амалии вазъи нақши набардҳои иттилоотӣ ва хусусиятҳои 

бевоситаи онҳо дар шароити муосир;  

- асоснок намудани рушди технологияи рақамӣ ва аҳамияти он барои 

кишварҳо;  

- дида баромадани самтҳои мухталифи амалишавии набардҳои 

иттилоотӣ дар шароити рушди рақамикунонӣ;  

- асоснок намудани тамоюлоти таҳдидҳои ғайрианъанавӣ дар раванди 

тавсеаи технологияи рақамӣ ва воситаҳои иттилоотӣ; 

- арзёбӣ намудани рафтори корбарони шабакаҳои иҷтимоӣ дар фазои 

Интернет; 

- дида баромадани таъсири ҳуҷумҳои сиёсии иттилоотӣ ва психологӣ ба 

шуури ҷамъиятӣ;  

- таҳлили шабакаҳои иҷтимоӣ ва баҳси набардҳои иҷтимоию сиёсӣ;  

- кушода додани бархӯрди манфиатҳо дар платформаҳои иттилоотӣ, 

хосият ва моҳияти онҳо; 

- асоснок кардани соҳибихтиёрии иттилоотӣ ва хусусиятҳои бевоситаи 

таъмин ва таҳкими он;  

- баррасии таъмини амният, ҳимояи манфиатҳои миллӣ ва таҳияи 

сенарияи ғолиб омадан дар шароити набардҳои иттилоотӣ;  

- дида баромадани афзоиши набардҳои иттилоотӣ ва таъсири онҳо ба 

амнияти иттилоотии Ҷумҳурии Тоҷикистон;  

- баррасии паёмадҳои эҳтимолии истифодаи технологияҳои рақамӣ дар 

набардҳои иттилоотии муосир ва муайян кардани майдонҳои осебпазири 

фазои рақамӣ; 

- арзёбӣ намудани хатарҳои шабакавӣ дар раванди таъмини амнияти 

иттилоотии Ҷумҳурии Тоҷикистон. 

Объекти таҳқиқот - набардҳои иттилоотӣ ва хусусиятҳои онҳо дар 

шароити рушди технологияҳои рақамӣ ба ҳисоб меравад. 

Предмети таҳқиқотро таҳлилу таҳқиқи илмии раванди набардҳои 

иттилоотӣ дар шароити рушди технологияи рақамӣ ва мушаххаснамоии 

таъсири онҳо дар мисоли Тоҷикистон мебошад. 

Фарзияи таҳқиқот. Масъалаи тавсеаи набардҳои иттилоотӣ ҳамчун 

баҳси марказии таҳқиқоти зерини диссертатсионӣ бар он асос ёфтааст, ки 

рушди босуръати технологияҳои рақамӣ ба табиат, шаклҳо ва механизмҳои 

амалии набардҳои иттилоотӣ таъсир расонида, онҳоро ба як воситаи 

муассири рақобати сиёсӣ, таъсиррасонии идеологӣ ва ҳамлаи 

ғайрианъанавии иттилоотӣ табдил додааст. Дарк карда мешавад, ки дар 

чунин муҳит набардҳои иттилоотӣ бо истифода аз шабакаҳои иҷтимоӣ, 

алгоритмҳои рақамӣ, зеҳни сунъӣ, муҳаррикҳои тавсиявӣ ва муҳтавои 

ҳадафмандона имкони тағйир додани афкори ҷамъиятӣ, самтгирии 

рафтори сиёсӣ ва устувории амнияти давлатро ба вуҷуд меорад. Агар дар 

Ҷумҳурии Тоҷикистон дар марҳилаи рақамикунонӣ, механизмҳои миллии 
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назорат, ҳимоя, танзим ва мустаҳкамсозии истиқлолияти иттилоотӣ 

мутобиқ ба воқеияти нави рушд ва таҳаввули муҳити иртибототӣ ва 

рақамиву иттилоотӣ такмил дода нашаванд, пас имкони афзоиши таъсири 

манфии набардҳои иттилоотӣ, паҳншавии иттилооти таҳрифшуда, 

манипулятсияҳои сиёсӣ, таъсиррасонии равонӣ ва афзоиши таҳдидҳои 

ғайрианъанавии амниятӣ ба сатҳи назаррас хоҳад расид. Тахмин меравад, 

ки баръакс, дигаргунсозии илмӣ ва мутамаркази сиёсати амнияти 

иттилоотӣ метавонад сатҳи осебпазирии рақамиро коҳиш дода, устувории 

сиёсӣ, амнияти миллии иттилоотӣ ва суботи ҷомеаро таъмин намояд. Аз ин 

рӯ, фарзияи мазкур метавонад ба самтҳои илмӣ-тадқиқотӣ табдил додани 

набардҳои дар шароити рушди технологияҳои рақамӣ мусоидат намояд. 

Асосҳои назариявии таҳқиқот. Асосҳои назариявии ин таҳқиқотро 

пеш аз ҳама силсилаи андешаҳои мутафаккирону равшанфикроне ташкил 

медиҳад, ки дар давраҳои гуногуни рушди тамаддун моҳияти иттилоот, 

набардҳои иттилоотӣ, қудрат, идоракунӣ ва муборизаҳоро шарҳ додаанд. 

Андешаҳо ва таълимоти Арасту оид ба табиати муносибатҳои сиёсӣ, 

мулоҳизаҳои амиқи Фукидид доир ба рақобати геополитикӣ, андешаҳои Ф. 

Бэкон дар бораи қудрати дониш, таълимоти мантиқию сиёсие, ки Н. 

Макиавелли дар мавриди идоракунии давлат ва истифодаи иттилоот 

ҳамчун абзори ҳокимият баён кардааст, андешаҳои В.А. Лисичкин ва Л.А. 

Шелепин, М.Ю. Павлютенкова ва Д.А. Швец, С. Ятимов, Г.Н. Зокиров, 

А.Н. Муҳаммад, Х.Қ. Сафарализода, И.Н. Панарин, И.А. Михальченко 

барои асоси назариявии фаҳмиш оид ба табиати набардҳои иттилоотӣ 

хизмат мекунанд.  Дар доираи ин асосҳои назариявӣ ҷойгоҳи консепсияҳо 

ва мафҳуми «соҳибихтиёрии иттилоотӣ» низ таъкид мегардад, ки онҳо ба 

таҳқиқи имкониятҳо ва маҳдудиятҳои давлатҳо дар ҳимояи мустақилияти 

иттилоотӣ дар фазои рақамӣ мусоидат менамоянд. Назарияҳои муосири 

«амнияти рақамӣ», «идоракунии хатарҳои иттилоотӣ», «таҳлили амалиётҳо 

ва стратегияи набардҳои иттилоотӣ», «манипулятсияи равонӣ ва иҷтимоӣ», 

«консепсияи амалиёти иттилоотию равонӣ (PIO/PSYOPS)» низ дар ин 

таҳқиқот мавқеи муҳим пайдо кардаанд. Махсусан назарияи «network 

society» имкон медиҳад, ки моҳияти иҷтимоӣ-технологии паҳншавии 

иттилоот, қобилияти шабакаҳои иҷтимоӣ дар ташаккули афкори ҷамъиятӣ 

ва зарурати аз нав дида баромадани сиёсати амнияти иттилоотӣ амиқ 

таҳлил карда шавад. 

Асосҳои назариявӣ ба таври фарогир инчунин ба таҳлилҳои П. Вирилио 

оид ба «суръати иттилоот», М. Кастеллс дар бораи «ҷомеаи шабакавӣ», У. 

Бек дар бораи «ҷомеаи хатардор», ва пажӯҳишҳои муосир дар бораи 

таъсири алгоритмҳо, зеҳни сунъӣ ва шабакаҳои иҷтимоӣ ба раванди сиёсӣ 

такя мекунанд. Ҳамаи ин ҷанбаҳои назариявӣ ва методологӣ дар маҷмӯъ 

барои таҳқиқи мукаммали раванди тавсеаи набардҳои иттилоотӣ дар 

шароити рушди технологияҳои рақамӣ ва арзёбии таъсири онҳо ба амнияти 
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иттилоотӣ ва рушди сиёсии Ҷумҳурии Тоҷикистон заминаи устувори илмӣ 

фароҳам меоранд. 

Дар раванди таҳқиқоти диссертатсионӣ ба маҷмӯи равишҳо, усулҳо ва 

принсипҳои илмӣ такя кардан муҳим мебошад. Он имконият медиҳанд 

падидаи мураккаби тавсеаи набардҳои иттилоотӣ дар шароити рушди 

технологияҳои рақамӣ дар сатҳи назариявӣ ва амалии сиёсӣ мавриди 

арзёбии амиқ қарор гирад. Методологияи таҳқиқ аввалан ба усули таҳлили 

системавӣ такя мекунад, ки тавассути он набардҳои иттилоотӣ ҳамчун 

ҷузъи як низоми мураккаби муносибатҳои сиёсӣ, амниятӣ, 

коммуникатсионӣ ва технологӣ баррасӣ мегардад. Усули муҳими дигар 

таҳлили институтсионалӣ мебошад, ки тавассути он нақши давлат, 

созмонҳои байналмилалӣ, ширкатҳои технологӣ, ВАО ва платформаҳои 

иҷтимоӣ дар ташаккул ва танзими муҳити иттилоотӣ арзёбӣ карда 

мешавад. Ин равиш имкон медиҳад, ки механизмҳои таъсиррасонии 

давлатӣ, сиёсати иттилоотӣ ва марзҳои салоҳият дар фазои рақамӣ муайян 

гарданд. Дар ҷараёни таҳқиқ усулҳои геосполитикӣ-андозагирии вақти 

иттилоотӣ истифода мешаванд, зеро набардҳои иттилоотӣ имрӯз аз доираи 

маҳдудоти миллӣ берун рафта, ба воситаи рақобати байналмилалӣ ва 

таъсиррасонии стратегӣ табдил ёфтаанд. Бо ин роҳ робитаи байни 

манфиатҳои геополитикӣ, набардҳои иттилоотӣ, рақобати қудратҳо ва 

таъсири онҳо ба соҳибихтиёрии иттилоотии давлатҳои миллӣ, аз ҷумла 

Тоҷикистон, мавриди таҳқиқ қарор мегирад. 

Навгонии илмии таҳқиқот. Дар доираи таҳқиқоти диссертатсионии 

мазкур бори аввал дар илми сиёсии ватанӣ махсусиятҳои асосии набардҳои 

иттилоотӣ дар шароити рушди воситаҳо ва технологияҳои рақамӣ бо 

пайваст намудани он ба масъалаи таҳкими заминаҳои амнияти иттилоотӣ 

ва соҳибихтиёри иттилоотии Ҷумҳурии Тоҷикистон ншон дода шудаанд. 

Натиҷаҳои зеринро ҳамчун навгонии илмии таҳқиқоти диссертатсионӣ 

метавонем пешниҳод намоем:  

- ҷанбаҳои назариявию методологии набардҳои иттилоотӣ, бо мақсади 

ошкорсозии асосҳои илмии ташаккули ин падида таҳқиқу таҳлил карда 

шуд; 

- хусусиятҳои муҳимми назариявӣ ва методологии набардҳои 

иттилоотӣ ҳамчун шакли муосири рақобати сиёсӣ ва таъсиррасонӣ ба 

муҳити сиёсӣ баррасӣ гардидааст;  

- набардҳои иттилоотӣ дар низоми муосири муносибатҳои сиёсӣ ва 

таҳлили роҳҳои зуҳур ва паёмадҳои онҳо барои суботи сиёсӣ арзёбӣ карда 

шудааст;  

- рушди технологияи рақамӣ ва аҳамияти он барои кишварҳо асоснок 

карда шудааст;  

- таъсири ҳуҷумҳои сиёсию иттилоотӣ ва психологӣ ба шуури ҷамъиятӣ 

дида баромада шудааст; 
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- хусусиятҳои ба амал омадани набардҳои иттилоотӣ дар давраи рушди 

технологияҳои рақамӣ ва арзёбии унсурҳои нави онҳо, аз ҷумла 

алгоритмҳо, зеҳни сунъӣ ва шабакаҳои иҷтимоӣ кушода дода шудааст; 

-  бархурди афзоиши таҳдидҳои ғайрианъанавӣ дар заминаи 

васеъшавии инфрасохтори рақамӣ ва воситаҳои иттилоотӣ кушода дода 

шудааст; 

- таъсири ҳамлаҳои иттилоотию равонӣ ба шуури ҷамъиятӣ, 

механизмҳои таъсиргузории онҳо ва паёмадҳои эҳтимолӣ барои суботи 

сиёсӣ асоснок карда шудааст;  

- таъмини амният ҳимояи манфиатҳои миллӣ ва таҳлили сенарияи 

ғолиб омадан дар шароити набардҳои иттилоотӣ баррасӣ гардидааст;  

- афзоиши набардҳои иттилоотӣ ва таъсири онҳо ба амнияти 

иттилоотии Ҷумҳурии Тоҷикистон дида баромада шудааст;  

- мазмун, принсипҳо ва механизмҳои устувори таъмин ва таҳкими 

соҳибихтиёрии иттилоотии давлат мушаххас карда шудааст;  

- пешгирии хавфу хатарҳои набардҳои иттилоотӣ дар марҳилаи 

рақамикунонӣ, бо дарназардошти хусусиятҳои сиёсиву амниятии 

Ҷумҳурии Тоҷикистон баррасӣ карда шуд;  

- истифодаи технологияҳои рақамӣ дар набардҳои иттилоотии муосир 

ва муайян кардани майдонҳои осебпазири фазои рақамӣ дида баромада 

шудааст; 

- имкониятҳо, иқтидорҳо ва захираҳои Ҷумҳурии Тоҷикистон дар самти 

пешгирӣ, безараргардонӣ ва коҳиши таъсири таҳдидҳои иттилоотӣ дар 

шароити муосир асоснок карда шудааст. 

Нуктаҳои ба ҳимоя пешниҳодшаванда 

1. Хусусиятҳои назариявӣ ва методологии набардҳои иттилоотӣ 

ҳамчун падидаи калидии рақобатҳои сиёсӣ дар шароити муосири сиёсӣ ва 

воситаҳои таъсиррасонии стратегӣ ба муҳити сиёсӣ ба таври ҳамаҷониба 

таҳлил гардиданд. Дар раванди баррасӣ собит шуд, ки набардҳои 

иттилоотӣ сатҳ, механизм ва фаъолияти амалии шабакавие мебошанд, ки 

дар заминаи муҳити рақамӣ шакл гирифта, ҳадафмандона ба тағйир додани 

рафтор, афкор ва қарорҳои сиёсӣ равона мегарданд. Ба таври диққиқ 

набардҳои иттилоотӣ - ин маҷмӯи амалҳо, стратегияҳо ва технологияҳои 

таъсиррасонии ҳадафмандона ба шуур, афкор, рафтор, қарорҳо ва муҳити 

сиёсиву иҷтимоӣ мебошанд, ки тавассути тавлид, паҳн, таҳриф ё 

маҳдудсозии иттилоот, инчунин бо истифода аз технологияҳои рақамӣ, 

шабакаҳои иҷтимоӣ, ВАО, алгоритмҳо ва усулҳои равонӣ амалӣ мешаванд. 

Аз ин ҷост, ки онҳо ҳамчун навъи нави муосири муборизаи геополитикӣ ва 

воситаи рақобати қудрати сиёсӣ дорои аҳамимяти стратегӣ мебошанд, ва 

омӯзиши онҳо имконият медиҳад, ки динамикаи таъсир, усулҳои 

манипулятсия ва тарҳи идоракунии иттилоотӣ дар фазои сиёсӣ бо дақиқии 

илмӣ муайян карда шавад. 
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2. Омӯзиши илмии масъала нишон медиҳад, ки сохтор, механизм 

ва шаклҳои амалкунандаи набардҳои иттилоотӣ дар муҳити ҷаҳонии 

муосир, бо таваҷҷуҳ ба тағйирёбии геополитикӣ ва рушди босуръати 

инфрасохтори рақамӣ, ба таҳлили фарогири назариявию амалии нав ниёз 

дорад. Ин таҳқиқот хусусиятҳои муосири паҳншавии таъсиррасонии 

иттилоотӣ, механизмҳои манипулятсияи рақамӣ ва воситаҳои стратегии 

муборизаи иттилоотиро дар заминаи рақобати афзояндаи геополитикӣ ба 

таври амиқ баррасӣ намуда, нишон медиҳад, ки намудҳои нави мубориза, 

аз ҳамлаҳои иттилоотӣ, шаклсозии афкори ҷамъиятӣ, ҷалбкунии равонӣ, то 

истифодаи воситаҳои иттилоотофаринии зеҳни сунъӣ ва шабакаҳои 

иҷтимоӣ ба унсурҳои сохтории низоми амнияти сиёсӣ табдил ёфтаанд. 

Раванди рақамикунонӣ ҳамчун унсури таҳкимбахшандаи низоми 

иттилоотӣ ва ангезандаи асосии тавсеаи набардҳои иттилоотӣ амал намуда, 

сохтор ва мантиқи равандҳои сиёсии муосирро ба таври бунёдӣ дигар 

мекунад. Баррасии назариявию амалии масъала собит сохт, ки 

рақамикунонӣ на танҳо заминаи техникии навсозии шабакаҳои 

интиқолдиҳандаи иттилоот ва воситаҳои таъсиррасонии рақамиро фароҳам 

меорад, балки муҳити иттилоотии идорашавандаро ташаккул медиҳад, ки 

дар он имконияти бозигарони сиёсӣ барои тавлид, таҳрир, бозсозӣ ва 

идоракунии муҳтавои иттилоотӣ ба марҳилаи сифатан баландтар 

мегузарад.  

3. Муайян гардид, ки раванди рақамикунонӣ ҳамчун омили 

бунёдии трансформатсионии низоми иттилоотӣ ва муҳаррики асосии 

густариши набардҳои иттилоотӣ дар сатҳи миллӣ ва глобалӣ амал намуда, 

табиати равандҳои сиёсӣ ва тарҳҳои идоракунии давлатиро ба таври 

назаррас дигар мекунад. Таҳлил нишон дод, ки рақамикунонӣ, бо тавлиди 

инфрасохтори нави паҳнсозии иттилоот, такмил ёфтани воситаҳои рақамӣ 

ва афзоиши имкониятҳои идоракунии иттилоот, шароити сифатан навро 

барои шаклгирӣ, густариш ва таъсиррасонии стратегии набардҳои 

иттилоотӣ фароҳам месозад. Дар натиҷа, таъсири рақамикунонӣ ба муҳити 

сиёсӣ дар шакли тағйири механизмҳои қабули қарор, афзоиши осебпазирии 

субъектҳои сиёсӣ ба ҳамлаҳои иттилоотӣ ва баланд шудани нақши 

платформаҳои рақамӣ дар идоракунии рафтори ҷамъиятӣ зуҳур меёбад. Ин 

ҳолат зарурати бознигарии парадигмаҳои анъанавии амнияти давлатӣ ва 

ташаккули тарҳҳои мутобиқшавандаи идоракунии сиёсии рақамиро ба 

миён мегузорад. 

4. Шаклгирӣ ва фаъолшавии набардҳои иттилоотӣ дар марҳилаи 

рушди босуръати технологияҳои рақамӣ хусусияти сифатан нав касб карда, 

аз чорабиниҳои анъанавии таблиғотӣ ба механизмҳои мураккаби 

таъсиррасонии рақамӣ табдил меёбад. Муҳити рақамӣ бо ворид намудани 

унсурҳои инноватсионӣ, аз қабили алгоритмҳои таҳлилгари рафтори 

корбар, тарҳҳои зеҳни сунъӣ ва инфрасохторҳои иҷтимоӣ, хусусиятҳои 

тоза ва қобилияти амиқи манипулятсияи афкори ҷамъиятиро ба вуҷуд 
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овардааст. Ин унсурҳо ҳамчун силсилаи воситаҳои стратегӣ амал намуда, 

имконияти идора кардани ҷараёни иттилоот, ташаккули рӯйдодҳои сунъӣ 

ва таҳрикдиҳии рафтори корбаронро дар сатҳи фаромиллӣ фароҳам 

месозанд.  

5. Назарияи соҳибихтиёрии иттилоотӣ ҷанбаҳои гуногуни ин 

падида, аз ҳуқуқиву техникӣ то сиёсиву фалсафиро фаро гирифта, моҳияти 

онро дар тавоноии давлат барои қабули қарорҳои мустақил дар муҳити 

рақамиву иттилоотӣ таҷассум мекунад. Таҳлили хусусиятҳои асосии ин 

назария имкон медиҳад, ки аҳамияти он дар ташаккули сиёсати муассири 

давлатӣ дар бахши амнияти иттилоотӣ ва дар муайянсозии ҷойгоҳи 

соҳибихтиёрии иттилоотӣ дар сохтори муносибатҳои байналмилалии 

муосир равшан гардад. Соҳибихтиёри иттилоотӣ ҳуқуқи давлат барои 

мустақилона ташаккул додани сиёсати иттилоотӣ, идоракунии ҷараёни 

иттилоот ва таъмини амнияти иттилоотӣ, новобаста аз таъсири беруна 

мебошад. Соҳибихтиёрии иттилоотӣ ҳамагуна ҷузъҳои марбут ба соҳаи 

иттилоотии давлатро дар бар мегирад  

6. Баъди фурӯпошии сохтори сиёсиву иҷтимоии Иттиҳоди 

Шӯравӣ, Ҷумҳурии Тоҷикистон марҳалаи ташаккули соҳибихтиёрии 

давлатӣ ва гузариш ба низоми сиёсиву мафкуравии навро паси сар намуд. 

Агар ин таҳаввулот аз ҷиҳати ниҳодсозӣ дар давраи нисбатан кӯтоҳ амалӣ 

шавад, аз ҷиҳати мафкуравӣ ҷомеа то имрӯз марҳалаи гузариши тӯлонӣ ва 

мураккаберо таҷриба мекунад. Холигии идеологие, ки дар солҳои аввали 

истиқлол ба вуҷуд омад, ба густариши афкори хориҷӣ, аз ҷумла 

зоҳиршавии ҳаракатҳои радикалии мазҳабӣ ва гурӯҳҳои интиҳопарасти 

сиёсӣ мусоидат кард. Ин ҳолат дар шароити набудани таҷрибаи 

идоракунии мустақили идеологӣ боиси нооромии шадид ва ҷанги 

шаҳрвандӣ гардид. Бо густариши бесобиқаи технологияҳои иттилоотӣ ва 

фарогирии шабакаҳои иҷтимоӣ дар минтақаҳои мухталиф, хусусан пас аз 

нооромиву бетартибиҳои сиёсӣ дар Шарқи Наздик, имконоти паҳнсозии 

ғояҳои ифротӣ ва экстремистӣ боз ҳам афзоиш ёфт. Ин муҳити иттилоотии 

таҳрифшуда ба афзоиши бегонапарастӣ, косташавии ҳувияти миллӣ, 

дуршавӣ аз арзишҳои фарҳангӣ ва ҷалби шаҳрвандон ба гурӯҳҳои 

хатарноки сиёсиву идеологӣ мусоидат кард. Дар чунин шароит барои 

Ҷумҳурии Тоҷикистон зарурати ташаккули низоми мукаммали мафкуравӣ 

ва идеологии давлатӣ, ки тавонад ҳамзамон ба таҳкими суботи сиёсӣ, ҳифзи 

истиқлолияти иттилоотӣ ва пешгирии нуфузи таҳдидҳои набардҳои 

иттилоотӣ мусоидат намояд, аҳаммияти фавқулода касб мекунад. 

Марҳилаи рақамикунонӣ ин заруратро боз ҳам шадидтар месозад, зеро 

набардҳои иттилоотӣ дар муҳити рақамӣ бо суръат, шиддат ва қудрати 

таъсиррасонии бештар амалӣ мешаванд.  

7. Ҳифзи фазои иттилоотии миллӣ, ташкили дастгоҳи идеологии 

давлатӣ, таҳкими фарҳанги сиёсӣ, боло бурдани сатҳи иммунитети 

иттилоотии ҷомеа, такмили механизмҳои танзими платформаҳои рақамӣ ва 
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рушди саводнокии рақамии шаҳрвандон ба унсурҳои калидии сиёсати 

давлатии Тоҷикистон дар самти пешгирии хавфу хатарҳои иттилоотӣ 

табдил меёбанд. Ин иқдомҳо метавонанд ҳамчун заминаи устувори коҳиши 

таъсироти манфии набардҳои иттилоотӣ, монеъ шудан ба ҷараёнҳои 

радикалӣ ва таъмин намудани суботи устувори сиёсиву амниятии кишвар 

хизмат намоянд. 

8. Равандҳои афзояндаи радикализатсия, тағйирёбии динамикаи 

амнияти минтақавӣ ва фаъолияти бозигарони геополитикии манфиатдор 

метавонанд муҳити амниятии кишварро ба таври ҷиддӣ таҳти таъсир қарор 

диҳанд. Вазъи кунунӣ нишон медиҳад, ки Тоҷикистон дар чорроҳаи 

рақобатҳои геополитикӣ ва ташаккули муҳитҳои нави киберӣ ҷой 

гирифтааст, ки дар онҳо омилҳои киберҷинояткорӣ, кибертерроризм, 

экстремизми шабакавӣ, ҷудоихоҳии иттилоотӣ, таблиғоти интернетӣ ва 

коррупсияи электронии фаромарзӣ ба ҳамчун намудҳои нави таҳдид зуҳур 

мекунанд. Таҳлили вазъ зарурати таҳияи сиёсатҳои миллӣ ва санадҳои 

стратегиро тақозо менамояд, ки тавассути онҳо имкониятҳои давлатӣ дар 

самти пешгирӣ ва коҳиши таъсири набардҳои иттилоотӣ тақвият дода 

шаванд. Дар ин замина, эҷод ва татбиқи «Консепсияи таъмини амнияти 

киберӣ ва таҳкими асосҳои истиқлолияти рақамӣ-киберӣ» ҳамчун ҳуҷҷати 

муҳими стратегӣ имкон медиҳад, ки Тоҷикистон ба таҳдидҳои гибридӣ, 

шабакаи иттилоотӣ ва ҳамлаҳои рақамӣ бо механизмҳои муассюри миллӣ 

муқовимат намояд. Бо дарназардошти суръати бесобиқаи рушди 

технологияҳои рақамӣ, истифодаи абзорҳои муосири идоракунии 

иттилоот, таҳлили хатарҳои киберӣ, таҳкими инфрасохтори ҳифзи 

иттилоотӣ ва баланд бардоштани сатҳи саводнокии рақамии аҳолӣ 

метавонанд заминаи муҳими таъмини амнияти миллӣ гарданд. Тоҷикистон 

бо истифода аз ин вситаҳои муосири иттилоотӣ қодир аст, ки истодагарии 

муассирро дар муқобили таҳдидҳои иттилоотӣ набардҳои иттилоотии 

истифодагардида аз технологияи рақамӣ ва киберии фаромиллӣ таъмин 

кунад ва ҳамзамон имкониятҳои худро барои танзими фазои рақамӣ ва 

ҳифзи истиқлолияти иттилоотӣ тақвият бахшад. 

Аҳаммияти назариявӣ ва амалии таҳқиқот. Хулосаҳое, ки аз ҷониби 

муаллиф таҳия гардидаанд, дар ташаккули назарияи набардҳои иттилоотӣ 

идораи воситаҳо, технологияҳои иттилоотӣ, фазои рақамӣ ва омӯзиши 

минбаъдаи набардҳои иттилоотӣ ва масъалаи тавсеаи онҳо дар шароити 

рушди бесобиқаи воситаҳои иттилоотӣ ва иртибототӣ аҳамияти илмию 

методологӣ доранд. Таснифоте, ки муаллиф пешниҳод кардааст, барои 

таҳлили минбаъдаи таҳдидҳои замони муосир метавонад истифода бурда 

шавад. Дар консепсияи пешниҳоднамудаи муаллиф таъмини 

соҳибихтиёрии иттилоотӣ, иштирок ва ба нафъи худ зуҳур пайдо кардани 

Ҷумҳурии Тоҷикистон бо назардошти пешбурди фаъолияти назорати фазои 

итилоотӣ, ихтиёрдории технологияи рақамӣ дар шароити тавсеаи 

набардҳои иттилоотӣ, пешбинӣ гардидааст. Маводи диссертатсия дар 
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раванди таълими фанҳои сиёсатшиносӣ, геополитика, технологияи сиёсӣ, 

амнияти миллӣ, тмоюлҳои асосии инкишофи давлати муосир, сиёсати 

давлатӣ ва идоракунӣ, раванди сиёсӣ, инчунин дар таҳияи барномаҳои 

таълимӣ ва китобҳои дарсии фанҳои мазкур метавонанд истифода шаванд.  

Аҳаммияти амалии натиҷаҳои таҳқиқоти мазкур дар он аст, ки 

таҳлилҳо, хулосаҳо ва тавсияҳои таҳқиқоти диссертатсионӣ имкони таҳияи 

низоми мукаммали сиёсиву институтиҳоро фароҳам меоранд, ки ба ҳифзи 

фазои иттилоотӣ, таъмин ва таҳкими истиқлолияти иттилоотии давлатӣ ва 

коҳиши хатари набардҳои иттилоотӣ дар шароити рушди технологияҳои 

рақамӣ равона шудаанд. Натиҷаҳои таҳқиқот метавонанд ҳамчун заминаи 

илмӣ барои такмили сиёсати давлатӣ дар соҳаҳои амнияти иттилоотӣ, 

идоракунии муҳити рақамӣ, танзими шабакаҳои иҷтимоӣ ва бунёди 

инфрасохтори боэътимоди амнияти рақамӣ дар Ҷумҳурии Тоҷикистон 

истифода шаванд. Натиҷаҳои таҳқиқот ба мақомоти давлатии соҳаи 

амният, сиёсат, мутобиқсозиҳои рушди бозори рақамӣ, ВАО ва сохторҳои 

таҳлилии давлатӣ дар Ҷумҳурии Тоҷикистон имконият медиҳанд, ки 

механизмҳои самараноки мониторинг, пешгирӣ ва безараргардонии 

набардҳои иттилоотӣ ва таҳдидҳои иттилоотиро тарҳрезӣ намоянд. Бо такя 

ба таҳлили пешниҳодшуда, сохторҳои системаи сиёсии ҷомеа дар 

Тоҷикистон метавонанд дастурҳои методологӣ барои муайянсозии 

аломатҳои ҳамлаҳои иттилоотӣ, шаклҳои нави манипулятсияи сиёсӣ, 

паҳншавии иттиолооти дорои мазмун ва муҳтавои ифроти. Террористӣ, 

тактикҳои таъсиррасонии психологии рақамиро таҳия намоянд, ки дар 

шароити зиёдшавии амалҳои тарғиботии таҳдиду хатаровар аҳаммияти 

стратегӣ пайдо мекунад. 

Аз нигоҳи амалии идоракунии давлатӣ, натиҷаҳои тадқиқот барои 

таҳияи стратегияҳои миллии амнияти иттилоотӣ, роҳнамои сиёсӣ оид ба 

танзими фаъолияти платформаҳои шабакаҳои иҷтимоӣ, ташкили 

инфрасохтори ҳимояи иттилоотӣ ва фаъолсозии механизмҳои «Сарҳади 

иттилоотӣ-рақамӣ» мусоидат мекунанд. Натиҷаҳои таҳқиқот ба сохторҳои 

давлатӣ имкон медиҳанд, ки равишҳои самаранокро барои ба танзим 

даровардани муҳити иттилоотӣ бидуни халал расонидан ба озодии баён 

пешниҳод намоянд, ки барои ҷомеаи демократӣ ва давлатдории муосири 

Тоҷикистон аҳаммият ва арзиши хоса дорад. 

Дар бахши таъмини суботи сиёсӣ ва амнияти ҷамъиятӣ, натиҷаҳои 

таҳқиқот метавонад барои таҳияи барномаҳои омӯзишии баланд 

бардоштани саводнокии иттилоотӣ, ташкили механизмҳои муқовимат бар 

зидди терроризм ва ифротгароиҳо, ҷинояткориҳои рақамӣ ӣ-шабакавӣ, 

таҳкими масъулияти назоратномаӣ ва таваҷҷуҳнамоии иттилоотии аҳолӣ 

ва коҳиши таъсири иттилоотҳои таҳрифшуда ва бардуруғ ба шуури 

ҷамъиятӣ истифода шавад. Натиаҳои бадастомадаи таҳқиқоти 

диссертатсионӣ дар шароити Ҷумҳурии Тоҷикистон имконият медиҳад, ки 

гурӯҳҳои осебпазири ҷомеа, бахусус ҷавононе, ки бештар дар муҳити 
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рақамӣ фаъолият менамоянд, ҳадафи амалиётҳои иттилоотӣ қарор 

мегиранд, тавассути барномаҳои махсус ҳимоя шаванд. 

Ҷанбаҳои амалии таҳқиқот барои муассисаҳои таҳқиқотӣ ва марказҳои 

таҳлилии ҷумҳурӣ низ муҳиманд, зеро онҳо метавонанд бар асоси ин 

тадқиқот тарҳои хоси мониторинг, иттилоотонӣ ва методикаҳои арзёбии 

дараҷаи таҳдидҳои иттилоотиро дар сатҳи миллӣ ва байналмилалӣ таҳия 

намоянд. Бо шарофати ин, Ҷумҳурии Тоҷикистон метавонад ба ташкили 

низоми миллӣ барои пешгирии набардҳои иттилоотӣ ва таҳдидҳои гибридӣ 

қадамҳои устувор гузорад. 

Натиҷаҳои таҳқиқот ҳамчунин барои такмили барномаҳои таълимии 

донишгоҳҳо ва омӯзишҳои касбии кормандони давлатӣ аҳаммияти баланд 

доранд. Таълими мутахассисони соҳаи амнияти иттилоотӣ, сиёсатшиносӣ, 

коммуникатсияи рақамӣ ва идоракунии стратегии иттилооти сиёсӣ 

метавонад дар асоси маълумоти бадастомада такмил дода шавад, ки ба 

тавсеаи захираҳои инсонӣ ва таҳкими иқтидори миллӣ дар соҳаи ҳифзи 

фазои иттилоотӣ мусоидат мекунад. 

Дар маҷмӯъ, натиҷаҳои ин таҳқиқот ба таври мустақим барои таҳким 

бахшидани қудрати давлатӣ дар соҳаи идоракунии иттилоотӣ, баланд 

бардоштани самаранокии сиёсати таъмини амният, коҳиши осебпазирии 

муҳити иттилоотӣ-рақамӣ ва таъмини суботи сиёсиву миллии Ҷумҳурии 

Тоҷикистон хидмат мекунанд. Ин тадқиқот на танҳо арзиши назариявӣ, 

балки ба ҳалли амалию стратегӣ ва пешрафти сиёсиву технологии 

Ҷумҳурии Тоҷикистон мусоидат менамояд. 

Дараҷаи эътимоднокии натиҷаҳои таҳқиқот. Диссертатсияи мазкур 

дар асоси таҳлил ва омӯзиши бештари адабиёти илмӣ ва назариявӣ, 

инчунин таҳлили манбаъҳои гуногунсамти иттилоотӣ таҳия шудааст. 

Барои асоснок намудани хулосаҳо ва тавсияҳои асосии таҳқиқот аз маҷмӯи 

маводи расонаҳои дохилию хориҷӣ, санадҳои расмӣ, нутқу изҳоротҳои 

Сарвари давлат, ҳуҷҷатҳои меъёриву ҳуқуқӣ, барномаҳо, консепсияҳо ва 

стратегияҳои соҳавӣ истифода гардидааст. Бо мақсади таъмин намудани 

ҳамбастагии дохилии сохтори диссертатсия усулҳои таҳлили системавӣ ва 

диалектикӣ ба кор бурда шуданд, ки маҳз дар баррасии падидаи тавсеаи 

набардҳои иттилоотӣ дар муҳити босуръат тағйирёбандаи рақамӣ 

аҳаммияти калидӣ доранд. Истифодаи усулҳои арзёбии омилҳои 

тавлидкунандаи таҳдид, таҳлили шаклҳои зуҳури набардҳои иттилоотӣ, 

омӯзиши субъектҳои амалкунандаи ин равандҳо, истифодаи методи 

навъбандӣ барои гурӯҳбандии набардҳои иттилоотӣ, таҳлили 

эволютсионии тағйирот дар фазои рақамӣ, инчунин таҳлили мундариҷаи 

ҳуҷҷатҳои расмӣ ва иттилооти расонаӣ имконият доданд, ки дар чорчӯби 

ҳадафҳо ва вазифаҳои диссертатсия натиҷаҳои илмии мустаҳкам ва асоснок 

ба даст оварда шаванд. Ин маҷмӯи методҳо ба дарки амиқи хусусиятҳои 

набардҳои иттилоотӣ дар шароити рушди босуръати технологияҳои рақамӣ 
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мусоидат намуда, шароити заруриро барои таҳияи хулосаҳои илмӣ ва 

тавсияҳои амалӣ фароҳам овардааст. 

Мутобиқати диссертатсия бо шиносномаи ихтисоси илмӣ. 

Таҳқиқоти диссертатсионии мазкур дар мавзуи «Набардҳои иттилоотӣ ва 

хусусиятҳои онҳо дар шароити рушди технологияҳои рақамӣ (дар мисоли 

Тоҷикистон)» бо шиносномаи ихтисоси 5.6.2. Ниҳодҳо, равандҳо ва 

технологияи сиёсӣ мутобиқат менамояд. 

Саҳми шахсии довталаби дараҷаи илмӣ дар таҳқиқот. Таҳқиқоти 

мазкур аз ҷониби довталаби дараҷаи илмӣ мустақилона анҷом дода 

шудааст. Муаллифи диссертатсия тули 5 соли сипаришуда ба ҷамъоварии 

адабиёти илмӣ машғул гардида, давоми солҳои 2021-2025 ба коркарди 

маводи ҷамъоваришуда, таҳлили онҳо ва таҳияи мақолаҳои илмию 

маърӯзаҳои илмӣ машғул шудааст. Тавсияҳои довталаби дараҷаи илмӣ оид 

ба истифодаи амалии натиҷаҳои таҳқиқот дар асоси хулосаҳои илмии 

диссертатсия ва мушоҳидаҳои шахсии муаллиф пешниҳод шудаанд. 

Тасвиб ва амалисозии натиҷаҳои диссертатсия. Диссертатсия дар 

маҷлиси васеи кафедраи сиёсатшиносӣ ва муносибатҳои байналмилалии 

МДТ «Донишгоҳи давлатии Бохтар ба номи Носири Хусрав» 14.02.2026 

(суратмаҷлиси №7) муҳокима шуда, барои ҳимоя тавсия гардидааст. 

Натиҷаҳои асосии таҳқиқот, хулосаҳои диссертатсия ва тавсияҳои муаллиф 

оид ба истифодаи амалии натиҷаҳои таҳқиқот дар 5 конференсияи 

ҷумҳуриявию байналмилалӣ маърӯза шудаанд. Натиҷаҳои таҳқиқот дар 

МДТ «Донишгоҳи давлатии Бохтар ба номи Носири Хусрав» дар доираи 

баргузории машғулиятҳои лексионии фанҳои тахассусӣ истифода 

гардидаанд. Инчунин натиҷаҳои таҳқиқот дар факултети сиёсат ва идораи 

давлатии МДТ «Донишгоҳи давлатии Бохтар ба номи Носири Хусрав» 

истифода шудаанд. 

Интишорот аз рӯйи мавзуи диссертатсия. Натиҷаҳои асосии 

диссертатсия ва хулосаҳо таҳқиқот дар 15 мақолаи илмии муаллиф нашр 

шудаанд. Мақолаҳои мазкур дар маҷаллаҳои илмии тақризшавандаи 

тавсиянамудаи Комиссияи олии аттестатсионии назди Президенти 

Ҷумҳурии Тоҷикистон ба табъ расидаанд. 

Сохтор ва ҳаҷми диссертатсия. Диссертатсия аз номгӯйи ихтисораҳо, 

муқаддима, тавсифи умумии таҳқиқот, панҷ боб, чаҳордаҳ зербоб, хулоса, 

рӯйхати адабиёт ва интишорот аз рӯйи мавзуи диссертатсия иборат 

мебошад. Ҳаҷми умумии диссертатсия 424 саҳифаи матни компютериро 

ташкил медиҳад. Номгӯйи адабиёт ва сарчашмаҳои истифодашуда 345 

ададро ташкил медиҳанд. 

 

ҚИСМҲОИ АСОСИИ ТАҲҚИҚОТ 

Дар муқаддимаи рисолаи диссертатсионӣ мубрамии мавзуи таҳқиқот 

асоснок карда шуда, дараҷаи таҳқиқи мавзуи илмӣ таҳлилу баррасӣ 

гардида, робитаи таҳқиқот бо барномаҳо (лоиҳаҳо) ё мавзуъҳои илмӣ 
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нишон дода шудааст. Дар тавсифи умумии таҳқиқот мақсади таҳқиқот, 

вазифаҳои таҳқиқот, объекти таҳқиқот, мавзуи (предмет) таҳқиқот, 

фарзияи таҳқиқот, марҳал, макон ва давраи таҳқиқот, асосҳои назариявии 

таҳқиқот, асосҳои методологии таҳқиқот, пойгоҳи иттилоотии таҳқиқот, 

навгонии илмии таҳқиқот, нуктаҳои ба ҳимоя пешниҳодшаванда, 

аҳаммияти назариявии натиҷаҳои таҳқиқоти илмӣ, аҳаммияти амалии 

натиҷаҳои таҳқиқот, дараҷаи эътимоднокии натиҷаҳои таҳқиқот, 

мутобиқати диссертатсия ба шиносномаи ихтисоси илмӣ, саҳми шахсии 

довталаби дараҷаи илмӣ дар таҳқиқот, тасвиб ва амалисозии натиҷаҳои 

диссертатсия, интишорот аз рӯй мавзуи диссертатсия, сохтор ва ҳаҷми 

диссертатсия нишон дода шудаанд. 

Боби якуми диссертатсия - «Ҷанбаҳои назариявию методологии 

таҳқиқи набардҳои иттилоотӣ» ба таҳлили масъалаҳои муҳимми 

назариявию методологии хусусиятҳои муҳимми набардҳои иттилоотӣ, 

набардҳои иттилоотӣ ва мақоми иҷтимоию сиёсии онҳо дар низоми 

муносибатҳои сиёсӣ, вазъи набардҳои иттилоотӣ ва хусусиятҳои бевоситаи 

онҳо дар шароити муосир бахшида шудааст. 

Дар зербоби 1.1. «Таҳлили назариявию методологии хусусиятҳои 

муҳимми набардҳои иттилоотӣ» додираи васеи адабиёт ва сарчашмаҳо 

истифода гардидааст, то назария ва хусусиятҳои набардҳои иттилоотӣ аз 

назари илмӣ муайян ва шарҳ дода шавад. Муайян гардидааст, ки инқилоби 

иттилоотӣ боиси тағйирёбии куллии низоми ҷаҳонӣ гардида, заминаи 

ташаккули инфосфераи виртуалиро фароҳам овард. Дар нимаи дуюми асри 

XX падидаҳое зуҳур намуданд, ки ҷараёни таърихи ҷаҳонро ба таври ҷиддӣ 

дигаргун сохтанд. Масалан, пайдошавӣ ва густариши технологияҳои 

иттилоотӣ, ташкили шабакаҳои алоқаи умумиҷаҳонӣ, ҳамагонӣ гардидани 

раванди компютеркунонӣ ва монанди инҳо. Чанд даҳсола пеш ҷомеаи 

ҷаҳон ҳатто дар бораи мафҳумҳои нав, аз қабили шиносномаи электронӣ, 

ҳукумати электронӣ ва иштироки электронии шаҳрвандон дар раванду 

воқеаҳои сиёсӣ тасаввур надошт. Имрӯз дар шароити ҷаҳони муосир ин 

падидаҳо ҷузъи маъмул ва табиии ҳаёти сиёсӣ, иҷтимоӣ ва иттилоотӣ 

гардиданд. 

Аллакай дар охири асри ХХ дар низоми муносибатҳои сиёсӣ ва 

зиддиятҳои акторони он ибораҳо ва категорияҳои гуногун, ба монанди, 

«набардҳои иттилоотӣ», «таҳдидҳо ва хатарҳои иттилоотӣ», «силоҳи 

иттилоотӣ» пайдо гардид. Гарчанде ин истилоҳ пештар низ мавриди 

истифода қарор дошт, дар гузашта муносибатҳои муоширатӣ бештар ба 

робитаи мустақими инсонӣ такя мекарданд, ки дар он шахсон тавассути 

калима, ишора, мимика ва оҳанги нутқ ба ҳамдигар таъсир мерасониданд. 

Дар шароити муосир бо пайдоиши технологияҳои махсуси 

коммуникатсионӣ инсон роҳҳои нави таъсиррасонӣ ба шуури сиёсиро 

дарёфт намудааст. Раванди воқеаҳои охири ҷаҳон бошад, паёмад ва 

амиқшавии бархӯрдҳои иттилоотиро боз ҳам равшантар инъикос месозад. 
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Дар шароити ташаккули ҷомеаи иттилоотӣ, рушд ва бартарияти 

технологияҳои иттилоотӣ истилоҳи «набардҳои иттилоотӣ» на танҳо ба як 

воҳиди рамзии публитсистию сиёсӣ табдил ёфтааст, балки, ҳамчун 

категорияи мустақил дар соҳаи илм ба таври васеъ истифода мешавад. 

Имрӯз мафҳуми «набардҳои иттилоотӣ» мавқеи марказӣ дар таҳқиқоти 

илмӣ, таҳлилӣ, лоиҳакашӣ, стратегӣ ва бахшҳои марбут ба амният касб 

намудааст. Саволи матраҳи илмӣ ин аст, ки истилоҳи «набардҳои 

иттилоотӣ» дар кадом давра арзи вуҷуд намудааст ва инсоният кай 

иттилоотро ҳамчун навъе аз силоҳ ва василаи пешбурди мубориза, бархӯрд 

ва рақобатҳои сиёсӣ арзёбӣ кардааст? Муқовимат бо идеологияҳо ва 

низоъҳои равонӣ аз давраҳои бостон мавриди тадқиқ қарор доштаанд. 

Баррасии муноқишаҳои ҳарбӣ бидуни дарки худи зуҳуроти ҷанг номумкин 

мебошад, зеро дар таърихи инсоният рӯйдодҳои бешуморе ба он 

марбутанд.  

Дар адабиёти илмии муосир гурӯҳи муайяни муҳаққиқон мавҷуданд, ки 

таваҷҷуҳи худро ба ҷанбаҳои иҷтимоӣ-коммуникатсионии «набардҳои 

иттилоотӣ» равона месозанд. Принсипҳои методологии таҳқиқоти онҳо бо 

он мушаххас мегарданд, ки дар чунин набардҳои иттилоотӣ объекти 

таъсиррасонӣ на шуури инсон, балки худи иттилооте мебошад, ки дар 

воқеияти нави иртиботӣ мақоми аввалро касб карда, самтгирии 

маърифатиро ташаккул медиҳад. 

Мутобиқи андеша, В.С. Пирумов, М.А. Родионов ва «набардҳои 

иттилоотӣ як шакли муборизаи тарафҳо мебошад, ки бо истифодаи 

воситаҳо ва усулҳои махсуси таъсиррасонӣ ба захираҳои иттилоотии рақиб 

ҳангоми ҳифзи сармояи иттилоотии худ ба амал меояд. Мазмуни он нисбат 

ба душман гузаронидани ошкоркунии сирри давлатӣ ва амалиёти сиёсию 

психологӣ мебошад» [48, с. 44].  

Дар баррасии мавзӯи «набардҳои иттилоотӣ» парадигмаи геополитикӣ 

аз ҷойгоҳи муҳими таҳлилӣ бархӯрдор аст. Тадқиқотчии тоҷик Г.Н. 

Зокиров қудрати геополитикии давлатҳоро вобаста ба омили иттилоот 

арзёбӣ менамояд. Ӯ дар таҳқиқоти худ таҳти унвони «Андозагирии 

геополитикии фазои глобалии иттилоотӣ» нақш ва аҳамияти иттилоотро 

дар бархӯрдҳои геополитикӣ дорои мақоми афзал ва ҳалкунанда 

мешуморад [8, с. 86]. 

Яке аз равишҳои марказӣ ва қобили қабул дар таҳқиқи «набардҳои 

иттилоотӣ» парадигмаи конфликтологӣ ба шумор меравад. Истифодаи 

дидгоҳи конфликтологӣ имкони онро фароҳам месозад, ки чунин набардҳо 

аз нуқтаи назарҳои бархӯрдҳои сиёсиву низомӣ ва зиддиятҳои сохторӣ 

мавриди тавзеҳ ва арзёбии илмӣ қарор дода шаванд. 

Дар фазои муосири сиёсиву иҷтимоӣ равандҳое мушоҳида мешаванд, 

ки дар онҳо муборизаҳои фарогири иттилоотӣ аз ҷониби субъектҳои 

гуногуни ҷомеа, аз ҷумла нерӯҳои террористӣ, сохторҳои давлатӣ, 

эътилофҳои давлатҳо, гурӯҳҳои манфиатдори сиёсӣ ва ташкилотҳои 
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хусусии дорои ҳадафҳои стратегӣ ба роҳ монда мешаванд. Ҳадафи аслӣ аз 

чунин ҷангҳои иттилоотӣ тағйир додани тавозуни геополитикӣ ва таносуби 

қувваҳо дар ҷомеа буда, ин раванд дар моҳияти худ мубориза барои ба даст 

овардани қудрати сиёсиро ифода мекунад. 

Маҳз гуногунрангӣ, ихтилофи манфиатҳо, тафовутҳои геополитикӣ ва 

мухолифатҳои идеологӣ қудрати набардҳои иттилоотиро ташаккул 

медиҳанд. Бояд таъкид кард, ки мафҳуми «набардҳои иттилоотӣ» бештар 

хусусияти маҷозӣ дошта, аз ҷангҳои классикӣ фарқ мекунад.  

Набардҳои иттилоотӣ метавонад хусусияти берунӣ дошта бошад, вақте 

ки сохторҳои хориҷӣ алайҳи давлат амал мекунанд, ва ё хусусияти дохилӣ 

гирад, вақте ки неруҳои экстремистӣ, радикалӣ ва террористӣ дар дохили 

ҷомеа ба ҳадафи бесуботсозии давлат, коста намудани эътимоди ҷамъиятӣ 

ва тағйири тафаккури идеологӣ иқдом мекунанд.  

Назарияи ба ном набардҳои иттилоотро сиёсатшиносони ғарбӣ, бахусус 

Амрико бештар мавриди омӯзиш қарор медиҳанд. Дар ибтидо мафҳуми 

«набардҳои иттилоотӣ ва равонӣ» аз луғати доираҳои ҳарбию низомии 

Амрико гирифта шуда буд ва ҳамагӣ чанд даҳсола пеш дар илми сиёсӣ 

пайдо шуд. Аз забони англисӣ он вобаста ба контекст, ки дар матн 

истифода мешавад, дуруст тарҷума шудааст. Аслан, «набардҳои 

иттилоотӣ» як навъи муқовимат байни ду ё зиёда ҷомеаҳо тавассути паҳн 

кардани иттилоот ва маводи махсус омода ва коркардшуда муайян карда 

мешавад, ки ҳадафи он ноил шудан ба манфиатҳои сиёсӣ, иқтисодӣ, ҳарбӣ, 

иҷтимоӣ-фарҳангӣ ва дигар манфиатҳои стратегӣ мебошад [61, с. 46]. 

«Набардҳои иттилоотӣ» дар моҳияти худ ҷангҳои классикиро, ки дар 

онҳо аз силоҳҳои қатли ом истифода бурда мешавад ё фронтҳои ҷангӣ 

кушода мегарданд ва ҷони ҳазорон нафар талаф меёбад, дар назар 

надоранд.  

Дар асри XXI намунаҳои барҷастаи набардҳои иттилоотии фарогирро 

метавон қариб дар ҳамаи шаклҳои низоъҳои муосир мушоҳида намуд, аз 

ҷумла дар бархӯрдҳои сиёсӣ, ташаккули идеологияҳои нав, бознигарӣ ва 

азнавтафсири воқеаҳои таърихӣ, инчунин дар рақобати шадиди 

геополитикӣ. Таҳлили ин падида нишон медиҳад, ки набардҳои иттилоотӣ 

на танҳо ҷузъи ҳамроҳи равандҳои низомӣ ё сиёсӣ мебошанд, балки худ ба 

як майдони мустақили рақобат табдил ёфтаанд, ки дар он мубориза барои 

тасарруфи шуури ҷамъиятӣ сурат мегирад. 

Ҳангоми омӯзиши моҳияти набардҳои иттилоотӣ равшан мегардад, ки 

яке аз ҳадафҳои калидӣ ва натиҷаҳои дилхоҳи чунин муқовимат ба даст 

овардани бартарияти мутлақ дар фазои коммуникатсионӣ мебошад. Ин 

бартарият маънои назорати ҷараёни иттилоот, танзими рӯзномаи ҷамъиятӣ 

ва шаклдиҳии тасаввуроти умумии оммаро дар бораи воқеият ифода 

мекунад. Дар чунин шароит, рақиби эҳтимолӣ ё воқеӣ набояд ба аудитория 

имкони дастрасӣ ба манбаъҳои алтернативии иттилоот, нуқтаҳои назари 

мухолиф ё тафсирҳои гуногуни рӯйдодҳоро фароҳам оварад. 



20 
 

Вобаста ба ин, набардҳои иттилоотӣ дар шароити муосир ба сифати 

шакли нави муборизаи сиёсӣ ташаккул ёфта, аз ҷониби доираи васеи 

субъектҳо, аз ҷумла неруҳои рақиб, оппозитсияи дохилӣ, давлатҳои 

абарқудрат, иштирокчиёни бархӯрдҳои тамаддунӣ, ҷараёнҳои глобалистӣ 

ва федералистии навин фаъолона истифода мешаванд. Ин усули 

муқовимат, ки бо эҷод ва паҳн намудани хатару таҳдидҳои иттилоотию 

равонӣ алоқаманд аст, ба даст овардани бартарияти стратегиро дар фазои 

рақобати глобалӣ ҳадаф қарор медиҳад. Дар ин замина, мубориза барои 

нуфуз ва роҳбарӣ дар низоми ҷаҳонӣ ҳамчун як навъ «тахтаи бузурги 

сиёсӣ» зуҳур намуда, равандҳои глобаликунонӣ, тамаддунгароӣ ва 

минтақагароиро бо мазмуни нави геополитикӣ пур мекунад. 

Дар зербоби 1.2. «Набардҳои иттилоотӣ ва мақоми иҷтимоию сиёсии 

онҳо дар низоми муносибатҳои сиёсӣ» - ҷойгоҳ ва мақоми сиёсии 

набардҳои иттилоотӣ дар низоми муносибатҳои сиёсӣ матраҳ шуда, 

истифодаи онҳо аз як тараф ҳамчун муқовимат ба хатару таҳдидҳои 

иттилоотии замони муосир, аз тарафи дигар ҳамшун шакли муайяни 

рақобати сиёсӣ эътироф гардидааст. Ғайр аз ин, дар зербоби мазкур моҳият 

ва хусусиятҳои муносибатҳои сиёсӣ ва баҳамалоқамандии он ба набардҳои 

иттилоотӣ тавсиф ёфтааст. 

Набардҳои иттилоотӣ ба як ҳолати абъективӣ ва воқеияти инкишофи 

низоми муносибатҳои сиёсӣ дар шароити муосири рушди системаи сиёсии 

ҷомеа гаштааст. Чунин менамод, ки онҳо ба унсури меҳварии шаклгирии 

муносибатҳои сиёсӣ мубадал шудаанд ва тасавури амалишавии 

муносибатҳои сиёсиро бе мавҷудияти набардҳои иттилоотӣ кардан 

ғайриимкон аст. Саволе ба миён меояд, «муносибатҳои сиёсӣ» ва ё «низоми 

муносибатҳои сиёсӣ» чист, ки набардҳои иттилоотӣ ба сифати унсури онҳо 

баромад мекунад? Оё набардҳои иттилоотӣ дар таркиботи унсурии 

«муносибатҳои сиёсӣ» ва ё «низоми муносибатҳои сиёсӣ» ягон мавқеи 

муайян доранд?, таъсир ва нақши набардҳои иттилоотӣ дар низоми 

муносибатҳои сиёсӣ чи гуна ба назар мерасад?. Дар ин робита, пеш аз ҳама, 

бояд моҳияти «муносибатҳои сиёсӣ» ва «низоми муносибатҳои сиёсӣ» 

фаҳмида шавад.  

Бо ҳамин тартиб, муносибатҳои сиёсӣ маҷмӯи муносибатҳое мебошанд, 

ки байни субъектҳои гуногуни ҳаёти сиёсӣ, аз қабили мақомоти давлатӣ, 

ҳизбҳои сиёсӣ, шаҳрвандон, гурӯҳҳои иҷтимоӣ ва субъектҳои 

байналмилалӣ ҳангоми қабул ва татбиқи қарорҳои сиёсӣ ба вуҷуд меоянд. 

Ин муносибатҳо ҳам ҷиҳатҳои дохилии ҳаёти сиёсиро (байни институтҳои 

давлатӣ ва шахрвандон) ва ҳам ҷиҳатҳои беруниро (байни давлатҳо, 

ташкилотҳои байналмилалӣ ва дигар субъектҳо) фаро мегиранд. 

Муносибатҳои сиёсӣ системаи муносибатҳои мутақобила мебошанд, ки 

тавассути он тақсимот ва истифодаи қудрати сиёсӣ, инчунин ташкили 

ҳаёти тамоми ҷомеа амалӣ карда мешавад. 



21 
 

Асоси муносибатҳои сиёсиро ҳокимият ташкил медиҳад, ки тамоми 

соҳаҳои ҳаёт - аз сиёсати иҷтимоӣ ва иқтисодиёт cap карда, то қонуну 

тартибот ва сиёсати беруниро танзим мекунад. Ҳокимият метавонад дар 

дасти ниҳодҳои муайян мутамарказ шавад ё дар байни иштирокчиёни 

гуногуни раванди сиёсӣ, нигоҳ дошта шавад. Чӣ тавр тақсим ва истифода 

шудани қудрат муайян мекунад, ки оё системаи сиёсӣ устувор ва муассир 

фаъолият хоҳад кард ё ба низоъ ва ташаннуҷ дучор хоҳад шуд. 

Таҳлилҳо нишон медиҳанд, ки набардҳои иттилоотӣ дар низоми 

муносибатҳои сиёсӣ ҷойгоҳи худро доранд. Аҳаммияти иттилоот дар 

муносибатҳои сиёсӣ набардҳову бархурдҳои сиёсӣ рӯз аз рӯз бештар 

мегардад. Дар асри ҷадид рушди технологияи рақамӣ ва «МассМедиаи нав» 

(ВАО-и нав) ба тавсеаи набардҳои иттилоотӣ дар низоми муносибатҳои 

сиёсӣ таъсири бевоситаи худро расонид. Нақши «МассМедиаи нав» дар 

набардҳои сиёсии муосир калидӣ шудааст, зеро онҳо ба афкори ҷамъиятӣ, 

муносибатҳои дипломатӣ ва худи ҷараёни амалиётҳои низомӣ таъсири 

бузург доранд. Бо рушди технологияҳои рақамӣ ва интернет, ВАО-и 

анъанавӣ монополияи худро ба иттилоот аз даст дода, ҷойро ба 

платформаҳои нав, аз қабили шабакаҳои иҷтимоӣ, блогҳо, форумҳо ва 

видеохостингҳо дод. Ин шаклҳои нави ВАО на танҳо тартиби пахн кардани 

ахборот, балки худи моҳияти набардҳои сиёсиро ҳам ба куллӣ тағйир дод. 

Фаъолони бонуфузи сиёсӣ, гуруҳҳои радиқал ва иттиҳодияву 

ташкилотҳои террористиву экстремистӣ “МассМедиаи нав» -ро барои 

таъсири иттилоотӣ ва равонӣ ба рақибон, таблиғ ва ташвиқот, фишори 

идеологӣ, барои паҳн кардани маълумоти бардурӯғ ва ташаккули афкори 

ҷамъиятӣ истифода мебаранд. Дар баробари ин, ВАО ва «МасМедиаи нав» 

дар муноқишаҳои муосир ҳамзамон ҳам ҳамчун субъекти махсус ва ҳам 

ҳамчун воситаи ҳамкории набардҳои сиёсӣ амал мекунанд. 

Дар ҷаҳони муосир набардҳои иттилоотӣ, терроризми иттилоотӣ ва 

ҳамлаҳои ҳакерӣ ба яке аз самтҳои муҳимтарини тадқиқоти илмӣ табдил 

ёфтаанд. Дахолати онҳо ба ҳаёти осоиштаи давлатҳо ва халқҳои имрӯза 

боиси ташвиши рузафзуни аҳли ҷомеаи ҷаҳон мегардад. Дар баробари ин 

бояд гуфт, ки набардҳои иттилоотӣ, пеш аз ҳама, маҳсули равандҳои 

ҷаҳоншавии муосир ва ба маънои муайян, падидаи табиие, ки ба ҳар ҷомеаи 

иттилоотӣ дар марҳилаҳои аввали ташаккули он хос аст, мебошад. 

Набардҳои иттилоотиро манъ кардан, решакан кардан ё аз ҳаёти ҷомеа 

хориҷ кардан номумкин аст, аммо онҳоро низ нодида гирифтан мумкин 

нест. Набардҳои иттилоотии муосир ба танзими ҳуқуқии байналмилалӣ, 

маҳдудиятҳо ва назоратнамоӣ ниёз доранд. 

Набардҳои иттилоотиро метавон ҳамчун маҷмӯи тадбирҳои таъминоти 

иттилоотӣ, муқовимат ба иттилоот ва ҳифзи иттилоот муайян кард, ки 

тибқи консепсия ва нақшаи ягона бо мақсади ба даст овардан ва нигоҳ 

доштани бартарии иттилоотӣ бар душман амалӣ карда мешавад. 

Паҳншавии набардҳои иттилоотӣ бо имкони ноил шудан ба ҳадафҳои сиёсӣ 
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тавассути гузаронидани амалиёти равонии глобалӣ (стратегӣ) бо мақсади 

ташаккули системаи дахлдори судманди афкор, коркарди равонии аҳолии 

давлати душман ва давлатҳои ҳамсояи он шарҳ дода мешавад. 

Хулоса сарфи назар аз он, ки қисми зиёди ҷомеаи ҷаҳонӣ дар шароити 

воқ як ҷанги нави иттилоотӣ қарор гирифта, пурра дарк мекунад, ки зери 

таъсири иттилоотии харобиовар қарор дорад, дар маҷмӯъ аҳолии 

кишварҳои мухталифи ҷаҳон аз имкони истифодаи Технологияҳои 

«ифлос»-и таъсиррасонии иттилоотӣ ба душман, инчунин имкони таҳрики 

афкори омма, агар ин ба манфиатҳои миллии давлате, ки ин аҳолӣ дар он 

зиндагӣ мекунад, мувофиқат кунад. Зимнан, дар набардҳои иттилоотӣ на 

он касе, ки ҳақиқатро мегӯяд, балки он касест, ки тавонистааст ба 

тамошобинон як «силсилаи иттилоотӣ»-и ҷолибтареро нишон диҳад ва 

мавқеъи худро хеле равшан асоснок кунад. Яъне, ҳар қадаре ки кишвар 

имкониятҳои иттилоотии бештар дошта бошад, ҳамон қадар эҳтимоли ба 

даст овардани бартариҳои стратегӣ дар низоми муносибатҳои 

байналмилалие, ки имрӯз ба вуҷуд меояд, ки ҷаҳони якқутбиро иваз 

мекунад, бештар мешавад. 

Зербоби 1.3. ба масъалаи «Таҳлилу таҳқиқи амалии вазъи набардҳои 

иттилоотӣ ва хусусиятҳои бевоситаи онҳо дар шароити муосир» 

бахшида шудааст. 

Дар даҳсолаҳои охир ҷаҳон шоҳиди тағйироти ҷиддие дар бахшҳои 

иртиботӣ, технология ва муносибатҳои байналмилалӣ гардид. Дар ҳошияи 

ин тағйирот технологияҳои иттилоотӣ на танҳо як воситаи муҳими рушд, 

балки як унсури тавонои низоъҳои ва набардҳову бархурдҳои муосир, аз 

ҷумла шаклҳои нави набардҳои сиёсӣ ва моҷароҳои байналмилалӣ 

гардидааст.  

Набардҳои иттилоотӣ на танҳо шаклҳои анъанавии таблиғот ва 

тақаллуб, балки механизмҳои мураккабтаре, аз қабили ҳамлаҳои киберӣ, 

истифодаи шабакаҳои иҷтимоӣ барои таъсир ба афкори умум ва ҳатто 

дахолат ба равандҳои сиёсӣ тавассути паҳн кардани маълумоти бардурӯғро 

дар бар мегирад. Дар баробари ин тадқиқот оид ба набардҳои иттилоотӣ 

барои сиёсатшиносии муосир бо як қатор сабабҳои марбут ба тағйирот дар 

тарзи пешбурди сиёсат, иртибот ва мубориза барои таъсир муҳим мебошад.   

Глобаликунонии иттилоот боиси густариши шаклҳои зиддияти сиёсӣ 

мегардад. Дар ҳоле ки моҷароҳо ва набардҳои анъанавии байни давлатҳо 

бештар ба назар мерасанд, ҷангҳои иттилоотӣ, таҳримҳои иқтисодӣ, 

ҳамлаҳои киберӣ ва истифодаи платформаҳои ВАО барои таҳрики афкори 

ҷамъиятӣ бештар маъмул мешаванд. Унсурҳои «қудрати нарм» ба монанди 

таъсиррасонии фарҳангӣ, таблиғоти сиёсӣ ва манипулятсияи рақамӣ 

аҳамияти бештар пайдо мекунанд сиёсатшиноси ватанӣ Х.Қ. Сафарализода 

қайд мекунад, ки «консепсияи неруи нарм ҳамчун стратегияи сиёсати 

хориҷии давлат на танҳо барои ҳимоя намудани манфиатҳои миллӣ, балки 

барои таъсири манфӣ расонидан ба манфиатҳои миллии дигарон низ 
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истифода мешавад. Неруи нарм ханҷаре мебошад, ки бо як тарафи теғи он 

тасхири дилҳо ва бо тарафи дигари теғ кӯтоҳ намудани дасти рақибон 

анҷом дода мешавад» [61, с. 288]. Нерӯи нарм дар воқеъ сиёсати хеле нарму 

хатарнок ба ҳисоб меравад. 

Илмҳои сиёсӣ барои таҳлили таъсири амалиёти иттилоотӣ ба равандҳои 

сиёсӣ, стратегияҳо ва институтҳои ҳокимият, инчунин ба муносибатҳои 

байналмилалӣ, муайян кардани таъсири набардҳои иттилоотӣ дар мубориза 

барои қудрат ва таъсир байни давлатҳо кӯмак мерасонад. Сиёсатшиносӣ 

ҳамчун як равияи илмии таҳлилӣ имкониятҳои назариявӣ ва методологиро 

фароҳам меорад, ки бо истифода аз онҳо метавон моҳият, хусусият ва 

таъсири набардҳои иттилоотиро дар раванди сиёсии дохилӣ ва ҷаҳони 

муосир амиқ дарк карда мешавад. Дар доираи чунин таҳлил, масъалаи 

набардҳои иттилоотӣ на танҳо ҳамчун воситаи таблиғотӣ ё муборизаи 

шабакавӣ баррасӣ мегардад, балки ҳамчун унсури муҳимми рақобати 

геосиёсӣ, мубориза барои қудрат ва таъсиррасонӣ миёни элитаҳои сиёсӣ, 

институтҳои давлатӣ ва субъектҳои байналмилалӣ таъриф мешавад. 

Илмҳои сиёсӣ имконият медиҳад, ки набардҳои иттилоотӣ дар чорчӯби 

стратегияҳои миллии амният, сиёсати хориҷӣ ва дипломатияи рақамӣ 

таҳлил шаванд, ки дар он ҳар як паёми иттилоотӣ метавонад ҳамчун 

воситаи таъсиррасонии стратегӣ бар раванди қабули қарор ва ташаккули 

афкори умумӣ амал кунад. 

Аз назари илмҳои сиёсӣ, набардҳои иттилоотӣ василае мебошанд, ки 

тавассути онҳо субъектҳои сиёсӣ, хоҳ давлат, хоҳ гурӯҳҳои манфиатдор, 

хоҳ ташкилотҳои байналмилалӣ, кӯшиш мекунанд, ки муҳити маърифатӣ 

ва иттилоотии ҷомеаҳои дигар давлатҳо ва неруҳҳои рақибро ба манфиати 

худ шакл диҳанд. Онҳо бо мақсади тағйири рафтор, коҳиши эътимод ба 

ҳокимият, тафриқаандозӣ ва дезинтегратсия истифода мешаванд, ки ин 

ҳама ба нооромсозии сохторҳои сиёсӣ ва заифсозии ҳокимияти давлатҳо 

мусоидат мекунад. Бинобар ин, равиши сиёсӣ ба мо кӯмак мекунад, ки на 

танҳо ҳадаф ва стратегияҳои пасипардагии ин гуна амалиётҳо дарк шавад, 

балки тавонем таъсири онҳоро ба системаи ҳокимият, шабакаҳои 

иттилоотӣ ва равандҳои демократикунонии ҷомеа муайян намоем. 

Дар шароити ҷаҳонишавии фазои рақамӣ ва густариши амалиётҳои 

мураккаби иттилоотӣ, ниёзи ҷомеа ба механизмҳои ҳуқуқӣ ва сиёсии ҳифзи 

фазои иттилоотӣ ҳарчӣ бештар афзоиш меёбад. 

Кибернетика ва информатика барои таҳлили ҷанбаи техникии 

набардҳои иттилоотӣ, махсусан дар соҳаи киберамният заруранд. Ин илмҳо 

имкон медиҳанд, ки усулҳои муҳофизати системаҳои рақамӣ ва 

инфрасохторро аз ҳамлаҳо, инчунин воситаҳои ҳакерӣ ва коркарди 

иттилоот баррасӣ карда шаванд. 

Таҳлили секюритилогӣ нишон медиҳад, ки набардҳо дар фазои 

иттилоотӣ имрӯз бо набардҳои гибридӣ, ки унсурҳои ҳамлаҳои киберӣ, 

дезинформатсия, амалиётҳои равонӣ ва коммуникатсияҳои стратегиро 



24 
 

муттаҳид мекунад, зич алоқаманд аст. Чунин шаклҳои таъсир на танҳо 

эътимодро ба давлат коҳиш медиҳанд, балки метавонанд фаъолияти 

иншооти муҳимми стратегӣ, аз энергетика то коммуникатсия ва саноати 

мудофиавиро низ халалдор кунанд. Аз ин рӯ, секюритология зарурати 

ҳифзи инфрасохтори муҳими иттилоотӣ ва таҳияи механизмҳои устувор 

барои мониторинг, огоҳии саривақтӣ, вокуниш ва коҳиш додани оқибатҳои 

ҳамлаҳои киберӣ ва иттилоотиро бештар таъкид мекунад. 

Набардҳои иттилоотӣ дар шароити муосир на танҳо ба фазои сиёсӣ 

таъсир мерасонанд, балки ба таври амиқ ба муҳити фарҳангӣ ва тарзи 

фикрронии ҷомеа низ дахолат мекунанд. Таъсири ин равандҳо бештар 

тавассути ташаккули образҳо ва тасвирҳои шабакавӣ, ки дар платформаҳои 

иҷтимоии рақамӣ паҳн мегарданд, амалӣ мешавад. Образҳои мазкур, ки 

аксар вақт дорои хусусияти манипулятивӣ мебошанд, имкони шаклгирии 

мустақили афкори ҷамъиятиро коҳиш дода, заминаи падидаи мағзшӯии 

оммавӣ ё болоравии сатҳи манқуртиятро фароҳам месозанд. Дар натиҷа, 

арзишҳо ва таърифҳои анъанавии ҳувият ва айнияти сиёсӣ зери шубҳа 

қарор гирифта, шаҳрвандон аз заминаи фарҳангиву таърихии худ дур 

мешаванд. 

Дар замони муосир набардҳои иттилоотӣ ба объекти омӯзиши 

ҳамаҷониба табдил ёфта, таваҷҷуҳи намояндагони соҳаҳои гуногуни илм 

ва мутахассисони амалиро ба худ ҷалб мекунад. Олимон аз соҳаҳои 

сиёсатшиносӣ, ҷомеашиносӣ, психология, киберамният, васоити ахбори 

омма ва ҳатто илмҳои компютерӣ барои таҳияи фаҳмиши ҳамаҷонибаи 

механизмҳои паҳншавӣ, ташаккул ва таъсири ҳамлаҳои иттилоотӣ 

фаъолона иштирок мекунанд. Ин раванд на танҳо бо рушди технологияҳои 

рақамӣ, балки бо тағйирот дар табиати коммуникатсия, ки ВАО-и анъанавӣ 

ҷойгузини худро ба платформаҳои ғайримарказонидашудаи онлайнӣ ва 

суръати паҳнкунии иттилоот мустақиман ба динамикаи сиёсӣ ва шуури 

ҷамъиятӣ мегузорад, бармеангезад. 

Набардҳои иттилоотӣ, ки ба таври васеъ тавассути шабакаҳо амалӣ 

мегарданд, ба қабули қарорҳои стратегии давлатӣ таъсири манфӣ 

мерасонанд. Дар чунин вазъ, шумораи зиёди иттилооти дар айни замон 

паҳншаванда, ки аксаран дурӯғ ва таҳрифшуда мебошанд боиси 

сардаргумӣ ва душвории ҳамоҳангсозии амалҳо дар сатҳи сиёсӣ ва низомӣ 

мешавад. Ба ибораи дигар, иттилооти бардурӯғ ҳамчун як силоҳи нарм (soft 

power) барои ноором сохтани муҳити дохилӣ ва коҳиш додани эътимод ба 

сохторҳои давлат истифода мешавад. 

Хулоса, дар шароити муосири ҷаҳонӣ, ки бо тағйироти босуръати 

геополитикӣ, рақобати идеологӣ ва рушди бесобиқаи технологияҳои 

иттилоотӣ тавсиф мешавад, набардҳои иттилоотӣ ба яке аз самтҳои муҳими 

таҳқиқот дар илми сиёсии муосир табдил ёфтаанд. Омӯзиши ин падида на 

танҳо аҳамияти назариявӣ, балки аҳамияти амалӣ низ касб мекунад, зеро 

он ба таъмини амнияти иттилоотии кишвар, таҳкими суботи сиёсӣ ва ҳифзи 
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арзишҳои миллию фарҳангӣ мусоидат менамояд. Дар шароити ҷанги 

иттилоотии асри XXI, ки бештар хусусияти пинҳон, ғайрианъанавӣ ва 

фарҳангию психологӣ дорад, тадқиқоти илмии мақсаднок ва системавӣ ба 

масъалаҳои идоракунии афкори умум, таъсири шабакаҳои иҷтимоӣ ва 

механизми «қудрати нарм» зарур ва саривақтӣ мебошанд. Бо вуҷуди 

таваҷҷуҳи афзояндаи муҳаққиқон ба ин мавзӯъ, то ҳол паҳлӯҳои зиёди 

набардҳои иттилоотӣ, аз ҷумла омилҳои сиёсии таъсиргузор, таҷзияи 

сохтории онҳо ва роҳҳои муқовимат ба чунин таҳдидҳо, ба таври кофӣ 

таҳқиқ нашудаанд.  

Боби дуюми таҳқиқроти диссертатсионӣ - «Рақами кунонӣ ҳамчун 

омили васеъшавии набардҳои иттилоотӣ ва таъсири он ба раванди 

сиёсии муосир» масъалаҳои рушди технологияи рақамӣ ва аҳаммияти он 

дар шароити рушди рақамикунонӣ, набардҳои иттилоотии муосир ва 

таъсири он ба низоми сиёсии пешрафтаи давлатҳо бахшида шудааст.  

Зербоби 2.1. - «Рушди технологияи рақамӣ ва аҳаммияти он дар 

шароити рушди рақамикунонӣ» масъалаҳои муҳимми рушд  технология 

рақамиро дар бар мегирад. Рақамикунонӣ ҳамчун тамоюли муосири рушди 

давлат ва системаи сиёсии муосир баромад карда метавонад. 

Дар ҷаҳони муосир технологияҳои рақамӣ дар рушди сиёсӣ, иқтисодӣ 

ва иҷтимоии давлатҳо нақши калидӣ доранд. Таҳия ва татбиқи босуръати 

онҳо ба системаи идоракунӣ, институтҳои давлатӣ ва механизмҳои амният 

таъсири назаррас мерасонад.  

Яке аз ҷанбаҳои муҳимтарини рақамисозӣ таъсири он ба таҳкими 

қудрат ва соҳибихтиёрии давлат мебошад. Технологияҳои муосир дар 

шароити имрӯза ба давлатҳо имкон медиҳанд, ки равандҳои иттилоотиро 

бо самаранокии бештар идора намоянд, сатҳи раванди иттилоотии ҷомеаро 

таҳлил кунанд ва ба таҳдидҳо, хатарҳо ва набардҳои иттилоотии дохилию 

хориҷӣ бо вокуниши фаврӣ ҷавоб диҳанд.  

Бо вуҷуди ин, асри муосир асри суръат ва технологияи рақамӣ аст. Он 

на танҳо имкониятҳо, балки таҳдидҳоро низ ба бор дорад. Ҷангҳои 

иттилоотӣ, ҳамлаҳои киберӣ ва паҳншавии маълумоти бардурӯғ ба абзори 

муборизаи геополитикӣ алакай табдил ёфтаанд. Бисёре аз давлатҳо ба 

дахолати давлатҳа аз берун, дахолат ба корҳои дохилии худ тавассути 

платформаҳои рақамӣ ва васоити ахбори иҷтимоӣ дучор меоянд. Дар ин 

замина ҳифзи фазои иттилоотии миллӣ ба вазифаи стратегии давлатҳои 

муосир табдил меёбад, ки муносибати мушаххасро тақозо мекунад, аз 

ҷумла танзими сиёсиву ҳуқуқии рушди киберамният ва баланд бардоштани 

саводнокии рақамии шаҳрвандон. 

Давлатҳои муосир технологияҳои рақамиро ҳамчун инноватсияи 

рақамӣ эътироф намуда, барои баланд бардоштани самаранокии сохторҳои 

давлатӣ, баланд бардоштани сифати хизматрасонӣ ва таъмини амнияти 

миллӣ фаъолона татбиқ мекунанд. 



26 
 

Рушди технологияҳои рақамӣ ба раванди рақамикунонии системаи 

муносибатҳои ҷамъиятӣ ва истеҳсолот алоқамандии зич дорад. Мафҳуми 

«рақамкунонӣ» бори аввал дар робита ба соҳаҳои байнисоҳавии дониш, ки 

аз доираи махсуси илмӣ муҳандисӣ фаротар аст, дар соли 1995 аз ҷониби 

математики амрикоӣ Николас Негропонте пешниҳод гардидааст. 

«Рақамикунонӣ (ба маънои васеъ) раванди ҷаҳонии ҷорӣ намудани 

технологияҳои рақамӣ дар тамоми ҷанбаҳои ҳаёт ва фаъолият мебошад, ки 

равандҳои сиёсӣ, иқтисодӣ, иҷтимоӣ ва фарҳангиро дар ҳама сатҳҳо тағйир 

медиҳад. Ин на танҳо рақамисозии иттилоот, балки дигаргуниҳои амиқ дар 

идоракунӣ, тарҳҳои тиҷоратӣ, ҳамкории байни одамон ва технология, 

инчунин дарки воқеият аст» [57, с. 43]. 

Технологияҳои рақамӣ модернизатсияи соҳаҳои гуногуни идоракунии 

давлатӣ ва ҳаёти ҷамъиятро таъмин мекунанд. Дар бахши давлатӣ онҳо ба 

баланд бардоштани самаранокии қабули қарорҳо, автоматикунонии 

равандҳои маъмурӣ ва беҳтар кардани ҳамкорӣ бо ҷомеа мусоидат 

мекунанд. Дар соҳаи ҷамъиятӣ воситаҳои рақамӣ имкониятҳои навро барои 

муошират, таҳсилот ва соҳибкорӣ мекушоянд. 

Дар соҳаи ҷамъиятӣ технологияҳои рақамӣ дар рушди таҳсилоти 

онлайн, тибби рақамӣ, тиҷорати электронӣ ва шабакаҳои иҷтимоӣ нақши 

калидӣ доранд. Онҳо шаклҳои нави ҳамкории байни одамонро ба вуҷуд 

меоранд, ба паҳншавии дониш мусоидат мекунанд ва сатҳи саводнокии 

рақамии аҳолиро баланд мебардоранд. Технологияҳои рақамӣ воситаи 

тавонои дигаргунсозии ҷомеа ва давлат мебошанд.  

Дар зербоби 2.2. «Набардҳои иттилоотии муосир ва таъсири он ба 

низоми сиёсии пешрафтаи давлатҳо» - сатҳи таъсири набардҳои 

иттилоотӣ ҳамчун навъи нави муқовимат ва муборизаҳои сиёсӣ ба низоми 

сиёсии ешгирифтаи давлатҳо мушаххас карда шудааст. Онҳо тамоми 

равандҳои сиёсӣ, иқтисодӣ ва иҷтимоию фарҳангиро фаро гирифта 

истодаанд. 

Таъсири набардҳои иттилоотиро ба низоми сиёсати пешгирифтаи 

давлатҳо аз чанд нуктаи назар мавриди баррасӣ қарор додан ба маврид 

мебошад. Аз нигоҳи моҷарошиносӣ набардҳои иттилоотӣ як шакли 

муқовимати ниҳонӣ ё ошкоро мебошад, ки дар он объекти асосӣ шуури 

ашхос ва гурӯҳҳо ва воситаи асосӣ таъсири манипулятсионӣ тавассути 

ВАО, платформаҳои рақамӣ ва иртибототи шабакавӣ мебошад. Бар хилофи 

муноқишаҳои анъанавии мусаллаҳона, он дар соҳаи ғайримоддӣ сурат 

мегирад, аммо оқибатҳои хеле воқеӣ дорад, ки равандҳои харобиовари 

дохилиро барангехта, эътимоди шаҳрвандиро коҳиш медиҳад. 

Давлатҳои пешрафта ва сохторҳои фаромиллӣ технологияҳои 

иттилоотиро барои пешбурди манфиатҳои худ, таъсир ба сиёсати хориҷии 

рақибон ва ташаккули рӯзномаи мусоиди байналмилалӣ фаъолона 

истифода мебаранд. Еабардҳои иттилоотӣ имкон медиҳад, ки ҳадафҳои 

сиёсӣ бидуни дахолати мустақими ҳарбӣ амалӣ шаванд, ки ин онро дар 
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ҷаҳони баъди дуқутба, ки аҳамияти шаклҳои гибридии низоъ афзоиш 

меёбад, ҷолиб мегардонад. 

Таҳлилҳои амниятшиносӣ таъкид мекунанд, ки таҳдидҳои иттилоотӣ 

имрӯз ҷузъи ҷудонашавандаи консепсияи амнияти миллӣ мебошанд. Инҳо 

маълумоти бардурӯғ, поймол кардани қонунияти қудрати давлатӣ, 

ҳамлаҳои киберӣ ба сохторҳои муҳим ва нобудсозии ҳувияти миллӣ 

тавассути густариши иттилоот ва фарҳангро дар бар мегиранд. Ин 

ташаккули системаи устувори амнияти иттилоотиро, аз ҷумла механизмҳои 

ҳифзи ҳуқуқӣ ва технологиро талаб мекунад. 

Набардҳои иттилоотӣ бо истифода аз шабакаҳои иҷтимоӣ, ВАО, 

платформаҳои рақамӣ ва дигар воситаҳои иртиботи оммавӣ амалӣ шуда, ба 

шаклгирии афкори сиёсӣ ва идеологӣ таъсири мустақим мерасонанд. 

Набардҳои иттилоотӣ аз амалиётҳои анъанавии ҳарбӣ ҳам аз ҷиҳати 

табиат ва ҳам аз ҷиҳати усулҳои амалишавӣ ва ҳузур фарқ мекунад. 

Хусусияти асосӣ дар он аст, ки «амалиёти ҷангӣ» на дар фазои воқеӣ, балки 

дар фазои виртуалӣ гузаронида мешавад, ки дар он ҷо сарҳадҳои аниқи 

ҷуғрофӣ, ҷабҳаҳои ҷангӣ ва воситаҳои анъанавии несту нобудкунӣ вуҷуд 

надоранд.  

Як тамоюли муҳими набардҳои иттилоотӣ интиқоли зиддиятҳои 

иттилоотӣ ба фазои киберӣ мебошад. Дар шароити муосир, объектҳои 

ҳамлаҳои киберӣ ба таври назаррас васеъ шуданд. Имрӯз на танҳо шахсони 

алоҳида, балки инфрасохтори муҳими системаҳои коммуникатсионӣ низ 

зери хатар қарор доранд.  

Бо ҳамин далел, дар шароити рушди босуръати технологияҳои 

иттилоотӣ-коммуникатсионӣ ва аҳамияти афзояндаи фазои иттилоотӣ дар 

соҳаи сиёсӣ имрӯз барои коҳиш додани таъсири харобиовари набардҳои 

иттилоотӣ ба равандҳои иҷтимоӣ муносибати ҳамаҷониба ва аз ҷиҳати 

институтсионалӣ расман мавҷуд нест. Ҳамлаҳои иттилоотӣ, ки ангезаи 

сиёсӣ доранд, дараҷаи баланди хашмгинона нишон дода, ба тамоми 

ҷабҳаҳои ҳаёти ҷамъиятию сиёсӣ, иқтисодӣ ва фарҳангӣ таъсири 

ҳамаҷониба мерасонанд. Ин аз он гувоҳӣ медиҳад, ки натиҷаи муборизаи 

сиёсиро бештар таъсирбахшии мавқеъи субъектҳо дар фазои иттилоотӣ 

муайян мекунад.  

Дар шароити муносибатҳои мутақобилаи муосири иҷтимоӣ-фарҳангӣ 

корбарии иттилоот, инчунин истифодаи бошуурона ва пурборкунии он аз 

ҷониби ҷонибҳои даргир дар вазъияти ихтилоф ё тафовути манфиатҳо 

мақоми механизми ба таври органикӣ ташаккулёфта ва аз ҷиҳати 

институтсионалӣ мустаҳкамшудаи ҳалли зиддиятҳоро мураккаб кардаанд.  

Таъсири набардҳои иттилоотӣ ба равандҳои ташаккули ҳувияти миллӣ 

ва ваҳдати шаҳрвандӣ махсусан хатарнок аст. Бо поймол кардани арзишҳои 

асосии ҷомеа, манипулятсия кардани хотираи таърихӣ ва дидаву дониста 

ҷорӣ намудани муносибатҳои алтернативии идеологӣ муттаҳидшавии 

шаҳрвандон дар атрофи манфиатҳои миллӣ халалдор мешавад, ки боиси 
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амиқтар халалдор гардидани самтгириҳо ва сафарбарномоии иҷтимоӣ ва 

афзоиши зиддиятҳои байни миллатҳо ва конфессияҳо мегардад. Дар 

шароити нокифояи саводнокии ВАО ва дарки интиқодии иттилоот аз 

ҷониби аҳолӣ ин гуна таъсирҳо метавонанд харобиовар бошанд ва боиси 

дигаргуниҳои амиқи шуури ҷамъиятӣ ва фарҳанги сиёсӣ шаванд. 

Набардҳои иттилоотии муосир яке аз шаклҳои мураккаб ва 

гуногунҷанбаи муқовиматҳои сиёсӣ буда, аз усулҳои анъанавии 

идоракунии муноқишаҳо ба таври назаррас фарқ мекунанд. Хусусиятҳои 

онҳо технологияи баланд, хусусияти бисёрсатҳи таъсир, истифодаи 

платформаҳои рақамӣ ва муҳандисии иҷтимоӣ барои идора кардани шуури 

ҷамъиятӣ мебошанд. Истифодаи ҳадафмандонаи сиёсии набардҳои 

иттилоотии муосир дар кӯшиши тағйир додани равандҳои сиёсии дохилии 

давлатҳо, ноором кардани режимҳои сиёсӣ, коҳиш додани эътимод ба 

мақомоти қонунӣ ва тағйир додани сохтори идоракунӣ ба манфиати 

субъектҳои беруна, тушкилотҳо ва иттиҳодияҳои террористиву радиқалӣ 

ва экстремистӣ, оппазитсияи ғайриқонунӣ зоҳир мешавад. 

Таъсири набардҳои иттилоотӣ ба рушди давлатҳо системавӣ аст. 

Институтҳои асосии ҳокимият, механизмҳои назорати ҷамъиятӣ, ҳувияти 

миллӣ ва суботи иқтисодӣ ҳадаф қарор дода шудаанд. Ҳамлаҳои иттилоотӣ 

метавонанд бӯҳрони сиёсиро оғоз бахшанд, низоъҳои иҷтимоиро 

барангезанд, эҳсоси эътирозиро афзоиш диҳад ва ба вайрон кардани 

якпорчагии сиёсии давлатҳо заминагузорӣ кунанд. Дар натиҷаи таъсири 

мақсадноки иттилоотӣ раванди рушди устувор хеле мураккаб гардида, 

ислоҳоти модернизатсия суст шуда, фазои сармоягузорӣ бадтар мешавад ва 

сатҳи ноустувории сиёсиву иҷтимоӣ баланд мешавад. 

Боби  сеюми диссертатсия - «Масъалаҳои рушди набардҳои 

иттилоотӣ дар шароити амалӣ гардидани технологияи рақамӣ» 

мебошад. Дар ин боб масъалаҳои тамоюлҳои рушди таҳдидҳои 

ғайрианъанавӣ дар раванди тавсеаи технология рақамӣ ва воситаҳои 

иттилоотӣ, таҳлили сиёсии рафтори корбарони шабакаҳои иҷтимоӣ дар 

фазои Интернет, сатҳи руоварии одамон ва ҷомеа ба фазои иттилоотӣ, 

шаклгири сатҳи мадани навъи нав-маданияти шабакавӣ, таъсири ҳуҷумҳои 

сиёсӣ, иттилоотӣ ва психологӣ ба шуури ҷамъиятӣ мавриди баррасӣ қарор 

гирифтаанд. 

Зербоби 3.1. «Тамоюлоти рушди таҳдидҳои ғайрианъанавӣ дар 

раванди тавсеаи технологияи рақамӣ ва воситаҳои иттилоотӣ» - ба 

густариши ва тавсеаи таҳдидҳои ғайрианъанавӣ, ки ба пешрафти 

технологияи рақамӣ ва шаклгирии набардҳои итилоотӣ пайваст мебошад, 

бахшида шудааст.   

Ин таҳдидҳо танҳо ба ҷинояткории киберӣ маҳдуд намешаванд, балки 

равандҳои амиқи дигареро низ дарбар мегиранд. Ба монанди: таҳриф ва 

манипулятсияи иттилоот, таъсиррасонии пинҳонӣ ба афкори ҷамъиятӣ, 

нобудсозии меъёрҳои фарҳангӣ ва арзишҳои миллӣ, ташаккули вобастагии 
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равонӣ аз муҳити рақамӣ, афзоиши хатари ҷудошавии иҷтимоӣ, тағйири 

сохтори амнияти миллӣ ва ғ. 

Дар ду даҳсолаи охир ҷаҳони муосир шоҳиди афзоиши бесобиқаи 

шумораи корбарони интернет ва василаҳои мобилии иртиботӣ гардид, ки 

ин раванд на танҳо нишонаи рушду пешрафти технологӣ, балки омили 

муҳим дар ташаккули таҳдидҳои нав, хосса таҳдидҳои ғайрианъанавии 

муҳити рақамӣ мебошад. Тавсеаи инфрасохтори иттилоотӣ ва иқтисодиёти 

рақамӣ майдони густардаи таҳдидҳоро ба вуҷуд овардааст, ки хосияти 

комилан нав, амнияти рақамӣ ва устувории ҳувияти миллиро зери хатар 

мегузоранд.  

Раванди афзоиши дастрасӣ ба технологияҳои иттилоотӣ дар 

Тоҷикистон низ бо нишондиҳандаҳои рӯзафзун тавсиф мегардад. Тавре 

«Асосгузори сулҳу ваҳдати миллӣ - Пешвои муаззами миллат, Президенти 

Ҷумҳурии Тоҷикистон муҳтарам Эмомалӣ Раҳмон дар Паёми соли 2021 

таъкид намуданд, соли 1991 шумораи муштариёни алоқаи телефонӣ ҳамагӣ 

277 ҳазор нафар буд. Аммо соли 2021 шумораи истифодабарандагони 

танҳо телефони мобилӣ ба зиёда аз 8 миллион нафар расид. Дар ҳамин сол 

шумораи корбарони Интернет дар кишвар аз 4,2 миллион нафар ҳам 

гузашт. Танҳо дар даҳ соли охир шаҳрвандони кишвар барои алоқаи 

мобилӣ беш аз 30 миллиард сомонӣ харҷ кардаанд, ки ин бо назардошти 

иқтисоди миллӣ нишондиҳандаи назаррас мебошад» [2]. 

Сиёсатшинос Х.Қ. Сафарализода дар таҳқиқоти худ ишора бар он 

мекунад, ки: «Соли 1982 компютерҳои «IBM» ва «Commodore», ки дар 

бозорҳои ИМА ба фурӯш бароварда шуда буданд, ҳамагӣ 2,52 гигабайт 

хотира доштанд. Соли 2017 ширкати Western Digital кортҳои хотирадори 

ғунҷоишашон 400 ва 512 гигабайтро ихтироъ намуданд. Хотираи 

компютерҳо бошад аз ҳудуди терабайт гузашта рафт [61, с. 88]. Тибқи 

таҳлилҳои мавҷуда, тавоноӣ ва иқтидори компютерҳо дар муддати 1,5 сол 

як маротиба зиёд мегарданд ва ин маънои онро дорад, ки суръати кории 

компютерҳои соли 2025 нисбат ба компютерҳои соли 2013-ум 64 маротиба 

зиёд мегарданд» [53, с. 218]. 

Дар замони муосир шабакаи ҷаҳонии интернет ва маҷмӯи 

технологияҳои иттилоотӣ ба унсурҳои асосии такмили идоракунии давлатӣ 

табдил ёфтаанд. Ин раванд, ки дар бештари кишварҳои ҷаҳон ҳамчун 

гузариш ба низоми «ҳукумати электронӣ» анҷом пазируфта истодааст, 

имконият медиҳад, ки равандҳои идоракунӣ шаффоф, дастрастар, 

зудтаъсир ва дорои самаранокии баланди ташкиливу иқтисодӣ гарданд. 

Истифодаи васеи технологияҳои рақамӣ дар сохторҳои давлатӣ на танҳо 

тартиби пешниҳоди хизматрасониҳоро тағйир медиҳад, балки фарҳанги 

идоракуниро низ ба сатҳи сифатан нав мебарад, ки барои ҷомеа аҳамияти 

стратегӣ дорад. 

Воқеияти замони муосирро метавон чунин мушозида намуд, ки қисми 

назарраси таҳдидҳои нави ҷаҳонӣ бо суръати тавсеаи технологияҳои 
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иттилоотию иртиботӣ иртиботи мустақим доранд. Пайдоиш ва рушди 

босуръати ин технологияҳо, гарчанде барои тараққиёт имкониятҳои 

густурда фароҳам овардаанд, ҳамзамон сатҳи осебпазирии давлатҳо, хоҳ 

кишварҳои пешрафта, хоҳ давлатҳои тозаистиқлол ва ё кишварҳои рӯ ба 

инкишоф торафт бештар мегардонанд. Дар ин замина, ҳам кишварҳои қавӣ 

ва ҳам давлатҳои навтаъсис бо маҷмӯи мушкилоти нав рӯ ба рӯ мешаванд, 

ки моҳияти онҳо хосияти комилан ғайрианъанавӣ дорад. 

Дар байни ин таҳдидҳо рахна кардани системаҳои иттилоотӣ, 

дуздидани маълумоти ҳассосу махфӣ, халалдор сохтани кори 

инфрасохтори стратегӣ, фалаҷсозии шабакаҳои давлатӣ ва ҳамлаҳои 

кибернетикӣ мавқеи махсус доранд. Ин намуд хатарҳо ҳатто кишварҳои 

пешрафтаро ба ташвиш овардаанд, зеро онҳо тавони харобсозии калидии 

инфрасохтори миллӣ ва низоми идоракуниро доранд.  

Тавсеаи ТИИ инчунин ба дигаргун шудани моҳияти терроризм 

овардааст. Гарчанде терроризм таърихи қадима дорад, вале бо шарофати 

муҳити рақамӣ, шакл ва самти фаъолияти он ба сатҳи сифатан нав 

гузаштааст. Кибертерроризм, ки дар шакли рахна намудани системаҳои 

иттилоотӣ, рабудани маълумоти махфӣ ва фалаҷсозии инфрасохторҳои 

муҳими давлатӣ зуҳур мекунад, яке аз намунаҳои равшани таҳдидҳои 

ғайрианъанавӣ мебошад. Терроризми иттилоотӣ бошад, тавассути тарғиби 

тарсу ваҳм, мағзшӯии ҷавонон дар шабакаҳои иҷтимоӣ, паҳн кардани 

радикализм, ташкили шантажи сиёсӣ ва баланд бардоштани сатҳи 

иғвоангезӣ амал мекунад. Дар ин раванд киберэкстремизм низ ҷойгоҳи хос 

дорад, ки шакли фаъолияти гурӯҳҳои ифротиро ба муҳити рақамӣ интиқол 

додааст. 

Дар асл, ТИИ худ таҳдид нестанд, вале ҳамчун абзори тавоно ба 

субъектҳои хатар имкон медиҳанд, ки ҳадафҳои худро бо дақиқӣ ва 

самаранокии бештар амалӣ созанд. Он чи ки қаблан танҳо дар шаклҳои 

классикӣ ва маҳдуди таҳдид зоҳир мешуд, имрӯз бо истифода аз шабакаҳои 

иҷтимоӣ, алгоритмҳои тавсиявӣ ва муҳити рақамӣ ба таҳдидҳои густурдаи 

геополитикӣ табдил ёфтааст. 

Дар шароити рушди технологияи рақамӣ ва тавсеаи воситаҳои 

иртибототӣ афзоиши хатар ва таҳдидҳои экстремистии шабакавӣ ба низоми 

амният ва инкишофи давлатҳо воқеӣ гашта истодааст. Онҳо як навъ 

набардҳои иттилоотии навъи идеологияи радикалӣ шинохта мешаванд. 

Имрӯз ҳолати мазкур тамоми башарият ва давлатҳову ҳукуматҳоро ба 

ташвиш овардааст. Х. Қ. Сафарализода ишора бар он мекунад, ки: 

«...ҷангҳои иттилоотӣ, ҳуҷумҳои иттилоотӣ, таблиғи ғояҳои экстремистию 

радикалистӣ тариқи интернет, терроризм ва экстремизми иттилоотӣ, 

иғвоангезӣ ва дурӯғпардозӣ аз ҳама бештар ба суботи сиёсии кишварҳои 

тозаистиқлол ва рӯ ба инкишоф таҳдид менамоянд» [61, с. 215]. Н. 

Асламзода қайд мекунад, ки «Тағйиротҳои низоми сиѐсии ҷаҳонӣ, аксаран 

ҳамбастагӣ ва авфи давлатҳои муқтадири олам дар нисбати ташкилотҳо ва 
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созмонҳои гуногуни террористиву экстемистӣ, дар ихтиѐри онҳо қарор 

додани захираҳо ва зарфиатҳои бойи иттилоотиву техникӣ, масъалаи дар 

сатҳ ва ҷанбаҳои гуногуни таъмини амният ва рушди уствор ҳадафмандона 

ва устворона қарор гирифтани давлатҳо, махсусан давлатҳои рӯ ба 

инкишофро ҳатмӣ мегардонад» [32, с. 38]. Ин ҳама ба он далолат мекунад, 

ки мутахассисон таҳдидҳои нави ҷаҳониро ҳушдор кардани шуда, 

хусусиятҳои онҳоро баррасӣ менамоянд. 

Экстремизми иттилоотӣ бо шаклҳои радикалии набарди иттилоотӣ 

робитаи зич дорад, зеро дар ҳарду ҳолат ҳадафи марказӣ таъсир расонидан 

ба шуури омма бо мақсади тағйири куллӣ дар низоми сиёсӣ ё иҷтимоӣ 

мебошад. Дар ин замина экстремизми иттилоотӣ ба як абзори 

радикализатсияи афкори оммавӣ табдил меёбад. 

Ҳамин тариқ, мушкилоти набардҳои иттилоотии навъи идеологии 

радикалӣ муносибати ҳамаҷонибаро барои мубориза бо ин падида тақозо 

мекунад. Барои муҳофизати самаранок аз экстремизми сиёсӣ-шабакавӣ 

зарур аст, ки тадбирҳои мониторинг ва танзими фаъолият дар шабакаҳо 

тақвият ёбанд, инчунин маъракаҳои иттилоотӣ, ки ба баланд бардоштани 

огоҳии шаҳрвандон дар бораи хатарҳои марбут ба идеологияҳои радикалӣ 

равона шудаанд, рушд дода шаванд. Муҳим аст, ки таваҷҷӯҳ ба таҷрибаи 

муборизаи шабакавӣ бар зидди экстремизми сиёсӣ-шабакавӣ, дастгирии 

ҷомеаи шаҳрвандӣ ва тақвияти эътимод ба институтҳои давлатӣ бештар 

карда шаванд. Ин ҳолат кӯмак мекунад, ки эҳсосот ва манипулятсияҳо ва 

паҳнгардии идеалогияҳои экстремизми сиёсӣ-шабакавӣ дар байни аҳолӣ 

коҳиш ёбад. 

Зербоби 3.2. «Таҳлили сиёсии рафтори корбарони шабакаҳои 

иҷтимоӣ дар фазои Интернет» мебошад. Муайян гардидааст, ки дар асри 

рақамӣ, шабакаҳои иҷтимоӣ ба қисми ҷудонашавандаи ҳаёти сиёсӣ табдил 

ёфтаанд. То аввали соли 2025, шумораи «шахсияти корбарон»-и 

бақайдгирифташуда дар шабакаҳои иҷтимоӣ дар саросари ҷаҳон ба 5,66 

миллиард нафар расид, ки ба ду се ҳиссаи аҳолии ҷаҳон баробар аст [68]. 

Ба ибораи дигар, корбарони шабакаҳои иҷтимоӣ ҳоло «аксарияти 

фавқулода»-ро ташкил медиҳанд. Корбарони шабкаҳои иҷтимоӣ ду 

баробар бештар аз онҳое, ки аз шабакаҳои иҷтимоӣ истифода намебаранд, 

зиёданд. Ин густариши ҷаҳонӣ фазои наверо барои муоширати сиёсӣ эҷод 

мекунад, ки дар он шаҳрвандон, роҳбарон ва муассисаҳо пайваста 

иттилоот, назар ва эҳсосотро мубодила мекунанд.  

Тамоми рафтор ва сатҳи руоварии корбарони шабакаҳои интернетӣ дар 

доираи коммуникатсияи рақамӣ таъриф меёбад. Онҳо дар фазои Интернет 

ба ҳам дар иртибот ва муомилоти иттилоотӣ қарор мегиранд. Аммо масъала 

сари он аст, ки то кадом андоза иртибот ва ҳампайвастагии иттилоотии 

онҳо ҷанбаи мустӣ дорад ва ё ҷанбаи манфӣ. То кадом андоза онҳо ҳамчун 

хатар шинохта мешаванд ва то кадом андоза корбаронии ҳабакаҳои 



32 
 

иҷтимоӣ ҳимоякунандаи манфиат ва талаботҳои милливу давлатӣ баромад 

карда метавонанд.  

Самаранокии иртибот дар муҳити сиёсӣ аз ҷумлаи омили муҳиме 

маҳсуб меёбад, ки ба сатҳи татбиқи сиёсати давлат, таъсиррасонӣ ба 

афкори умум ва ташаккули маданияти сиёсӣ вобастагии бевосита дорад. 

Агар паёми сиёсӣ тавассути шабакаҳои иҷтимоӣ ба ҳадаф расад ва иртибот 

самаранок бошад, таъсири он ба муҳити сиёсии кишвар намоён хоҳад буд. 

Пайдоиши платформаҳои нави рақамӣ ва истифодаи васеи интернет, 

бахусус дар замони васеъ шудани истифодабарии телефонҳои мобил, 

нақши шабакаҳои иҷтимоиро дар муоширати сиёсӣ куллан дигар кард. Дар 

ҷомеаи рақамӣ, фарқ аз ҷомеаи анъанавӣ, дигар наметавон маркази ягонаи 

иттилоот ва тавоноии назорати комили сиёсиро нигоҳ дошт.  

Пайдо гаштани интернет ва тадриҷан густариш ёфтани шабакаҳои 

иҷтимоӣ дар ибтидои асри XXI иртиботи сиёсиро ба марҳилаи сифатан нав 

бурд. Аз ҳамин давра истилоҳҳои «иртиботи сиёсӣ дар сатҳи 

байналмилалӣ», «иртиботи сиёсӣ дар шабакаҳои иҷтимоӣ» ва «медиаи 

ман» ба вуҷуд омада, шакли фаъолият ва таъсири сиёсиро дигаргун 

сохтанд. Шабакаҳои иҷтимоӣ имрӯз на танҳо муҳити мубодилаи иттилоот, 

балки як арсаи фарохи бархӯрд, тарғиб, қувваозмоии афкор ва ташаккули 

нерӯи сиёсӣ гардидаанд. Онҳо имкони фарогир барои иртиботи сиёсӣ дар 

сатҳи ҷаҳонӣ фароҳам меоранд, зеро мундариҷаи онҳоро институтҳои 

байналмилалӣ, коршиносони кишварҳои гуногун ва корбарони одӣ 

ҳамзамон дидан ва арзёбӣ мекунанд. 

Таҳлили сиёсии рафтори корбарони шабакаҳои иҷтимоӣ дар фазои 

интернет дигар як бахши иловагии илм нест, балки ба унсури калидӣ барои 

дарки сиёсат, идоракунии ҷамъиятӣ ва танзими муносибатҳои давлату 

ҷомеа табдил ёфтааст. 

Шабакаҳои иҷтимоӣ ҳамчун фазои нави муоширати сиёсӣ нақши 

калидиро дар рушди ҷомеа мебозанд. Пайдоиши шабакаҳои иҷтимоӣ 

тарҳҳои муоширати сиёсиро ба куллӣ тағйир додааст. Дар ҳоле ки 

расонаҳои анъанавӣ (телевизион, чопӣ ва радио) қаблан арсаҳои асосии 

баҳсҳои сиёсӣ буданд, имрӯз платформаҳои онлайн ба сиёсатмадорон ва 

шаҳрвандон имкон медиҳанд, ки мустақиман дар вақти воқеӣ муошират 

кунанд. Тибқи таҳқиқот, платформаҳои маъруфи шабакаҳои иҷтимоӣ 

(«Facebook», «YouTube», «Instagram», «Twitter», «VKontakte», «Telegram» 

ва ғайра) ба соҳаҳои гуногуни ҳаёти ҷамъиятӣ, аз ҷумла сиёсат, таъсири 

назаррас мерасонанд. 

Шабакаҳои иҷтимоӣ аз як тараф демократияро ғанӣ месозанд: онҳо 

имконияти иштироки сиёсиро зиёд мекунанд, садои гурӯҳҳои беовозро ба 

фазои сиёсӣ ворид менамоянд, шаффофияти амалҳои давлатиро боло 

мебаранд ва барои назорати шаҳрвандӣ шароит фароҳам меоранд. Аммо аз 

тарафи дигар, шабакаҳои иҷтимоӣ ба афзоиши ихтилоф, таҳрифи далелҳо, 

ба вуҷуд омадани «ҳубобҳои иттилоотӣ», маҳдуд шудани гуногунандешӣ 
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ва ҳатто ба дахолати беруна имконият фароҳам меоранд, аз ҷумла, паҳн 

гардидани фейкҳо тавассути гурӯҳҳои хориҷии манипулятивӣ. 

Тадқиқоти таҷрибавӣ нишон медиҳанд, ки густариши шабакаҳои 

иҷтимоӣ ба марҳилаи комилан рушд расидааст ва ин падида ҳам дар 

рафтор, ҳам дар муҳити сиёсии корбарон таъсири амиқ мегузорад. Тибқи 

омори байналмилалӣ, имрӯз ду се ҳиссаи аҳолии ҷаҳон ҳар моҳ аз 

шабакаҳои иҷтимоӣ истифода мебаранд, ва қариб 94% 

истифодабарандагони интернет ба як платформаи иҷтимоӣ ворид 

мешаванд. Корбари миёна дар ҳафта тақрибан 18 соатро ба шабакаҳои 

иҷтимоӣ сарф менамояд ва дар чандин платформа ҳамзамон ҳузур дорад, 

ки ин нишондиҳандаи дараҷаи баланди фаъолият ва вобастагии иттилоотии 

ҷомеа мебошад. 

Ҳамин тариқ, хулоса намудн мумкин аст, ки рафтори сиёсӣ дар 

шабакаҳои иҷтимоӣ инчунин ба қобилияти корбарон дар ташкили амалҳои 

оммавӣ таъсир мерасонад. Маҳз тавассути паҳншавии зуд ва хосияти 

вирусии иттилоот ҳаракатҳои сиёсӣ, эътирозҳо, маъракаҳои иттилоотӣ ва 

мавҷҳои радикалӣ қувват мегиранд. Ҳодисаҳои солҳои охир нишон 

медиҳанд, ки дар фазои рақамӣ радикализм ва экстремизм бештар аз ҳама 

ба воситаи ҳадафгирии равонии ҷавонон инкишоф меёбад. 

Дар ниҳоят, рафтори корбарон дар шабакаҳои иҷтимоӣ ба як омили 

ҳалкунанда дар таҳаввулоти сиёсӣ ва рушди ҷомеа табдил ёфтааст. Он 

метавонад ҷомеаро ба сӯи рушди демократӣ равона созад, аммо метавонад 

ба шиддатгирии ихтилоф, парокандагии таҷзиякунанда ва паҳншавии 

равандҳои хатарноки идеологӣ низ роҳ кушояд. Таҳлили илмии рафтори 

корбарон, дарки равандҳои иттилоотӣ ва шинохти механизмҳои пинҳонии 

радикалишавии ба ҳар давлат барои таъмини амнияти миллӣ ва суботи 

сиёсӣ зарур аст. 

Дар зербоби 3.3. «Таъсири ҳуқумҳои сиёсӣ, иттилоотӣ ва психологӣ 

ба шуури ҷамъиятӣ» таъкид шудааст, ки Дар муҳити муосири воситаҳо, 

майдонҳо ва равандҳои иттилоотӣ набардҳои иттилоотӣ равшан ба назар 

мерасад, ки тамоюл аз шаклҳои суннатии паҳнсозии иттилооту таблиғот ба 

усулҳои нозуктару амиқтари таъсири иттилоотию равонӣ рӯ ба афзоиш 

ниҳодааст. Ин шакли таъсир, ки дар даҳсолаҳои аввали асри XXI ба яке аз 

самтҳои асосии мубориза барои таъсир расонидан  ба зеҳну шуури инсон 

табдил ёфтааст, маҷмӯи амалҳои махсусан ҳадафмандонаро дар бар 

мегирад, ки ба тағйир додани ҳолати равонии ботинии афрод ё гурӯҳҳои 

иҷтимоӣ равона гардида, тарзи ҷаҳонбинӣ, низоми андешаҳо, 

муносибатҳои устувор, ангезаҳо, арзишҳои ташаккулёфта ва қолабҳои 

рафтории онҳоро тадриҷан дигаргун месозад. 

Таъсиргузории иттилоотию равонӣ аз он ҷиҳат аз воситаҳои 

иттилоотиву таблиғот фарқ мекунад, ки пояи асосии он ба механизмҳои 

пешниҳод, таъсири эҳсосӣ ва роҳҳои таъсиррасонии ғайримустақим 

устувор мебошад. Агар усулҳои таблиғотӣ бештар ба боваркунонии 
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мантиқӣ ва далелҳои ақлонӣ такя кунанд, нерӯи таъсиргузории иттилоотию 

равонӣ дар сатҳи зершуур фаъол мешавад ва қабулкунандагонро водор 

месозад, ки маъноҳои фиристодашудаи иттилоотиро бе ташхису таҳлили 

интиқодӣ қабул намоянд.  

Самаранокии ин навъи таъсир пеш аз ҳама ба сатҳи пасти зиракӣ ва 

дарки интиқодии гурӯҳҳо ва ашхоси зери ҳадаф қарор дошта вобаста аст. 

Ҳар қадар шуур камтар фаъол бошад, ҳамон қадар имкони ҷойгузории 

маъноҳои ирсолшуда ба шуур ва зершуур бештар мегардад. Мақсади 

ниҳоии ин равишҳо, ки мутахассисони соҳаи набардҳои иттилоотӣ онро 

пайваста дунбол мекунанд, ба вуҷуд овардани рафтори мушаххаси дилхоҳ 

дар миёни қишрҳои осебпазир мебошад. 

Яке аз механизмҳои асосии таъсиррасонии иттилоотӣ пешниҳоднамоии 

иттилоот мебошад, ки ҳамчун раванди махсус ташкилшуда ва мақсадноки 

интиқоли иттилоот, ки барои қабул тарҳрезӣ шудааст ва барои таҳияи 

вокунишҳои рафтории пешакӣ муайяншуда ба гирандагон равона шудааст. 

Таъсири пешниҳоднамоии иттилоотӣ ҳам воситаҳои шифоҳӣ - калимаҳо, 

нутқ, изҳорот ва ҳам доираи васеи ишораҳои рамзиро истифода мебарад, 

ки дар баъзе мавридҳо баробар самаранок мебошанд. Таҷриба нишон 

медиҳад, ки имову ишораҳо, ифодаҳои чеҳра, тасвирҳои визуалӣ, амалҳои 

мушаххас ё тақлидҳои намоишии онҳо метавонанд ҷузъи шифоҳии 

пешниҳодро тақвият ё ҳатто иваз кунанд.  

Яке аз воситаҳо ва омилҳои асосии баланди таъсиргузории иттилоотию 

психологӣ ВАО мебошад, ки дар зеҳни аксари мардум нисбат ба иттилооте, 

ки тавассути матбуот, радио ва телевизион нашр мегардад, сатҳи баланди 

эътимод вуҷуд дорад.  

Яке аз роҳҳои муассиртарини таъсири иттилоотию психологӣ 

паҳнсозии овозаҳо мебошанд, зеро онҳо ба хусусиятҳои равонӣ, иҷтимоӣ 

ва фарҳангии ҷомеа зуд таъсир мегузоранд ва қобилияти таҳлилии 

мардумро заиф месозанд.  

Тарсофаринӣ ё барангехтани ҳисси тарс яке аз усулҳои муҳимми 

таъсири иттилоотию равонӣ ба шумор меравад, ки ҳадафи он ташаккули 

ҳолати тарсу изтироб дар шуури объект нисбат ба хатарҳои воқеӣ, 

таҳрифшуда ё комилан сохташуда мебошад.  

Шакли дигари таъсири иттилоотию равонӣ ин фишори эҳсосӣ ё 

фурӯнишондии эмотсионалӣ мебошад, ки тавассути он дар шуури 

гурӯҳҳои мақсаднок ҳолатҳои шиддатёфтаи изтироб, беҳолӣ, апатия ва 

ҳатто депрессия барангехта мешаванд.  

Яке аз усулҳои махсуси таъсири иттилоотию равонӣ ташаккул додани 

ҳолатҳои эмотсионалии таҷовузкорона ба шумор меравад, ки ҳадафаш 

бедор кардани эҳсосоти хашмолуд, шубҳанокӣ, душманӣ ва нафрат дар 

шуури ҷамъиятӣ мебошад.  

Манипулятсия бошад, шакли мураккаби таъсири иттилоотию равонӣ 

мебошад, ки дар он субъект талош мекунад объекти мақсаднокро ба 
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амалҳои дилхоҳ, вале ноаён ва ғайримустақим водор созад. Хусусияти 

марказии манипулятсия пинҳон будани нияти воқеӣ ва истифодаи 

равандҳои психологӣ барои тағйир додани фикр, қарор ва рафтори объект 

мебошад.  

Тақвияти андоза ва шиддати рӯёрӯии иттилоотӣ дар оғози асри XXI 

бевосита ба ташаккули фазои глобалии иттилоотӣ ва суръати бесобиқаи 

рушди технологияҳои навини рақамӣ вобаста аст. Ин технологияҳо 

имконияти паҳнсозии бесарҳад ва назоратнашавандаи иттилооти манфӣ, 

номаълуми манбаъ ва анонимиро фароҳам оварданд, ки метавонанд дар 

муддати хеле кӯтоҳ ба аудиторияи миллионнафарӣ дастрас гарданд.  

Тағйироти сифатӣ дар низоми технологияҳои иттилоотии муқовимат 

ҳамон вақт ба амал меояд, ки воситаҳои нави муоширати оммавӣ, 

шабакаҳои иҷтимоӣ, блогҳо, подкастҳо, платформаҳои энсиклопедияи 

онлайнӣ ва дигар расонаҳои рақамӣ ба ҳаёти иттилоотии ҷомеа ворид 

гардиданд. Бо пайдоиши ин навъи масс-медиа, истифодабарандагони 

интернет дигар танҳо қабулкунандагони пассиви иттилоот нестанд. 

Дар шароити муосир шабакаҳои иҷтимоӣ ба минбари паҳншавии хабари 

бардурӯғ ва иттилооти ҳадафмандонаи сиёсӣ табдил ёфтаанд. Дар ин 

раванд нақши асосӣ ба зиммаи ботҳо гузошта шудааст.  

Бавуҷудоии «буҳрони зеҳнӣ» дар шароити таъсири ҳуҷумҳои 

иттилоотию психологӣ ба шуури ҷамъиятӣ яке аз хосиятҳои асосии 

воқеияти набардҳои иттилоотиро ташкил медиҳад. Дар даҳсолаҳои охир 

дар шароити рушди равандҳои сиёсӣ ва шуури ҷамъиятӣ тағйироти 

чашмрасе ба амал омада истодааст, ки дар натиҷа шиддат гирифтани 

ҳуҷумҳои иттилоотию равонӣ ба амал омадааст. Доираҳои илмӣ-сиёсӣ дар 

бораи системаҳо ва равандҳои сиёсӣ бо мушкилоти наве рӯбарӯ мешавад, 

ки бо ин падида алоқаманд аст. Яке аз паёмадҳои асосии чунин ҳамлаҳо ба 

вуҷуд омадани бӯҳрони зеҳнӣ - шароите мебошад, ки дар он шуури 

ҷамъиятӣ бо таҳрифи иттилоот ва тақаллуб бо ҳадафи тағйири афзалиятҳои 

сиёсӣ ва ташаккули афкори ҷамъиятӣ таҳдид мекунад. 

Таҳдидҳо ва хатарҳои ҳамлаҳои иттилоотию психологӣ имрӯз ба яке аз 

воқеиятҳои бунёдии ҷаҳони виртуалии муосир табдил ёфтаанд. Яке аз 

тамоюлҳои хоси марҳалаи глобаликунонӣ афзоиши доираи таҳдидҳои 

ғайриҳарбӣ мебошад, ки ба устуворӣ ва амнияти байналмилалӣ, минтақавӣ 

ва миллӣ таъсири ҷиддӣ мерасонанд. Дар ҷомеаи иттилоотии муосир, дар 

баробари зуҳури хатару таҳдидҳои нав, нақши қувваҳои ғайриҳарбӣ, 

технологияҳои идоракунии ҷаҳонбинӣ ва танзими идеосфераи аҳолӣ ба 

манфиати таъсиси назорат ва интиқоли механизмҳои идоракунии беруна 

аҳамияти хос касб менамояд. 

Хулоса, баррасии масъалаи таъсири ҳуҷумҳои иттилоотию психологӣ 

ба шуури ҷамъиятӣ вобаста ба яке аз нишонаҳои фарқкунандаи давраи 

муосир рушди босуръати технологияҳои иттилоотию коммуникатсионӣ 

акутуалӣ мебошад.  
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Боби чорум - «Назорати платформаҳои иттилоотӣ ва таҳкими 

истиқлолияти иттилоотӣ» ба таҳлили масъалаҳои назорати 

платформаҳои иттилоотӣ ва таҳкими истиқлолияти иттилоотӣ дар шароити 

рушди босуръати технологияҳои рақамӣ бахшида шудааст. Дар доираи ин 

боб нақши шабакаҳои иҷтимоӣ ҳамчун майдони фаъоли баҳсҳои иҷтимоию 

сиёсӣ ва арсаи асосии набардҳои иттилоотӣ баррасӣ гардида, механизмҳои 

таъсиррасонии иттилоотӣ ба шуури ҷамъиятӣ ва рафтори сиёсӣ таҳқиқ 

мешаванд. Ҳамзамон, масъалаи бархурди манфиатҳо дар платформаҳои 

иттилоотӣ мавриди арзёбии илмӣ қарор гирифта, хосиятҳо, шаклҳо ва 

моҳияти ин равандҳо дар заминаи рақобати геополитикӣ ва манипулятсияи 

иттилоотӣ ошкор мегарданд. Дар ин баробар, ба таҳлили мафҳуми 

соҳибихтиёрии иттилоотӣ, инчунин хусусиятҳои муҳимми таъмин ва 

таҳкими он бахшида шуда, роҳҳо ва механизмҳои институционалӣ, ҳуқуқӣ 

ва технологӣ барои ҳифзи фазои миллӣ-иттилоотӣ ва тақвияти амнияти 

иттилоотӣ асоснок карда мешаванд. 

Зербоби 4.1. «Шабакаҳоҳи иҷтимоӣ – майдони баҳсҳои сиёсӣ барои 

набардҳои» - шабакаҳои иҷтимоӣ дар шароити муосири рақамикунонии 

ҷомеа тадриҷан ба фазои калидии ташаккул ва рақобати доираҳои 

иҷтимоию сиёсӣ табдил ёфта, ҳамчун инфрасохтори нави таъсиррасонии 

иттилоотӣ амал менамоянд. Ин платформаҳо на танҳо воситаи муошират, 

балки муҳити стратегии мубориза барои идоракунии афкори ҷамъиятӣ, 

шаклдиҳии мавқеъҳои сиёсӣ ва татбиқи сенарияҳои манипулятивӣ 

гардидаанд. Платформаҳое чун «Facebook», «X (Twitter)», «YouTube» ва 

«TikTok» бо истифода аз алгоритмҳои паҳнсозии мундариҷа имконият 

фароҳам меоранд, ки иттилоот бо суръати баланд ба аудиторияҳои васеъ 

интиқол ёбад, эҳсосоти оммавӣ фаъол гардад ва рафтори сиёсӣ самтгирӣ 

шавад. Дар чунин муҳит шабакаҳои иҷтимоӣ ба майдони фаъоли набардҳои 

иттилоотӣ мубаддал мегарданд, зеро маҳз дар онҳо бархӯрди манфиатҳои 

акторҳои сиёсӣ, рақобати идеологияҳо, истеҳсоли ахбори ҳадафманд ва 

ташкили маъракаҳои ҳамоҳангшудаи иттилоотӣ сурат мегирад.  

Шабакаҳои иҷтимоӣ то кадом андоза метавонанд омили таҳдид ва 

хатарҳо бошанд. Замони иттилоотӣ набардҳои иттилоотӣ ва идеологии 

навъи навро ва вуҷуд овард, ки бештар дар фазои маҷозӣ ва махсусан 

тавассути шабакаҳои иҷтимоӣ ба роҳ монда мешаванд. Фазои сиёсиву 

иттилоотии давлатҳои муосир имрӯз дар муҳосираи таҳдидҳои мураккабу 

бисёрсамта қарор дорад, ки ба сифати хатарҳои гибридӣ ва ҳамлаҳои 

кибернетикӣ зуҳур мекунанд. Раванди ташаккули ҷомеаи иттилоотӣ аз 

ҷониби назарияпардозони модернизатсия ҳамчун ҷузъи ҷудонашавандаи 

рушди ҷомеаи муосир арзёбӣ мешавад. Баён шудани он ки иштироки инсон 

дар муҳити маҷозӣ нишонаи тамаддун ва мутобиқшавии ӯ ба воқеияти 

зеҳнии асри XXI мебошад, худ натиҷаи баррасиҳои назариявӣ ва таҷрибаи 

иҷтимоии чандинсолаи кишварҳои пешрафта аст. 
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Дар асл, рад кардани иштироки инсон дар ҷаҳони иттилоотӣ на аз 

нигоҳи мантиқи таҳлил дуруст аст ва на аз дидгоҳи равиши воқеиятнигарӣ. 

Зеро фазои маҷозӣ ба таври табиӣ инсонро ба худ ҷалб мекунад ва 

иштироки ӯро ҳамчун унсури зарурии фаъолияти иҷтимоӣ талаб менамояд. 

Фазои иттилоотӣ бе ҳузури корбарони худ наметавонад мавқеи воқеии 

иҷтимоӣ пайдо кунад, зеро мушаххасият ва ҳаётбахшии он маҳз аз 

фаъолияти инсонӣ бармеояд. Аз тарафи дигар, муҳити маҷозӣ ба як навъ 

бозори меҳнати фарогиру беқайд табдил ёфтааст, ки дар он ҷойҳои корӣ 

барои ҳар кас, новобаста аз миллат, ҷинс, нажод, синну сол ё мақоми 

иҷтимоӣ таъмин шудаанд. Ҳарчанд мазмуни ин муҳтаво баъзан аз 

меъёрҳои ахлоқӣ ва фарҳангӣ берун мемонад, аммо ба ҳар сурат барои 

корбарон роҳи дастрас ва зудбаҳраи даромад ба шумор меравад. 

Нақши ин шабакаҳо дар ташкили дигаргуниҳои сиёсӣ ва ҳаракатҳои 

эътирозӣ бори аввал дар соли 2011 бо шиддат ва рӯшанӣ ошкор гардид, 

вақте ки рӯйдодҳои маъруф ба «Баҳори Араб» кишварҳои зиёдеро фаро 

гирифт. Дар ин давра, шабакаҳои иҷтимоӣ, аз ҷумла «Twitter» ва 

«Facebook», ба ташаббускорон ва иштирокдорони эътирозҳо имкон доданд, 

ки фаъолиятҳои худро ба таври фаврӣ ҳамоҳанг созанд, маводи 

иттилоотиро зуд паҳн намоянд ва оммаи мардумро ба ҳаракатҳои эътирозӣ 

ҷалб кунанд. Бисёре аз таҳлилгарон ин равандро «инқилоби интернетӣ» 

номиданд ва ҳатто истилоҳҳои «инқилоби твиттерӣ» ва «инқилоби 

фейсбукӣ» низ дар баҳсҳо ва доираҳои таҳлилии илмӣ ва журналистӣ 

ҷойгоҳ аҳаммиятнок пайдо карданд. Дар ҳамон айём, дар моҳи феврали 

соли 2011, сомонаи расмии шабакаи иттилоотии «Ал-Ҷазира» дар таҳлили 

воқеаҳои «Баҳори Араб» хулосае иброз намуд, ки ба таври возеҳ моҳияти 

таъсиргузории шабакаҳои иҷтимоиро нишон медиҳад: «Иттилоот - неру 

аст. Дар асри иттилоот YouTube, Facebook ва Twitter ба силоҳи нави 

сафарбарсозии омма табдил ёфтаанд» [69; 70]. 

Набардҳои иттилоотие, ки дар муҳити шабакаҳои иҷтимоӣ ба роҳ монда 

мешаванд, аз самаранокии баланд таъсиррасонӣ бархурдор мебошанд. 

Суръати паҳншавии иттилоот, дастрасии осон, имкони ҳамоҳангсозии 

пинҳонии мақсадҳои муборизаи сиёсӣ, густариши назарфиребии сиёсӣ ба 

шабакаҳои иҷтимоӣ имконият медиҳанд, ки онҳо ба сифати восита ва ё 

майдони набардҳои иттилоотӣ мубадал гарданд. Шиддати хатарҳои 

шабакаҳои иҷтимоӣ ба афзоиши вобастагии ҷомеа аз онҳо, манбаъҳои 

рақамии иттилоот пайваст мебошад. Шабакаҳои иҷтимоӣ, аз як тараф 

махсусияти дугонаро соҳиб мебошад. Аввал, онҳо имконоти ҷомеаи 

маданиро тақвият дода, муҳити шаффофи сиёсӣ ва мубодилаи босуръати 

иттилоотро фароҳам меоранд. Дуюм, шабакаҳои иҷтимоӣ ҳамчун манбаи 

ҷиддии таҳдидҳо барои амнияти миллӣ, устувории сохторҳои ҳокимият ва 

паҳншавии ҳаракатҳои радикалӣ баромад мекунанд. Ҷангҳои геополитикӣ 

низ дар ин фазо шиддат меёбанд, зеро қудратҳои ҷаҳонӣ аз платформаҳои 
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рақамӣ ҳамчун ҷузъи сиёсати «қудрати нарм», фишангҳои киберӣ ва 

абзорҳои таъсиррасонии хориҷӣ истифода менамоянд. 

Шабакаҳои иҷтимоӣ бояд на ҳамчун воситаҳо ва механизмҳои одии 

технологӣ, балки ҳамчун фазои муҳими рақобати сиёсӣ ва манбаи 

шаклгирии неруи муқовиматии иттилоотӣ арзёбӣ карда шаванд. Ин 

заруратро воқеияти нави замони иттилоотӣ, ҷаҳони рақамӣ ва афзоиши 

нақши иттилоот дар системаи амнияти миллӣ ва геополитикӣ тақвият 

медиҳад.  

Дар зербоби 4.2 масъалаи «Арзёбии бархурди манфиатҳо дар 

платформаҳои иттилоотӣ: хосиятҳо ва моҳияти онҳо» матраҳ 

гардидааст.  

Дар таҷрибаи ҷаҳонӣ собит шудааст, ки воситаҳои иттилоотӣ дар 

раванди муосири бархӯрди манфиатҳои давлатҳо ва элитаҳои сиёсӣ нақши 

ҳалкунанда доранд. Онҳо ба шуури ҷомеа таъсир расонда, раванди қабули 

қарорҳоро дар сатҳи идорӣ шакл медиҳанд, фаъолшавӣ ё ғайрифаъолшавии 

гурӯҳҳои иҷтимоиро ба ҳаракат меоранд ва тавони муттаҳид ё пароканда 

кардани ҷомеаро доро мебошанд. Дар платформаҳои иттилоотӣ, ки имрӯз 

ба муҳити асосии мубодилаи иттилоотӣ-маърифатӣ табдил ёфтаанд, 

бархӯрди манфиатҳо шакли нав гирифта, аз рақобати оддии иттилоотӣ ба 

низоми мураккаби муборизаи стратегӣ табдил ёфтааст. Дар ин замина 

элитаҳои кишварҳо талош доранд, ки ин фазоро ҳамчун «майдони рақобат» 

истифода баранд ва тавассути механизмҳои таъсиррасонии иттилоотӣ аз 

паҳнсозии иттилооти дорои муҳтавои ҳадафманд то сохтани системаи 

асосёфтаи иттилоотии идоракунии афкори ҷамъият, манфиатҳои худро 

ҳимоя намоянд. 

Ҳар гуна бархурди манфиатҳои дар фазои иттилоотӣ бо истифодаи 

иттилооти таҳрифшуда ҳамроҳ аст. Ҳадафи чунин иттилоот на фаҳмондани 

воқеият, балки тағйирдиҳии сатҳи руовариҳои шунаванда, водор кардани ӯ 

ба амалҳои нодуруст ва беэътиборсозии иттилооти воқеӣ мебошад. Ин 

раванд имконият медиҳад, ки воқеият пинҳон шавад, тасаввуроти ҷамъиятӣ 

таҳриф гардад ва тамоюлҳои аслӣ дар инкишофи ҷаҳони муосир ноаён 

гарданд. 

Платформаҳои иттилоотӣ, ки имрӯз ба сифати муҳити асосии бархӯрди 

манфиатҳо амал мекунанд, аз марзҳои муқаррарии низомиён ва 

муноқишаҳои анъанавӣ фаротар рафтаанд. Саволи муҳим он аст, ки ин 

бархӯрд дар куҷо ҷараён мегирад ва кадом қувваҳо ба «азнавбарномарезӣ»-

и шуури ҷамъият машғуланд? Ҷавоб равшан аст, маркази ин раванди 

рақобат Интернет мебошад, ки худ аз маҷмӯи платформаҳои гуногуни 

иттилоотӣ иборат аст ва барои ҳар гурӯҳи иҷтимоӣ муҳтавои мақсаднок 

пешниҳод мекунад. 

Ин платформаҳои иттилоотӣ ба субъектони сиёсӣ ва гурӯҳҳои 

манфиатдори иҷтимоӣ имкон медиҳанд, ки аз воситаҳои таъсиррасонии 

иттилоотӣ барои ҳифзи нуфуз, нигоҳ доштани сохтори қудрат, идоракунии 
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афкори ҷамъият ва барқарорсозии афзалиятҳои иҷтимоӣ истифода 

намоянд. Бо эҳтимоли дигар, бархӯрди манфиатҳо метавонад натиҷаи 

зуҳури субъетони нави сиёсӣ бошад, ки барои соҳиб шудан ба қудрат талош 

меварзад. Дар ин ҳолат, набардҳои иттилоотӣ бо сохтани системаи сунъии 

арзишҳо, таҳрифи арзишҳои мавҷуда, бозофаринии таърихи ҷамъият ва 

таҳияи «ҳикояҳо»-и нав анҷом меёбад, ки метавонанд тарзи тафаккур ва 

ҷаҳонбинии ҷомеаро ба таври куллӣ тағйир диҳанд. 

Афзоиши нуфузи платформаҳои иттилоотӣ ва табдили онҳо ба майдони 

бархӯрди манфиатҳо метавон ба натиҷа расид, ки мубориза барои тасвир, 

рамз ва маъно, яъне ҷанги имиҷҳо, имрӯз яке аз самтҳои асосии рақобати 

ҷаҳонӣ гардидааст. ВАО, Интернет ва захираҳои рақамӣ имконият 

медиҳанд, ки амалиёти махсуси таъсиррасонӣ, аз ҷумла тавлиди симои 

манфӣ аз рақиб, густариши эҳсоси бегонашавӣ нисбат ба арзишҳои миллӣ, 

тағйир додани маънои фарҳангӣ, шинохти тамаддунӣ ва таърихӣ бо 

самаранокии бештар анҷом дода шавад. 

Сиёсат нисбат ба дигар намудхои фаъолияти ҷамъиятӣ бештар ба 

воситаҳои махсуси мубодилаи ахбор, барқарор намудан ва нигоҳ доштани 

алоқаҳои доимии байни субъектҳои он эҳтиёҷ дорад. Аммо, на ҳама вақт 

мубодилаи афкор тарафи мусбии инкишофи муносибатҳои сиёсиро ифода 

мекунад. Он дар қолаби таъсиррасонии итилоотӣ ба раванди бархурди 

манфиатҳо такони бевосита мерасонад.   

Воситаҳои ахбори омма имкониятҳои калон доранд, ки на танҳо ба дарк 

намудани падидаю ҳодисаҳои алоҳидаи сиёсӣ аз тарафи шаҳрвандон, балки 

умуман муносибати онҳо ба сиёсат фаъолона таъсир расонанд. Ҳам 

тасавуроти сиёсии аҳолӣ аз руи ин ё он масъала ва ҳам фаъолияти оммавии 

он бевосита ба мавқеи матбуот дар ин масъала вобаста аст. 

Воситаҳои иттилоотӣ, ки аз телевизион, радио, рӯзномаҳо, интернет ва 

шабакаҳои иҷтимоӣ иборатанд, ҳамчун канали асосии интиқоли иттилоот 

ва хабарҳо амал мекунанд. Давлатҳо ва гурӯҳҳои манфиатдор, ки манофеи 

худ дар заминаи иқтисодӣ, сиёсӣ ва амниятӣ доранд, барои даст ёфтан ба 

мақсадҳои худ аз ин воситаҳо ва майдони таъситррасонӣ истифода 

мекунанд.  

ИМА ин платформаҳоро барои паҳн кардани идеологияи фарҳангӣ, 

иқтисодӣ ва сиёсии худ ва инчунин барои назорат кардани рӯзномаи 

иттилоотии ҷаҳонӣ фаъолона истифода мебарад. Ҳамзамон, ИМА санҷиши 

технологияҳо ва ширкатҳои интернетиро афзоиш медиҳад, қонунҳои 

зиддимонополӣ ҷорӣ мекунад ва бузургҷуссаҳои иттилоотию технологӣ 

тафтиш мекунад. 

Бархӯрди манфиатҳо ва ҷангҳои иттилоотӣ дар платформаҳои 

иттилоотӣ ва интернетӣ як ҷузъи ҷудонашавандаи геополитикаи муосир ва 

стратегияҳои амнияти миллӣ гардиданд. Дар замони рақамишавӣ ва 

ҷаҳонишавӣ платформаҳои интернетӣ дар паҳн кардани иттилоот, таъсир 

расонидан ба афкори ҷамъиятӣ ва ҳатто дар равандҳои сиёсӣ нақши калидӣ 
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доранд. Бо чунин рушди босуръати технологӣ, усулҳои анъанавии таъмини 

амнияти миллӣ бо хатарҳои нави рақамӣ таҳдид мекунанд, ки зарурати 

эҷоди стратегияҳои инноватсионии ҳифзи манфиатҳои давлатҳо ва 

таъмини амнияти онҳоро ба вуҷуд меорад. 

Пеш аз ҳама, бояд қайд кард, ки ҷангҳои иттилоотӣ дар Интернет ба 

воситаи ҷудонашавандаи расидан ба ҳадафҳои сиёсӣ табдил меёбанд. Ҳама 

кишварҳои пешрафтаи ҷаҳон аз интернет ва платформаҳои иҷтимоӣ 

ҳамчун василаи таъсиррасонӣ ба сиёсати дохиливу хориҷии давлатҳои 

дигар истифода мекунанд. Мисол кӯшишҳои сершумори дахолат ба 

интихоботи кишварҳои дигар, паҳн кардани хабарҳои қалбакӣ ва 

маълумоти бардурӯғ тавассути шабакаҳои иҷтимоӣ, инчунин таъсиси 

“аккаунт»-ҳои қалбакӣ ва маъракаҳои мақсадноки иттилоотӣ барои 

таҳрики афкори ҷомеа мебошанд. 

Майдонҳои иттилоотӣ ва интернет-платформа ҳамчун абзори қудрат 

метавонад ба раванди сиёсӣ, аз интихоботу моҷаро то ба муносибатҳои 

дипломатӣ таъсир расонад. Манфиатҳои геополитикии қудратҳои бузург, 

дар шароити авҷгири таъсири бештари инттилоот ба сиёсат ва равандҳои 

сиёсӣ ҳарчи бештар тавассути назорати платформаҳои иттилоотӣ ва 

интернетӣ амалӣ мешаванд, ки боиси низоъҳо дар арсаи ҷаҳонӣ ва миллӣ 

мегардад. Дар ҳоле ки кишварҳои ғарбӣ дар платформаҳои интернетии 

ҷаҳон бартарӣ доранд, давлатҳои дигар мекӯшанд системаҳои алтернативӣ 

барои ҳифзи соҳибихтиёрӣ ва назорати рақамии худ эҷод кунанд. 

Дар зербоби 4.3. масъалаи «Соҳибихтиёрии иттилоотӣ ва 

хусусиятҳои муҳимми таъмин ва таҳкими он» баррасӣ ва натиҷагирӣ 

ёфтааст. Мафҳуми соҳибихтиёрии иттилоотӣ ифодаи қобилияти давлат дар 

самти ҳифз ва идораи мустақили фазои иттилоотии худ мебошад, ки 

тавассути танзими ҷараёнҳои иттилоотонӣ, ҷамъоварӣ, коркард ва паҳни 

иттилоот, ахбор ва таъмин намудани амнияти инфрасохтори рақамӣ аз 

таъсир ва дахолати беруна амалӣ мегардад. Афзоиши вобастагии ҷомеа аз 

низомҳои иттилоотӣ ва рақамӣ зарурати дарки шаклҳои нави зоҳиршавии 

соҳибихтиёрии давлатиро дар фазои киберӣ ба миён меорад. 

Назарияи соҳибихтиёрии иттилоотӣ ҷанбаҳои гуногуни ин падида, аз 

ҳуқуқиву техникӣ то сиёсиву фалсафиро фаро гирифта, моҳияти онро дар 

тавоноии давлат барои қабули қарорҳои мустақил дар муҳити рақамиву 

иттилоотӣ таҷассум мекунад. Таҳлили хусусиятҳои асосии ин назария 

имкон медиҳад, ки аҳамияти он дар ташаккули сиёсати муассири давлатӣ 

дар бахши амнияти иттилоотӣ ва дар муайянсозии ҷойгоҳи соҳибихтиёрии 

иттилоотӣ дар сохтори муносибатҳои байналмилалии муосир равшан 

гардад. 

«Шарти зарурии пайдоиши мафҳуми «истиқлолияти иттилоотии 

давлат» «ба миён омадани чунин шакли «ҳамла» ба давлат, ба мисли 

маҳдуд кардан (ё қатъ кардан) ҷараёни иттилоот тавассути шабакаҳои 

байналмилалии компютерӣ, бунёди «деворҳои иттилоотӣ» дар атрофи 
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душман, ё баръакс, пахши маълумоти бардурӯғи иғвобарангезона, эҷоди 

бесарусомонии компютерӣ ва ғайра буд» [66]. 

«Ҳодисаи воқеии ба амал омадани истифодаи дастовардҳои соҳаи 

иттилоот дар заминаи ҳифзи субот ва амнияти ҷаҳонӣ зарурати татбиқи 

принсипҳои баробарии соҳибихтиёрии давлатҳо, ҳалли осоиштаи баҳсу 

ихтилофҳо, рад намудани истифодаи зӯрӣ, худдорӣ аз дахолат ба корҳои 

дохилии кишварҳо ва эҳтироми ҳуқуқу озодиҳои инсонро пеш овард» [60, 

с. 3]. 

«Соҳибихтиёрии иттилоотӣ ҳуқуқи давлат барои мустақилона ташаккул 

додани сиёсати иттилоотӣ, идоракунии ҷараёни иттилоот ва таъмини 

амнияти иттилоотӣ, новобаста аз таъсири беруна мебошад. Соҳибихтиёрии 

иттилоотӣ ҳама гуна ҷузъҳои марбут ба соҳаи иттилоотии давлатро дар бар 

мегирад» [65]. 

Соҳибихтиёрии иттилоотӣ қисми таркибии соҳибихтиёри давлатӣ 

эътироф гардида, мустақилияти давлат дар назорат ва идораи фазои 

иттилоотӣ мебошад. Тасмимгириҳои давлат дар фазои иттилоотӣ аз 

дараҷаи ҳимояшавандагии арзишҳо ва тамаддуни миллӣ - шаҳрвандиаш 

дарак медиҳад. 

Баъд аз таҳлили мантиқии масъалаи соҳибихтиёрӣ ва эҳтиёҷоти амиқ 

барои муайян кардани ҷанбаҳои дахлдори онро, мехоҳем якчанд нуқтаи 

муҳимро баррасӣ кунем. Аввал, ба назар мерасад, ки мафҳуми истиқлолият 

танҳо бо «қудрати олӣ дар корҳои дохилӣ ва истиқлолият дар 

муносибатҳои беруна» маҳдуд намешавад. Вале, дурусттар аст, ки 

истиқлолиятро ҳамчун моликияти қобилияти тавоноӣ ва ихтиёрдории 

давлат дар дохили худ ва соҳиби ҳуқуқи мустақилона амал кардани он дар 

арсаи байналмилалӣ дурусттар дониста шавад. Дуюм, агар соҳибихтиёрии 

иттилоотии давлатро ҳамчун навъе аз соҳибихтиёрии давлатӣ маънидод 

кунем, муфидтар аст, ки онро на ҳамчун ҳуқуқи истисноии давлат, балки 

ҳамчун волоият ва истиқлолияти давлат дар соҳаи иттилоот таъриф кардан 

имкон дорад. Сеюм, мафҳуми «соҳаҳои асосии функсионалӣ (вазифаҳои) 

давлат» метавонад баҳсбарангез бошад, зеро вазифаҳо нишонаи самтҳои 

асосии фаъолият ва вазифаҳои сиёсӣ ба шумор мераванд. Ба ибораи дигар, 

вазифаҳо ва самтҳои фаъолияти давлатӣ, аз ҷиҳати назария ва амалӣ, ҳарду 

категорияи ҷудогонаи сиёсӣ ба ҳисоб мераванд. Чорум, кӯшиш барои 

муайян кардани соҳибихтиёрӣ бо истифода аз вазифаҳои идораи давлатӣ 

маҳдуд аст, зеро ин ду мафҳум. 

Соҳибихтиёрии иттилоотӣ ду самтро дар бар мегирад. Як самти он аз 

ҷиҳати техникӣ ва дигараш аз ҷиҳати идеологӣ. Аз нигоҳи техникӣ, 

соҳибихтиёрӣ дар соҳаи иттилоот бо таъсис ва рушди инфрасохтори миллӣ 

дар доираи истифодаи васеи технологияҳои иттилоотӣ, ба монанди 

шабакаҳои иҷтимоии худӣ, механизмҳои ҷустуҷӯии иттилоотии миллӣ, 

нармафзорҳои миллӣ, системаи пардохтҳои электронӣ ва дигар қарорҳои 

инноватсионӣ вобаста аст. Аз ҷониби дигар, ҷанбаи идеологӣ ба ҳокимият 
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дар соҳаи идеологияи расмии давлат ва эҷоди идеяи миллӣ, инчунин баланд 

бардоштани фарҳанги оммавии мардум, нигарониро дар мавриди таҳкими 

системаи таблиғотӣ ва такмили қонунгузорӣ дар соҳаи иттилоот таҷассум 

мекунад.  

Хулоса, назарияи соҳибихтиёрии иттилоотӣ як равиши мукаммали 

илмии сиёсӣ мебошад, ки ба таҳияи асосҳои консептуалии чаҳорчӯбаҳои 

стратегӣ, ҳуқуқӣ ва техникии ҳифзи иттилоот ҳамчун захираи стратегӣ 

барои давлат равона шудааст  

Боби панҷум ба масъалаи «Пешгирии хавфу хатари набардҳои 

иттилоотӣ дар раванди раванди рақамикунонӣ» бахшида шуда, 

ҷанбаҳои калидии таъмини амният, ҳифзи манфиатҳои миллӣ ва таҳияи 

сенарияҳои ғолиб омадан дар муҳити рақобати иттилоотӣ мавриди таҳлили 

фарогир қарор мегиранд.  

Дар доираи зербобт 5.1 «Муҳиммияти таъмини амнияти миллӣ, 

ҳимояи манфиатҳои миллӣ ва таҳияи стратегияи ғолиб омадан дар 

шароити набардҳои иттилоотӣ» - роҳҳои муассири муқовимат ба 

таъсиррасониҳои иттилоотӣ баррасӣ мегардад. Халалдор гардидани 

амнияти иттилоотӣ метавонад оқибатҳои манфии сиёсӣ, иқтисодӣ, 

фарҳангӣ ва иҷтимоӣ дошта, ба ноором шудани равандҳои дохилӣ 

мусоидат кунад. 

Бо ҳамин далел, таҳлили таҳдидҳои асосии низоми амнияти иттилоотӣ, 

соҳаи рақамӣ, ки бо набардҳои иттилоотӣ алоқаманданд, инчунин таҳияи 

тавсияҳо оид ба таҳкими чораҳои ҳифзи фазои иттилоотӣ мебошад, мақоми 

асосиро касб намудааст. Масъалаи таъмини амнияти иттилоотӣ дар 

шароити рушди ҳамагонии рақамикунонӣ ва низоъҳои иттилоотӣ 

аҳаммияти аввалиндараҷа пайдо мекунанд, ки муносибати ҳамаҷонибаро 

ба ҳифзи иттилоот дар ҳама сатҳҳо тақозо дорад. 

Набардҳои иттилоотӣ дар асри XXI воситаи нави эҷоди хатар ва 

расонидани зарар ба низоми амнияти иттилоотии субъектони рақобатҳои 

платформаҳои иттилоотӣ мебошанд. Дар арсаи сиёсӣ, дар муборизаи 

байнидавлатӣ аслиҳаи иттилоотӣ ниҳоят муҳим аст. Ҳодисаҳое, ки 

таваҷҷӯҳи ҷомеаро ба худ ҷалб кардаанд, майдони мубориза барои 

бартарияти иттилоотӣ мебошанд. Ин аст, ки аксарияти ВАО ба 

муносибатҳои сиёсие, ки дар байни мамлакатҳои иштироккунанда 

инкишоф ёфтаанд, такя мекунанд. 

Таъмини амнияти иттилоотӣ дар шароити набардҳои иттилоотии 

вусъатёбанда маҷмӯи тадбирҳоест, ки ба ҳифзи системаҳои иттилоотӣ, 

додаҳо, инчунин пешгирӣ ё кам кардани зарар аз таъсири таҳдидҳои беруна 

ва дохилӣ, ки бо манипулятсияи иттилоотӣ, маълумоти бардурӯғ ва 

ҳамлаҳои киберӣ алоқаманданд, равона карда шудаанд. Дар шароити 

тавсеаи набардҳои иттилоотӣ, ки истифодаи пуршиддати технологияҳо ва 

платформаҳоро барои таъсир ба афкори ҷамъиятӣ, равандҳои сиёсӣ ва 
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сохторҳои иҷтимоӣ дар бар мегирад, масъалаҳои амнияти иттилоотӣ 

махсусан муҳим мешаванд. 

Моҳияти амнияти иттилоотӣ дар шароити набардҳои иттилоотӣ аз 

таъсиси системаи ягонаи муҳофизатӣ иборат аст, ки якпорчагӣ, махфӣ ва 

дастрасии иттилоот, инчунин устувории фазои иттилоотиро аз ҳамлаҳои 

мақсаднок, маъракаҳои назарфиребонаи сиёсӣ ва таъсироти идеологияҳои 

радикалӣ дар фазои иттилоотӣ ба шуури ҷомеа таъмин менамояд. «Ин 

система тадбирҳои техникӣ (аз қабили рамзгузорӣ, системаҳои ошкорсозии 

ҳамлаҳо, ҳифзи киберии шабака ва назорати дастрасӣ), танзими ҳуқуқӣ, 

расмиёти ташкилӣ ва тадбирҳои баланд бардоштани саводнокии 

иттилоотии шаҳрвандонро муттаҳид месозад, ки на танҳо барои муайян ва 

пешгирии таҳдидҳо, балки инчунин барои вокуниши фаврӣ ба ҳодисаҳои 

рухдода имкон медиҳад» [63].  

Сенарияи ғолиб омадан дар бархӯрди манфиатҳои сиёсӣ тавассути 

набардҳои иттилоотӣ як қатор усулҳо ва стратегияҳоеро дар бар мегирад, 

ки ҳадафи онҳо ҳимояи манфиатҳо, таъмини амнияти иттилоотӣ, заиф 

кардани рақибон ва ноил шудан ба ҳадафҳои сиёсӣ тавассути назорат бар 

ҷараёни иттилоот мебошад. Дар шароити муқовимати сиёсӣ набардҳои 

иттилоотӣ метавонанд омили ҳалкунанда дар мубориза барои қудрат 

гардад, зеро он на танҳо ба афкори мардум, балки ба дарки бозигарони 

асосии сиёсӣ, ҳизбҳо, институтҳо ва ҳатто фаъолони байналмилалӣ низ 

таъсир мерасонад.  

Таъсири мақсаднок ба гурӯҳҳои асосии аҳолӣ як қисми ҷудонашавандаи 

стратегияи муваффақ шудан дар набардҳои иттилоотӣ мебошад. 

Технологияҳои муосир имкон медиҳанд, ки платформа ё худ майдонҳои 

иттилоотии ҳузури умумии шунавандагонро ба таври муассир ҳадаф қарор 

диҳанд, ки ин имкон медиҳад маводҳои таблиғотӣба таври дақиқ ҳадафрас 

бошанд. Дар ин замина муҳим аст, ки ҷомеаро ба гурӯҳҳои алоҳидаи дорои 

манфиатҳо, афзалиятҳо ва ақидаҳои гуногун тақсим кард, то ки роҳҳои 

мувофиқтарин барои паҳн кардани иттилоот интихоб карда шаванд. 

Истифодаи шабакаҳои иҷтимоӣ, мессенҷерҳои фаврӣ, блогнависон ва 

пешвоёни афкор имкон медиҳад, ки паёмҳои зарурӣ ба ҳар яке аз ин 

гурӯҳҳо расонида шавад. Масалан, вазъи сиёсиро метавон ба ҷавонон 

ҳамчун мубориза барои ҳуқуқу озодиҳои худ ва ба пиронсолон ҳамчун 

таҳдид ба суботу амнияти кишвар муаррифӣ кард. Муҳим он аст, ки 

иттилоот то ҳадди имкон фардӣ ва дастрас бошад ва эҳсосот омили асосии 

тағйирот дар афкори ҷамъиятӣ гардад. 

Дар шароити афзоиши миқёс ва шиддати набардҳои иттилоотӣ, модели 

таъмини пирӯзӣ ва ҳифзи манфиатҳои миллӣ бознигарии бунёдии мафҳуми 

амнияти миллиро талаб менамояд, ки дар он иттилоот ҳамчун унсури 

марказӣ ва воситаи асосии таъсиррасонӣ баррасӣ мегардад. Дарки воқеияти 

муосир нишон медиҳад, ки дастёбӣ ба бартарият дигар танҳо бо такя ба 

абзорҳои анъанавии ҳарбӣ маҳдуд намешавад, балки тавассути 
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муборизаҳои иттилоотӣ, идоракунии ҳадафмандонаи афкори ҷамъиятӣ, 

тавлид ва паҳнсозии иттилооти дорои самти стратегӣ, инчунин истифодаи 

расонаҳои навин ҷиҳати таъсиргузорӣ ба иштирокчиёни калидии 

бархӯрдҳои сиёсӣ ва байналмилалӣ амалӣ мегардад. Набардҳои иттилоотӣ, 

ки ҷузъи ҷудонашавандаи муноқишаҳои гибридӣ мебошанд, таҳияи 

стратегияҳои ҳамаҷониба, ки дифоъи киберӣ, идоракунии самараноки 

ҷараёни иттилоот ва вокуниши фаврӣ ба таҳдидҳоро дар бар мегиранд, 

талаб мекунанд.  

Зербоби 5.2. ба таҳлили «Афзоиши набардҳои иттилоотӣ ва таъсири 

онҳо ба сатҳи амнияти иттилоотии Ҷумҳурии Тоҷикистон» бахшида 

шуда, хусусиятҳои таҳдидҳои муосир ва оқибатҳои иҷтимоию сиёсӣ ва 

амниятии онҳо ошкор карда мешаванд.  

Ҷумҳурии Тоҷикистон ҳамчун давлати дорои мавқеи ҳассоси 

геополитикӣ ва дар марҳилаи таҳкими асосҳои амнияти иттилоотӣ ва 

соҳибихтиёрии рақамӣ қарор дошта, ба таъсири набардҳои иттилоотӣ 

бештар дучор мегардад. Таҳдидҳо метавонанд тавассути шабакаҳои 

иҷтимоӣ, платформаҳои иттилоотӣ, шабакаҳои иртиботии пӯшида ва 

муҳитҳои рақамии фаромиллӣ ворид шаванд. Зуҳуроти идеологияҳои 

бегона, паёмҳои таҳрикомез, муҳтавои сохтаю таҳриффӣ ва ҳамлаҳои 

равонии ҳадафманд метавонанд ба суботи миллии кишвар таъсири 

мустақим расонанд. 

Арзёбии пажӯҳишӣ нишон медиҳад, ки набардҳои иттилоотӣ барои 

амнияти миллии Тоҷикистон маҷмӯи хатарҳои стратегиро ба миён 

меоранд, чунончи. Ба монанди: заифшавии устувории муҳити идеологӣ ва 

фарҳангӣ, барангехтани эътирозҳои сунъӣ тавассути муҳтавои иттилоотӣ, 

коҳиши эътимоди мардум ба ниҳодҳои давлатӣ, таҳдид ба соҳибихтиёрии 

иттилоотӣ аз ҳисоби дахолати бозигарони хориҷӣ, густариши экстремизм 

ва радикализм тавассути шабакаҳои рақамӣ, афзоиши ҳамлаҳои киберӣ ба 

инфрасохторҳои давлатӣ. 

Таҳлилҳои илмӣ гувоҳӣ медиҳанд, ки набардҳои иттилоотӣ ҳамчун 

унсури калидии рақобати геополитикӣ ба амнияти иттилоотии Тоҷикистон 

таъсири ҷиддӣ мерасонанд ва таҳияи стратегияҳои мутобиқшаванда, 

пешбурди сиёсати самараноки ҳифзи фазои иттилоотӣ, инчунин ташаккули 

муҳити устувори идеологӣ ва сиёсиро ногузир мегардонанд. Дар ниҳоят, 

таъмини амнияти иттилоотии устувор кафолати суботи миллӣ, ҳифзи 

соҳибихтиёрии давлатӣ ва имкони рушди устувори Ҷумҳурии Тоҷикистон 

маҳсуб меёбад. 

Дар шароити Ҷумҳурии Тоҷикистон дар солҳои охир аз ҷониби 

ташкилотҳои террористию экстремистӣ нисбат ба афкори ҷамъиятии 

кишвар маҷмӯи амалиётҳои ҳадафманди равонӣ ва иттилоотӣ роҳандозӣ 

гардидаанд, ки онҳоро метавон ҳамчун таҳдиди воқеӣ ба устувории сиёсӣ 

ва амнияти миллии давлат арзёбӣ намуд. Дар ин замина, Асосгузори сулҳу 

Ваҳдати миллӣ - Пешвои миллат, Президенти Ҷумҳурии Тоҷикистон 
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Эмомалӣ Раҳмон 26 январи соли 2021 зимни ироаи Паёми солонаи худ ба 

Маҷлиси Олии Ҷумҳурии Тоҷикистон ба аҳамияти ҷиддии ин масъала ба 

таври бамаврид таъкид намуданд, ки «хоинони миллат ва хоҷаҳои хориҷии 

онҳо то ҳанӯз аз нақшаҳои нопоку ғаразноки худ, ки ибтидои солҳои 90-ум 

доштанд, даст накашидаанд. Онҳо то ба ҳол аз хориҷи кишвар бо тамоми 

роҳу воситаҳо кӯшиш карда истодаанд, ки ҷомеаи моро ноором сохта, 

фарҳангу мазҳаби бегонаро ба сари мардуми мо таҳмил кунанд» [3].  

Айни ҳол, бо ҳадафи халалдор намудани суботи сиёсӣ ва кӯшиши 

тағйири сохти конститутсионии Ҷумҳурии Тоҷикистон, амалҳои дурӯғсозӣ 

ва иғвоангезӣ аз ҷониби фаъолони ташкилотҳои террористию экстремистӣ, 

аз ҷумла ТЭТ-и «Ҳизби наҳзати исломӣ», «Паймони миллии Тоҷикистон» 

ва «Гурӯҳи 24», ба мушоҳида мерасанд. Дар баробари ин, як қатор дигар 

ҳизбу ҳаракатҳо ва созмонҳои террористию экстремистӣ низ ба чунин 

фаъолияти номатлуб машғул буда, амнияти иттилоотӣ ва устувории сиёсии 

Ҷумҳурии Тоҷикистонро ҳадаф қарор медиҳанд. Моҳияти ин амалҳо ба 

барангехтани нафрат, хашм ва ҳисси бадбинӣ дар миёни қишрҳои гуногуни 

ҷомеа нисбат ба давлат ва ҳукумат, густариши доираи мухолифон ба 

сиёсати давлатӣ ва дар маҷмӯъ, ба ташаккули фазои тарс, изтироб ва 

ноумедӣ дар ҷомеа равона шудааст. 

Дар алоқамандӣ бо ин масъала, дар «Консепсияи сиёсати давлатии 

иттилоотии Ҷумҳурии Тоҷикистон» ташаккули сиёсати иттилоотию 

имиҷии давлат низ ба инобат гирифта шуда, ҷиҳати татбиқи ин сиёсат 

андешидани чораҳои зерин пешниҳод мегардад:    

- «бо дастгирии давлат таъсиси рӯзномаи оммавӣ бо забонҳои 

тоҷикӣ, ӯзбекӣ, русӣ, қирғизӣ ва забонҳои дигар, бо нархи дастрас, ки он 

ба таври рамзи муайян ва ҳимоя карда мешавад;  

- истифодаи густурдаи имкониятҳои мубодилавии шабакаҳои 

маҳаллӣ, минтақавӣ ва глобалӣ барои тавсеаи фазои иттилоотӣ;  

- дар шабакаҳои глобалӣ ва минтақавӣ ташкили ҳузури онлайн, 

конфронсҳои аудио ва видеои интернетӣ, омӯзиши афкори омма, нашри 

мавод;  

- таъмини дастрасии воситаҳои ахбори омма барои шаҳрвандон аз 

тариқи интишори рӯзномаҳои пуриттилоъ ва хушсифат аз ҳисоби 

маблағгузории давлатӣ ва арзон кардани хизматрасонии почта;  

- таҳия ва такомули воситаҳои эҷод ва муаррифии имиҷ, яъне 

маҷмӯи технологияҳои рекламавӣ, сиёсӣ ва PR оид ба коркарди консепсияи 

сиёсати иттилоотию имиҷӣ барои хориҷиён бо назардошти хусусият ва 

навъҳои фарҳангҳои миллӣ».  

Муборизаҳои иттилоотии замони муосир барои ноил шудан ба 

ҳадафҳои гуногуни сиёсӣ, иқтисодӣ ва идеологӣ роҳандозӣ мегарданд. Дар 

чунин шароит иттилоот ва манбаъҳои он ҳамчун омили калидии рушд 
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арзёбӣ шуда, мақоми захираи стратегии давлат ва ҷомеаро касб менамоянд. 

Агар дар иқтисодиёти анъанавӣ меҳнат ва сармоя нақши асосӣ дошта 

бошанд, дар иқтисодиёти иттилоотӣ арзиши дониш, иттилоот ва қобилияти 

коркарди он ба омили ҳалкунанда табдил меёбад. Иттилоот ҳамзамон 

ҳамчун маҳсулоти иқтисодӣ ва ҳамчун қувваи истеҳсолӣ баромад намуда, 

метавонад хариду фурӯш гардад ё ҳамчун воситаи таъсиррасонӣ, мудофиа 

ва ҳатто фишор алайҳи рақибон истифода шавад. 

Рушди устувори тамоми соҳаҳои ҳаётан муҳим, аз ҷумла истеҳсолот, 

идоракунии давлатӣ, мудофиа, алоқа, нақлиёт, энергетика, низоми 

молиявӣ, илм, маориф ва васоити ахбори омма ба сатҳи рушди 

инфрасохтори иттилоотии кишвар ва дараҷаи ҳимоятшавандагии он аз 

таҳдидҳои дохилию хориҷӣ вобастагии мустақим дорад. Дар чунин шароит 

муборизаҳои иттилоотӣ ба унсури калидии равандҳои сиёсӣ табдил ёфта, 

ба яке аз шаклҳои асосии рақобат ва муқовимати муосир мубаддал 

мегарданд. 

Дар ҳамин замина, силоҳи иттилоотӣ ҳамчун унсури калидии ҷангҳои 

иттилоотӣ мақоми махсусро ишғол менамояд. Ин вазъият барои баъзе 

гурӯҳҳо ва ташкилотҳои ифротӣ имконияти мусоид фароҳам овардааст, то 

ки тавассути фазои интернетӣ ва шабакаҳои иҷтимоӣ ба шуур ва афкори 

муҳоҷирон таъсири мақсаднок расонанд. Дар ин замина, як қатор 

ташкилотҳои террористию экстремистӣ, аз ҷумла ТЭТ - и «Ҳизби наҳзати 

исломӣ», гурӯҳи экстремистии «Гурӯҳи 24», инчунин ташкилоти 

террористию экстремистии «Паймони миллии Тоҷикистон» ва фаъолону 

пайравони онҳо маъракаҳои густурдаи таблиғотиро роҳандозӣ намудаанд, 

ки ҳадафи асосии онҳо тағйир додани мавқеи сиёсӣ ва ҷаҳонбинии 

муҳоҷирон мебошад. 

Дар ин раванд нақши Паёмҳои солонаи Асосгузори сулҳу ваҳдати 

миллӣ - Пешвои миллат, Президенти Ҷумҳурии Тоҷикистон Эмомалӣ 

Раҳмон махсусан муҳим арзёбӣ мегардад. Дар ин паёмҳо масъалаҳои 

марбут ба амнияти иттилоотӣ, таҳдидҳои кибертерроризм, паҳншавии 

ғояҳои ифротгароӣ ва тундгароӣ тавассути шабакаҳои иттилоотию 

интернетӣ, инчунин хатарҳои вобаста ба таҳмили арзишҳои фарҳангии 

бегона мавриди таҳлили амиқ қарор мегиранд. Ҳамзамон, роҳбари давлат 

бо мақсади пешгирии чунин таҳдидҳо ба сохторҳои дахлдори мақомоти 

ҳокимияти давлатӣ вазифа ва супоришҳои мушаххас пешниҳод намуда, 

сиёсати давлатии иттилоотиро ба унсури муҳими таъмини амнияти миллӣ 

ва суботи иҷтимоию сиёсӣ табдил медиҳад. 

Нақши асосиро дар таъмини амнияти иттилоотӣ ва ҳимояи манфиатҳои 

иттилоотии Ҷумҳурии Тоҷикистон Қонуни Ҷумҳурии Тоҷикистон «Дар 

бораи амният» нақши калон мебозад. Дар моддаи 23 қонуни мазкур қайд 

гардидааст, ки «дар ҳудуди Ҷумҳурии Тоҷикистон паҳн намудани маводи 

интишорӣ, намоишҳои телевизионӣ ва пахши радиоии воситаҳои ахбори 

оммаи хориҷӣ, ки мазмуни онҳо амнияти миллиро халалдор месозад; ифшо 



47 
 

кардани иттилооти хизматӣ ва дигар иттилооти ба манфиатҳои давлат 

алоқаманд, манъ аст» [1, м. 23].  

Хулоса, дар солҳои охир як қатор давлатҳои ҷаҳон бо мақсади таҳкими 

мавқеи худ дар фазои иттилоотӣ ва ба даст овардани бартариятҳои стратегӣ 

дар ин самт ба коркард ва татбиқи технологияҳои гуногуни ҷангҳои 

иттилоотӣ рӯ овардаанд. Ин тамоюл танҳо ба субъектҳои давлатӣ маҳдуд 

нагашта, дар фаъолияти ташкилотҳои террористию экстремистӣ низ ба 

таври рӯшан мушоҳида мегардад. Дар чунин шароит ҷангҳои иттилоотӣ 

ҳамчун маҷмӯи амалиятҳои мақсадноки таъсиррасонии иттилоотӣ 

тавассути паҳн намудани паёмҳо, маълумот ва матолиби гуногунмазмун 

татбиқ мешаванд, ки ҳадафи асосии онҳо тағйир додани афкор, рафтор ва 

мавқеи сиёсӣ ё иҷтимоии аудиторияҳои муайян мебошад. 

Дар воқеъ, унсурҳои муборизаи иттилоотӣ дар шакли паҳн намудани 

овозаҳо, анҷом додани фаъолияти истихборотӣ, истифодаи хабарҳои 

бардурӯғ ва ҳамзамон муқовимат бо чунин амалҳо дар тӯли таърихи ҳамаи 

ҷангҳо вуҷуд доштанд. Бо вуҷуди ин, бо пайдоиш ва рушди технологияҳои 

иттилоотии муосир ҷангҳои иттилоотӣ тадриҷан шаклҳои анъанавии 

бархӯрди ҳарбиро дар бисёр мавридҳо иваз намуда, ба яке аз абзорҳои 

самараноки рақобати сиёсӣ ва геостратегӣ табдил ёфтанд. Аз ҳамин лиҳоз, 

масъалаи таъмини амнияти иттилоотии ҷомеа дар замони муосир ба яке аз 

самтҳои афзалиятнок ва ҳатто аввалиндараҷаи сиёсати амнияти миллӣ 

табдил гардидааст. 

Дар охири асри XX дар соҳаи технологияҳои иттилоотӣ дигаргуниҳои 

куллӣ ба амал омаданд, ки ба ҳаёти ҷамъиятӣ ва равандҳои сиёсии 

кишварҳои гуногуни ҷаҳон таъсири амиқ расониданд. Рушди босуръати 

васоити ахбори омма, густариши васеи мошинҳои электронии ҳисоббарор, 

аз ҷумла компютерҳои фардӣ, ворид гардидани шабакаи интернет ба ҳаёти 

ҳаррӯзаи ҷомеа, инчунин пайдоиши технологияҳои иттилоотию иртиботӣ 

ва навовариҳои техникии марбут ба онҳо натиҷаи бевоситаи пешрафти 

илмию техникии ин давра маҳсуб меёбанд. Ин таҳаввулоти ҷаҳонии 

технологӣ ба равандҳои сиёсӣ ва ҳаёти ҷамъиятии Ҷумҳурии Тоҷикистон 

низ таъсири ҷиддӣ расонидаанд. 

Дар зербоби 5.3. - «Хатарҳои шабакавӣ дар раванди таъмини 

амнияти иттилоотии Ҷумҳурии Тоҷикистон» ҳамчун унсури муҳими 

таҳдидҳои рақамӣ таҳқиқ гардида, мушкилоти таъмини амнияти 

иттилоотӣ, осебпазирии инфрасохторҳои рақамӣ ва зарурати такмили 

механизмҳои институтсионалӣ ва технологӣ дар шароити Ҷумҳурии 

Тоҷикистон асоснок карда мешаванд.  

Дар марҳилаи нави давлатдории миллии Ҷумҳурии Тоҷикистон 

экстремизми иттилоотӣ, махсусан терроризми иттилоотӣ таҳдиду хатарҳои 

гуногунро эҷод намуда истодаанд. Ҷумҳурии Тоҷикистон ҳамчун кишвари 

пасошӯравӣ дар чорроҳаи тамаддунҳои ҷаҳонӣ қарор дорад. Ҳамзамон 

Ҷумҳурии Тоҷикистон яке аз давлатҳои минтақаи Осиёи Марказӣ ба шумор 
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рафта, дар раванди бархӯрди манфиатҳои геополитикии кишварҳои 

абарқудрат бо таҳдиду хатарҳои гуногун рӯ ба рӯ мешавад. Дар ин раванд, 

таъсири терроризм ва экстремизм низ ба суботи сиёсии Тоҷикистон хеле 

зиёд ба назар мерасад. Чунин ҳолатро бо омилҳои мазкур асоснок намудан 

мумкин аст:  

Зиёда аз 97% аҳолии Тоҷикистон пайравони дини ислом мебошанд. 

Мутассифона, дар Ҷумҳурии Тоҷикистон ба монанди кишварҳои дигари 

Осиёи Марказӣ ҳанӯз аз охирҳои замони шӯравӣ сиёсишавии ислом оғоз 

гардида буд ва чунин омил дар аввал боиси сар задани ҷанги шаҳрвандӣ ва 

сипас дар байни як гурӯҳ ҷавонон паҳн шудани тундгароии исломӣ шуд. 

Дар тӯли 70 соли мавҷудияти Иттиҳоди Шӯравӣ имконияти ба роҳ мондани 

таълими динии расмӣ мавҷуд набуд. Аз ин лиҳоз, баъди пошхӯрии 

Иттиҳоди Шӯравӣ дар фазои идеологии кишвар ғояҳои тундгароӣ ва 

ифротгароии динию сиёсӣ ба осонӣ роҳ ёфтан. Зеро аҳолии кишвар аз 

лиҳози маънавӣ имкони ҷудо намудани исломи таҳаммулгаро аз исломи 

тундгароро надоштанд. Масъалаи ташаккули маданияти динию мазҳабии 

ҷавонон, ҳанӯз ҳам ташвишовар мебошад. Зеро гаравидани ҷавонон ба 

ҳизбу ҳарактҳои террористию экстремистӣ ҳанӯз ҳам ба мушоҳида 

мерасад. Аз ин рӯ, як зумра ташкилотҳои террористию экстремистӣ, аз 

ҷумла «Ал-Қоида», «Давлати исломӣ», «Ҳизб-ут-Таҳрир», «Ҳаракати 

Толибон», «Ихвон-улмуслимин» ва монанди инҳо кӯшиш менамоянд, ки 

бо роҳи таблиғоту ташвиқот ва мағзшӯии аҳолӣ ва махсусан ҷавонону 

наврасон онҳоро ба сафҳои худ ҷалб созанд. Барои амалӣ намудани 

ҳадафҳои худ ташкилотҳои террористии мазкур шабакаҳои иҷтимоии 

интернетӣ ва технологияҳои иттилоотии замони муосирро фаъолона 

истифода менамоянд. Дар чунин ҳолат, мо бо падидаи терроризми 

иттилоотӣ рӯ ба рӯ мешавем.  

Ҳар сол қисми муайяни аҳолии Ҷумҳурии Тоҷикистон бо сабабҳои 

иҷтимоию иқтисодӣ ба муҳоҷирати меҳнатӣ рӯ меоранд, ки дар таркиби 

асосии онҳо ҷавонон мақоми калидӣ доранд. Маҳз ҳамин гурӯҳи иҷтимоӣ, 

ки дар шароити дурӣ аз фазои иҷтимоию идеологии ватан қарор мегирад, 

ба яке аз ҳадафҳои осебпазири таъсиррасониҳои иттилоотию психологӣ 

табдил меёбад. Аз чунин вазъият бархе аз сохторҳои ифротгаро ва 

террористӣ, ки аз ҷониби шаҳрвандони Тоҷикистон таъсис дода шудаанд, 

фаъолона истифода мебаранд. Аз ҷумла, ташкилотҳои террористию 

экстремистии «Ҳизби наҳзати исломӣ», «Гурӯҳи 24» ва «Паймони миллии 

Тоҷикистон» дар муҳити муҳоҷирони меҳнатӣ ба паҳн намудани ғояҳои 

тундгароии динию сиёсӣ машғул гардида, кӯшиш менамоянд ҷаҳонбинӣ ва 

мавқеи сиёсии онҳоро таҳти таъсири худ қарор диҳанд. 

Мушоҳидаҳои солҳои охир дар Ҷумҳурии Тоҷикистон нишон 

медиҳанд, ки шабакаҳои иҷтимоӣ Facebook, YouTube, WhatsApp, Facebook 

Messenger, WeChat, Instagram, TikTok, Twitter ва ғайраҳо ба яке аз каналҳои 

асосии паҳншавии иттилоот дар фазои ҷамъиятӣ табдил ёфтаанд. 



49 
 

Платформаҳои муосири рақамӣ бо фарогирии васеи аудитория ва суръати 

баланди интиқоли маълумот имконият фароҳам меоранд, ки иттилоот дар 

муддати кӯтоҳ ба доираи васеи истифодабарандагон дастрас гардад. Дар 

натиҷаи рушди босуръати технологияҳои иттилоотию коммуникатсионӣ 

дар ибтидои асри XXI шабакаҳои иҷтимоӣ ҳамчун муҳимтарин воситаи 

муоширати байнишахсӣ ва ҳамзамон ҳамчун сарчашмаи муҳими иттилоотӣ 

мавқеи устувор касб намуданд. 

«Терроризми иттилоотӣ дар марҳилаи нави ташаккулёбии давлатдории 

миллӣ барои Ҷумҳурии Тоҷикистон таҳдиди пуриқтидор ба шумор 

меравад. Зеро ҳолатҳои гуногуни ҷалб гардидани шаҳрвандони Ҷумҳурии 

Тоҷикистон ба сафи ташкилотҳои террористӣ ба қайд гирифта шудаанд. 

Таҳлилҳо нишон медиҳанд, ки аксари онҳо ба воситаи шабакаи интернет 

ва шабакаҳои иҷтимоӣ мағзшӯӣ гардидаанд. Тибқи оморҳои мавҷуда дар 

амалиётҳои ҷангии Сурия дар сафи ҷангиёни ташкилоти террористии 

«Давлати исломӣ» зиёда аз 1900 шаҳрванди Тоҷикистон иштирок 

намудааст» [64]. Як қисми онҳо дар ҳудудҳои Федератсияи Россия мағзшӯӣ 

гардида, аз он ҷо ба Сурия ва Ироқ интиқол ёфтаанд. «Аз рӯи омори соли 

2017, ки Прокуратураи Генералии Ҷумҳурии Тоҷикистон пешниҳод 

намудааст, дар сафҳои «Давлати исломӣ» зиёда аз 1094 шаҳрванди 

Тоҷикистон иштироки фаъол доштаанд. Аз онҳо 400 нафар сокинони 

вилояти Хатлон, 272 нафар аз вилояти Суғд, 254 нафар аз ноҳияҳои тобеи 

марказ, 139 нафар сокинони шаҳри Душанбе, 26 нафар сокинони ВМКБ 

мебошанд. Таҳлилгарони Федератсияи Россия бо боварии комил иброз 

намудаанд, ки 85% онҳо муҳоҷирони меҳнатӣ мебошанд ва дар ҳудудҳои 

Россия аз ҷониби мубаллиғони «Давлати исломӣ» мағзшӯӣ гардидаанд» 

[22, с. 18].  

Дар натиҷаи чунин таъсиррасониҳои идеологию психологӣ, қисми 

муайяни шаҳрвандони Ҷумҳурии Тоҷикистон дар муҳоҷирати меҳнатӣ ба 

сафи ташкилотҳои террористӣ ҷалб мешаванд, дар ҳоле ки қисми дигар пас 

аз бозгашт ба ватан дар дохили кишвар ба фаъолияти экстремистию 

террористӣ рӯ меоранд. Дар маҷмуъ, ин равандҳо на танҳо хатари мустақим 

ба амнияти миллӣ ба ҳисоб мераванд, балки ба суботи иҷтимоию сиёсӣ, 

якпорчагии ҷомеа ва устувории арзишҳои миллӣ таҳдиди ҷиддӣ эҷод 

менамоянд. 

Асосгузори сулҳу ваҳдати миллӣ-Пешвои миллат Президенти 

Ҷумҳурии Тоҷикистон муҳтарам Эмомалӣ Раҳмон дар Паёми солонаи худ, 

санаи 26 январи соли  2021 низ аз вазъи зоҳиршавии таҳдидҳои иттилоотӣ, 

бахусус терроризму экстремизми иттилоотӣ ёдовар гардида, иброз 

намуданд, ки «пайравони созмонҳои террористиву экстремистӣ барои 

ноором сохтани вазъият дар ҷомеа ва тафриқаандозиву барангехтани 

низоъҳои диниву мазҳабӣ кӯшиш карда, барои гумроҳ сохтани сокинони 

мамлакат, бахусус, ҷавонон ва ба созмонҳои манъшуда ҷалб намудани онҳо 

аз шабакаҳои интернетӣ васеъ истифода мебаранд» [2].  



50 
 

Коҳиш додани таъсири манфии шабакаҳои иҷтимоӣ, айни замон, яке аз 

масъалаҳои муҳимтарини мубориза бо ҷангҳои иттилоотию психологӣ ва 

таъмини амнияти иттилоотӣ мебошад. Таҳлилҳои илмӣ ва мушоҳидаҳои 

амалӣ нишон медиҳанд, ки безараргардонӣ ё коҳиш додани таъсири 

манфии фазои интернетӣ танҳо дар сурати таваҷҷуҳи комплексӣ ба як қатор 

масъалаҳои калидӣ имконпазир мегардад. Пеш аз ҳама, баланд бардоштани 

сатҳ ва сифати маърифати иттилоотии аҳолӣ аҳамияти бунёдӣ дорад, зеро 

маҳз норасоии дониш ва тафаккури интиқодӣ заминаи асосии осебпазирии 

иҷтимоӣ дар баробари таблиғоти террористию экстремистӣ ба шумор 

меравад. Огоҳ намудани шаҳрвандон аз шаклҳо ва механизмҳои 

паҳншавии ғояҳои тундгароёна, усулҳои назарфиребӣ ва равандҳои 

мағзшӯии иттилоотӣ, ки аз ҷониби гурӯҳҳои ифротӣ истифода мешаванд, 

ҷузъи муҳими сиёсати пешгирикунандаи иттилоотӣ маҳсуб мегардад. 

Дар Ҷумҳурии Тоҷикистон сохтори умумии низоми давлатии таъмини 

амнияти иттилоотӣ ба чаҳор унсури асосии амалишавии ҳокимияти сиёсӣ 

такя менамояд, ки ҳар кадом дар доираи салоҳият ва ваколатҳои худ ин 

самти фаъолиятро амалӣ месозанд. Ба ин унсурҳо Президенти Ҷумҳурии 

Тоҷикистон, Маҷлиси Олии Ҷумҳурии Тоҷикистон, Ҳукумати Ҷумҳурии 

Тоҷикистон ва Судҳои Ҷумҳурии Тоҷикистон дохил мешаванд. Ҳар яке аз 

ин ниҳодҳо дар доираи ваколатҳои конститутсионии худ дар ташаккул, 

танзим ва татбиқи сиёсати давлатии амнияти иттилоотӣ саҳми муайян 

мегузоранд. 

Дар Ҷумҳурии Тоҷикистон фаъолияти мақомоти ҳокимияти давлатӣ 

ҳамчун субъекти рушди муносибатҳои иттилоотӣ ва таъмингари амнияти 

иттилоотӣ тӯли ду даҳсолаи охир хеле фаъолона ба роҳ монда шудааст ва 

марҳила ба марҳила такмил дода мешавад.   

Қабули Консепсияи амнияти иттилоотии Ҷумҳурии Тоҷикистон, 

барномаҳои давлатӣ оид ба рушди сиёсати иттилоотӣ, қонунҳои соҳаи 

иттилоотӣ дар ташаккули мундариҷаи ягонаи манфиатҳои миллии 

Ҷумҳурии Тоҷикистон дар соҳаи иттилоот, муайян намудани таҳдидҳои 

иттилоотӣ, роҳу усулҳои муқовимат бо таҳдидҳои мазкур ва низоми 

таъмини амнияти иттилоотии кишвар заминаи мусоид фароҳам овардаанд.  

Рушди афзалиятноки технологияҳои иттилоотию коммуникатсионии 

ватанӣ ҳамчун меъёри чоруми таъмини амнияти иттилоотии Ҷумҳурии 

Тоҷикистон дар шароити муосир нақши ҳалкунанда дорад. То ин дам дар 

самти рушди технологияҳои иттилоотию коммуникатсионӣ, мавриди 

истифода қарор додани онҳо дар соҳаҳои гуногун ва таъмини амният ва 

бехатарии онҳо, ки барои рушди Ҷумҳурии Тоҷикистон бояд мусоидат 

намоянд, як қатор санадҳои меъёрию ҳуқуқӣ ва чорабиниҳои давлатӣ қабул 

ва амалӣ гардонида шудаанд. Аз ҷумла, соли 1999 «Дар бораи меъёрҳои 

таъмини дастрасӣ ба шабакаҳои иттилоотии ҷаҳонӣ», соли 2003 «Дар бораи 

тасдиқи Консепсияи амнияти иттилоотии Ҷумҳурии Тоҷикистон», соли 

2003 Дар бораи Стратегияи давлатии «Технологияҳои иттилоотию 
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коммуникатсионӣ барои рушди Ҷумҳурии Тоҷикистон» фармонҳои 

Президенти Ҷумҳурии Тоҷикистон ба имзо расиданд, ки дар самти 

ташаккулёбии ҷомеаи иттилоотӣ заминаи мусоид фароҳам меоваранд. Ғайр 

аз ин, соли 2001 Қарори Ҳукумати Ҷумҳурии Тоҷикистон «Дар бораи 

таъсиси шабакаи ҷумҳуриявии интиқоли маълумот ва меъёрҳои ба тартиб 

даровардани дастрасӣ ба шабакаи иттилоотии ҷаҳонӣ», соли 2002 

«Барномаи компютеркунонии мактабҳои маълумоти ҳамагонии асосӣ ва 

миёнаи Ҷумҳурии Тоҷикистон», соли 2004 «Барномаи таъмини амнияти 

иттилоотии Ҷумҳурии Тоҷикистон барои солҳои 2005-2010», «Барномаи 

давлатии ҷоринамоӣ ва рушди технологияҳои иттилоотию 

коммуникатсионӣ дар Ҷумҳурии Тоҷикистон» ва «Стандарти миллии дар 

клавиатураи компютерҳо гузоштани рамзҳои алифбои забони тоҷикӣ», 

соли 2005 «Қоидаҳо оид ба шарту шароити ҳифзи иттилоот дар воситаҳои 

техникии коркарди иттилоот», Қарори Ҳукумати Ҷумҳурии Тоҷикистон 

«Дар бораи тасдиқи Барномаи истифодабарӣ ва рушди технологияҳои 

иттилоотӣ бо забони тоҷикӣ», Қарори Ҳукумати Ҷумҳурии Тоҷикистон 

«Дар бораи дастгирии давлатии рушду инкишоф, истифодабарӣ ва ҳифзи 

манбаъҳои иттилоотии Ҷумҳурии Тоҷикистон» ва соли 2011 «Консепсияи 

ташаккули ҳукумати электронӣ» аз ҷониби Ҳукумати Ҷумҳурии 

Тоҷикистон ба тасвиб расиданд, ки онҳо низ дар раванди ташаккулёбии 

технологияҳои иттилоотию коммуникатсионии мамлакат марҳилаи 

сифатан навро ба амал меоранд. Бо ҳаимн тартиб, дар низоми амнияти 

миллии Ҷумҳурии Тоҷикистон таъмини амнияти иттилоотӣ дар шароити 

имрӯза дар мадди аввал қарор дорад.  

 

Х У Л О С А 

Таҳлилҳо нишон медиҳанд, ки дар шароити рушди босуръати 

технологияҳои рақамӣ набардҳои иттилоотӣ ба унсури ҳалкунандаи 

рақобати сиёсӣ, восита ва омили таъсиррасонии стратегӣ ва муҳити 

амниятии ҷаҳони муосир табдил ёфтаанд. Баррасии илмии набардҳои 

иттилоотӣ ва тевсеи онҳо дар шароити рушди технологияҳои рақамӣ 

нишон медиҳад, ки давлатҳои миллӣ, аз ҷумла Ҷумҳурии Тоҷикистон, дар 

муҳити афзояндаи набардҳои иттилоотӣ ба шаклҳои навини ҳамлаҳои 

иттилоотию равонӣ, манипулятсияи шабакавӣ ва таъсиррасонии 

фаромиллӣ рӯбарӯ мегарданд, ки метавонанд суботи сиёсӣ, истиқлолияти 

давлатӣ ва амнияти иттилоотиро зери хатар қарор диҳанд. 

Натиҷаҳои таҳқиқот нишон медиҳад, ки дар Тоҷикистон зарурати 

таҳкими сиёсати миллӣ дар самти ҳимояи манфиатҳои стратегӣ, таъмин ва 

таҳкими амнияти иттилоотӣ, эҷоди механизмҳои устувори соҳибихтиёрии 

иттилоотӣ ва баланд бардоштани қобилияти муқовимат ба таҳдидҳои 

иттилоотӣ-рақамӣ афзоиш меёбад. Дар фазои рақамии имрӯза, ки 

шабакаҳои иҷтимоӣ ва зеҳни сунъӣ муҳаррикҳои асосии ташаккули афкори 

ҷамъиятӣ гардидаанд, давлат бояд иқтидорҳои миллӣ, инфрасохтори 
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ҳимояи иттилоотӣ ва тарҳи танзими фазои рақамиро мутобиқ ба талаботи 

амнияти муосир тақвият бахшад. 

Таҳлили анҷомёфта гувоҳи он аст, ки таҳкими истиқлолияти 

иттилоотии Ҷумҳурии Тоҷикистон ва амнияти иттилоотӣ танҳо дар асоси 

рушди стратегияҳои мукаммали амнияти иттилоотӣ, такмил додани 

сиёсати давлатӣ дар соҳаи идоракунии рақамӣ, рушди саводнокии 

иттилоотиву рақамии ҷомеа ва бунёди низоми мутобиқшавандаи 

муҳофизати фазои иттилоотӣ имконпазир мегардад. Ин хулосаҳо зарурати 

бознигарии парадигмаҳои анъанавии амният ва таҳияи сиёсати ҳимояи 

манфиатҳои миллӣ дар фазои рақамӣ-иттилоотиро тақвият медиҳанд. 

Бо такя ба ин, натиҷаҳои дар рафти пажуҳиши илмӣ ҳосилгардидаро ба 

таври зерин пешниҳод менамоем:  

1. «Набардҳои иттилоотӣ» усули нави муборизаи сиёсӣ, аз ҷониби 

неруҳои рақиб, оппозитсияи дохилӣ, давлатҳои абарқудрат, субъектони 

бархӯрди тамаддунҳо, глобалистон ва федералистони навин мебошад. 

Чунин усули мубориза ва эҷоди хатару таҳдидҳои иттилоотӣ ва психологӣ 

музаффариятро дар «тахтаи бузурги шоҳмот» дар раванди “интихоби 

ҳукмрони ҷаҳонӣ ва лидери ҷаҳонӣ», дар равандҳои тамаддунгароӣ ва 

минтақагароӣ, глобаликунонӣ амалӣ мешавад. Мисоли равшанро мо 

метавонем дар раванди тамаддунгароӣ вобаста ба алоқаҳои милливу 

этникии иттиҳоди давлатҳои гуногуни тамаддунгаро бинем. Онҳо усулҳои 

омехта ва иттилоотии бархурд, набард ва муборизаи сиёсиро барои 

интегратсия ва тамаддунгароӣ, ки ба низоми бехатарӣ ва истиқлолияти 

дигар давлатҳо метавонад таҳдид ва хатар бошад, истифода мебаранд» [М-

1]. 

2. Набардҳои иттилоотӣ як ҷузъи ҷудонашавандаи низоми 

муносибатҳои сиёсӣ гардида, равишҳои анъанавиро ба гузаронидани 

амалиёти дипломатӣ ва ҳарбӣ тағйир медиҳанд. Таҳдидҳои муосири марбут 

ба тақаллуби иттилоот аз давлатҳо тақозо мекунанд, ки стратегияҳои 

мувофиқ ва самараноки амнияти иттилоотиро таҳия кунанд, ҳамоҳангсозии 

амалҳоро дар соҳаи ҳифзи додаҳо беҳтар созанд ва барои мубориза бо 

тақаллуби иттилоот чораҳо андешанд. Дар шароити технологияҳои нав ва 

ҷаҳонишавӣ назорат бар фазои иттилоотӣ ва қобилияти муоширати 

стратегӣ дар муносибатҳои байналмилалӣ ва набардҳои сиёсӣ ба омилҳои 

ҳалкунанда табдил меёбанд [М-2]. 

3. Дар шароити муосири ҷаҳонӣ, ки бо тағйироти босуръати 

геополитикӣ, рақобати идеологӣ ва рушди бесобиқаи технологияҳои 

иттилоотӣ тавсиф мешавад, набардҳои иттилоотӣ ба яке аз самтҳои муҳими 

таҳқиқот дар илми сиёсии муосир табдил ёфтаанд. Омӯзиши ин падида на 

танҳо аҳамияти назариявӣ, балки аҳамияти амалӣ низ касб мекунад, зеро 

он ба таъмини амнияти иттилоотии кишвар, таҳкими суботи сиёсӣ ва ҳифзи 

арзишҳои миллию фарҳангӣ мусоидат менамояд. Дар шароити ҷанги 

иттилоотии асри XXI, ки бештар хусусияти пинҳон, ғайрианъанавӣ ва 
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фарҳангию психологӣ дорад, тадқиқоти илмии мақсаднок ва системавӣ ба 

масъалаҳои идоракунии афкори умум, таъсири шабакаҳои иҷтимоӣ ва 

механизми «қудрати нарм» зарур ва саривақтӣ мебошанд. Бо вуҷуди 

таваҷҷуҳи афзояндаи муҳаққиқон ба ин мавзӯъ, то ҳол паҳлӯҳои зиёди 

набардҳои иттилоотӣ, аз ҷумла омилҳои сиёсии таъсиргузор, таҷзияи 

сохтории онҳо ва роҳҳои муқовимат ба чунин таҳдидҳо, ба таври кофӣ 

таҳқиқ нашудаанд [М-3]. 

4. Истифодаи технологияҳои рақамӣ дар сиёсати давлатӣ на танҳо 

идоракуниро самараноктар мегардонад, балки имкониятҳои нави рушди 

устуворро низ фароҳам меорад. Ба шарофати рақамикунонӣ, ҳукуматҳо 

метавонанд равандҳои қабули қарорҳоро шаффофтар намуда, сатҳи 

дастрасӣ ба иттилоот ва иштироки шаҳрвандонро дар идоракунии давлатӣ 

тақвият бахшанд. Бо дарназардошти аҳамияти афзояндаи технологияҳои 

рақамӣ, давлатҳо бояд стратегияҳои мукаммали рақамисозиро таҳия 

намуда, бо такя ба усулҳои самараноки идоракунӣ ва ҳифзи манфиатҳои 

миллӣ онҳоро татбиқ намоянд. Ба таври умум, технологияҳои рақамӣ 

парадигмаи нави рушди сиёсӣ, иқтисодӣ ва иҷтимоиро муайян намуда, 

боиси ташаккули як низоми идоракунии нав дар ҷаҳони рақамӣ мегарданд. 

Аз ин рӯ, истифодаи самараноки онҳо барои ҳамаи давлатҳо зарурӣ 

мебошад, то рушди устувор ва рақобатпазирии миллӣ таъмин карда шавад 

[М-4]. 

5. Таъсири набардҳои иттилоотӣ ба рушди давлатҳо системавӣ аст. 

Институтҳои асосии ҳокимият, механизмҳои назорати ҷамъиятӣ, ҳувияти 

миллӣ ва суботи иқтисодӣ ҳадаф қарор дода шудаанд. Ҳамлаҳои иттилоотӣ 

метавонанд бӯҳрони сиёсиро оғоз бахшанд, низоъҳои иҷтимоиро 

барангезанд, эҳсоси эътирозиро афзоиш диҳад ва ба вайрон кардани 

якпорчагии сиёсии давлатҳо заминагузорӣ кунанд. Дар натиҷаи таъсири 

мақсадноки иттилоотӣ раванди рушди устувор хеле мураккаб гардида, 

ислоҳоти модернизатсия суст шуда, фазои сармоягузорӣ бадтар мешавад ва 

сатҳи ноустувории сиёсиву иҷтимоӣ баланд мешавад [М-5]. 

6. Аз як тараф, оппозитсияи радикалии ҳукуматҳои миллӣ аз ин 

майдони иштироки озод ва ҳамагир истифода намуда, таъсиррасонии 

иттилоотию мафкуравиро ба одамон ва аъзоёни ҷомеаҳои давлатҳои миллӣ 

ва рӯ ба инкишоф ба амал мебароранд. Аз тарафи дигар, фазои иттилоотӣ 

майдони бархӯрдҳои иттилоотии сиёсӣ, тамаддуниву фарҳангӣ, иқтисодӣ 

ва милливу нажодӣ гаштааст. Чунин мазмун пайдо кардани руоварӣ ва 

иштироки одамон дар набардҳои иттилоотии фазои иттилоотӣ вазъи субот 

ва рушди ҷомеаоро халалдор мекунад. Бо роҳҳои таблиғотӣ ва 

таъсиррасонии мафкуравии иттилоотӣ аҳолии давлатҳоро бар зидди 

ҳукуматҳои миллии худашон равона мекунанд. Мардумро бар зидди 

худашон ва тамаддуну фарҳангашон сафарбар мекунанд [М-1]. 

7. Бӯҳрони зеҳнӣ дар шароити ҷангҳо ва набардҳои иттилоотӣ барои 

ҷомеа хатари ҷиддие эҷод карда, қобилияти шаҳрвандонро барои дарки 
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воқеъбинонаи иттилоот ва қабули қарорҳои оқилона халалдор мекунад. 

Мубориза бо ин бӯҳрон равиши ҳамаҷонибаеро талаб мекунад, ки таълим, 

дастгирии сарчашмаҳои босифати иттилоот, ҳалли технологӣ ва маорифи 

мардумиро дар бар мегирад. Танҳо бо талошҳои муштарак метавонад 

оқибатҳои манфии ҳуҷумҳои иттилоотӣ ва психологиро ба ҳадди ақал 

расонида, солимии муҳити зеҳнӣ ва равандҳои демократиро ҳифз кард. 

“Буҳрони зеҳнӣ” натиҷаи зиёд шудани доираи таъсиррасонии ғоявию 

идеологии терористуну экстремистон дар фазои иттилоотӣ мебоошад. 

Хатарҳои иттилоотӣ ва кибертеррористӣ омили асосии ин навъи буҳрони 

ҷомеаҳои миллӣ дар шароити муосир ба ҳисоб мераванд [М-6]. 

8. Майдонҳои иттилоотӣ ва интернет-платформа ҳамчун абзори 

қудрат метавонад ба раванди сиёсӣ, аз интихоботу моҷаро то ба 

муносибатҳои дипломатӣ таъсир расонад. Манфиатҳои геополитикии 

қудратҳои бузург, дар шароити авҷгири таъсири бештари инттилоот ба 

сиёсат ва равандҳои сиёсӣ ҳарчи бештар тавассути назорати платформаҳои 

иттилоотӣ ва интернетӣ амалӣ мешаванд, ки боиси низоъҳо дар арсаи 

ҷаҳонӣ ва миллӣ мегардад. Дар ҳоле ки кишварҳои ғарбӣ дар платформаҳои 

интернетии ҷаҳон бартарӣ доранд, давлатҳои дигар мекӯшанд системаҳои 

алтернативӣ барои ҳифзи соҳибихтиёрӣ ва назорати рақамии худ эҷод 

кунанд. Бархӯрди манфиатҳо ва набардҳои иттилоотӣ дар асри иттилоот ва 

рақамӣ ба унсурҳои муҳимми сиёсати стратегӣ табдил ёфта истодааст, зеро 

тақаллуби иттилоотӣ ва ҳамлаҳои киберӣ на танҳо ба иқтисодиёт ва сиёсат, 

балки ба амнияти миллӣ низ таъсир мерасонад. Дар шароите, ки иттилоот 

ба як манбаи наве табдил ёфтааст, ки қудрат ва нуфузро таъмин мекунад, 

ҳифз аз таҳдидҳои иттилоотӣ, ҳамлаҳои киберӣ ва маълумоти бардурӯғро 

таъмин мекунад, ба вазифаи асосии таъмини суботу амнияти кишварҳо дар 

арсаи байналмилалӣ табдил меёбад [М-7]. 

9. Набардҳои иттилоотие, ки дар муҳити шабакаҳои иҷтимоӣ ба роҳ 

монда мешаванд, аз самаранокии баланд таъсиррасонӣ бархурдор 

мебошанд. Суръати паҳншавии иттилоот, дастрасии осон, имкони 

ҳамоҳангсозии пинҳонии мақсадҳои муборизаи сиёсӣ, густариши 

назарфиребии сиёсӣ ба шабакаҳои иҷтимоӣ имконият медиҳанд, ки онҳо ба 

сифати восита ва ё майдони набардҳои иттилоотӣ мубадал гарданд. 

Шиддати хатарҳои шабакаҳои иҷтимоӣ ба афзоиши вобастагии ҷомеа аз 

онҳо, манбаъҳои рақамии иттилоот пайваст мебошад. Шабакаҳои иҷтимоӣ, 

аз як тараф махсусияти дугонаро соҳиб мебошад. Аввал, онҳо имконоти 

ҷомеаи маданиро тақвият дода, муҳити шаффофи сиёсӣ ва мубодилаи 

босуръати иттилоотро фароҳам меоранд. Дуюм, шабакаҳои иҷтимоӣ 

ҳамчун манбаи ҷиддии таҳдидҳо барои амнияти миллӣ, устувории 

сохторҳои ҳокимият ва паҳншавии ҳаракатҳои радикалӣ баромад 

мекунанд. Ҷангҳои геополитикӣ низ дар ин фазо шиддат меёбанд, зеро 

қудратҳои ҷаҳонӣ аз платформаҳои рақамӣ ҳамчун ҷузъи сиёсати «қудрати 
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нарм», фишангҳои киберӣ ва абзорҳои таъсиррасонии хориҷӣ истифода 

менамоянд [М-10]. 

10. Соҳибихтиёрии иттилоотӣ як равиши мукаммали илмии сиёсӣ 

мебошад, ки ба таҳияи асосҳои консептуалии чаҳорчӯбаҳои стратегӣ, 

ҳуқуқӣ ва техникии ҳифзи иттилоот ҳамчун захираи стратегӣ барои давлат 

равона шудааст. Бо дарназардошти глобаликунонии раванди иттилоот, 

рушди босуръати технологияҳои иттилоотӣ, мафҳуми соҳибихтиёрии 

иттилоот муҳиммияти хосса пайдо кардааст, зеро он мувозинати амнияти 

миллӣ ва қобилияти давлатро барои назорат кардани ҷараёни иттилоот ва 

таъмини амнияти иттилоотӣ дар сатҳҳои гуногун таъкид мекунад. 

Соҳибихтиёрии иттилоотӣ ин равиши маҷмуӣ мебошад, ки ҳам ҷанбаҳои 

техникӣ ва ҳам идеологиро дар бар мегирад. Аз як тараф, ин ба эҷоди 

инфрасохтори миллии иттилоотӣ, муҳофизат аз таҳдидҳои берунии 

иттилоотӣ ва дахолати хориҷиён дахл мекунад, ва аз тарафи дигар, ба 

таъмини амнияти иттилоотии давлат тавассути меъёрҳои стратегӣ, ҳуқуқӣ 

ва системаҳои назоратӣ равона гардидааст. Дар маҷмӯъ, метавон гуфт, ки 

соҳибихтиёрии иттилоотӣ барои таъмини субот ва амнияти давлат дар 

давраи рушди иттилоот ва воситаҳои рақамӣ як унсури бунёдӣ мебошад 

[М-8]. 

11. Бо рушди босуръати технологияҳои иттилоотӣ ва афзоиши 

шумораи таҳдидҳои киберӣ, пешгирии хатарҳои киберӣ ҷанбаи муҳимми 

таъмини амният ва таҳкими истиқлолият мебошад. Таҳлили таҳдидҳои 

ҷорӣ ва равишҳои пешгирии онҳо нишон медиҳад, ки амнияти киберӣ бояд 

ҷузъи ҷудонашавандаи банақшагирии стратегӣ дар ҳама сатҳҳо - аз сиёсати 

давлатӣ то идоракунии муносибатҳои ҷамъиятӣ  гардад. Таҳдидҳои 

муосири киберӣ дорои сатҳи баланди мураккабӣ ва гуногуншаклӣ 

мебошанд, ки онҳоро таҳдиди муҳимми иттилоотӣ месозад. Ҳамлаҳо 

метавонанд оқибатҳои ҷиддӣ дошта бошанд, аз ҷумла дуздии маълумот, 

вайроншавии инфрасохтори муҳимми рақамӣ ва зарари низоми иқтисодии 

рақамӣ. Пешгирии самараноки хатарҳои киберӣ равиши ҳамаҷонибаеро 

тақозо мекунад, ки таҳия ва татбиқи стратегияҳои киберамният, тадбирҳои 

ҳифзи техникӣ, омӯзиши кормандон ва мониторинги доимиро дар бар 

мегирад. Ҳар яке аз ин унсурҳо дар эҷоди муҳити амнияти иттилоотӣ 

нақши муҳим мебозанд [М-11]. 

12. Дар шароити вусъати набардҳои иттилоотӣ сенарияи ғолиб омадан 

ва ҳифзи манфиатҳо муносибати навро ба амнияти миллӣ тақозо мекунад, 

ки дар он иттилоот воситаи асосии таъсиррасонӣ мегардад. Фаҳмидани он 

муҳим аст, ки дар ҷаҳони муосир ғолибият на танҳо тавассути воситаҳои 

суннатии ҳарбӣ, балки бо роҳи муборизаҳо, набардҳои иттилоотӣ, идораи 

иттилоотии афкори ҷамъиятӣ, эҷод ва паҳн кардани иттилооти муфид ва 

истифодаи расонаҳои нав барои таъсир расонидан ба бозигарони асосии 

бархурдҳо ба даст меояд. Набардҳои иттилоотӣ, ки ҷузъи ҷудонашавандаи 

муноқишаҳои гибридӣ мебошанд, таҳияи стратегияҳои ҳамаҷониба, ки 
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дифоъи киберӣ, идоракунии самараноки ҷараёни иттилоот ва вокуниши 

фаврӣ ба таҳдидҳоро дар бар мегиранд, талаб мекунанд. Ҳимояи 

манфиатҳо дар чунин шароит на танҳо таҳкими системаҳои миллии 

иттилоотӣ ва эҷоди устуворӣ ба манипулятсияҳои беруна, балки инчунин 

фаъолона истифода бурдани захираҳои иттилоотии шахсии худро барои 

ташаккули ривоятҳои мусоид, ки ба аудиторияи дохилӣ ва хориҷӣ таъсир 

мерасонанд, дар бар мегирад. Сенарияи ғолиб омадан дар шароити 

набардҳои иттилоотӣ дар қобилияти зуд мутобиқ шудан ба таҳдидҳои 

тағйирёбанда, истифодаи самараноки захираҳои иттилоотӣ ва таҳияи 

механизмҳои мудофиавӣ, ки субот ва амниятро дар шароити васеъшавии 

фазои иттилоотӣ таъмин мекунанд, иборат аст [М-13]. 

 

ТАВСИЯҲО ОИД БА ИСТИФОДАИ АМАЛИИ НАТИҶАҲОИ 

ТАҲҚИҚОТ 

Таҳлилҳо нишон медиҳанд, ки инсоният дар тули таърих дар баробари 

зуҳури таҳдиду хатарҳо ҳамеша ба механизмҳои ҳамгироёнаи ҷамъиятӣ 

барои безарар гардондани онҳо такя намудааст. Дар марҳилаи муосири 

рушди технологияҳои рақамӣ ва тавсеаи набардҳои иттилоотӣ низ зарурати 

муттаҳидсозии ҷомеа, таҳкими ваҳдати миллӣ ва таъмини ҳимояи 

манфиатҳои миллӣ ба унсури калидии амнияти иттилоотӣ ва суботи сиёсӣ 

табдил меёбад. Аммо хосияти ҷангҳои иттилоотиву идеологӣ ва афзоиши 

ҳамлаҳои фарҳангӣ ба гурӯҳҳои иҷтимоӣ дар бисёр маврид ба фурӯпошии 

ҳамгироии дохилӣ ва ташаккули муҳити нобасомон мусоидат менамояд. Аз 

ин рӯ, дастгирии пояҳои ваҳдати миллӣ ва таҳкими муҳити амниятии 

иттилоотӣ барои муқовимат ба набардҳои иттилоотӣ аҳамияти 

ҳалкунандаро касб мекунад. 

Инқилоби чоруми саноатӣ, густариши зеҳни сунъӣ ва автоматикунонии 

равандҳои истеҳсолӣ ва иҷтимоӣ, ба мисли тағйирёбии сохтори бозори 

меҳнат, куҳнашавии донишҳо, қафомонии технологӣ ва афзоиши 

эҳтимолии бекорӣ, барои давлатҳо мушкилоти иловагӣ ба миён меоранд. 

Бо назардошти ин воқеиятҳо, истифодаи амалии натиҷаҳои таҳқиқот тақозо 

менамояд, ки роҳи ҳалли ин мушкилот дар заминаи такмили қобилиятҳои 

кадрӣ ва таъмини омодагии доимии мутахассисон ба воқеиятҳои рақамӣ 

таъмин гардад. Ташкили курсҳои такмили ихтисос барои мутахассисон дар 

назди донишгоҳҳои миллӣ, ҷалби донишмандон, мутахассисони донандаи 

технологияҳои нав, инчунин фароҳам овардани механизмҳои 

ҳавасмандсозӣ барои таъмини устувории низоми иттилоот ва амнияти 

иттилоотӣ тадбирҳое мебошанд, ки метавонанд ба муқовимати иттилоотӣ 

ва коҳиши осебпазирӣ дар фазои рақамӣ мусоидат намоянд. 

Дар шароити шиддатёбии набардҳои иттилоотӣ, нақши 

рӯзноманигорон ва омӯзгорони дорои тафаккури таҳлилӣ ва дониши 

баланди иттилоотӣ махсусан муҳим мегардад. Ғайр аз ин ташкили низоми 

сохторӣ-воҳидии «киберартиш» муҳим мебошад. Маҳз онҳо метавонанд 
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иттилооти воридшавандаро коркард намуда, муҳтавои мутмаъин ва дур аз 

манипулятсияро ба ҷомеа пешниҳод созанд. Аз ин рӯ, зарурати омода 

намудани ин навъ зарфиатҳои иттилоотӣ-миллии соҳавӣ дар бахшҳои 

иттилооти сиёсӣ, иқтисодӣ, иҷтимоӣ, равонӣ ва фарҳангӣ яке аз самтҳои 

амалии амнияти иттилоотӣ маҳсуб мешавад. 

Дар мубориза бо ҷноятҳои шабакавӣ, ба монанди экстремизм ва 

терроризми иттилоотӣ, нақши зиёиёну руҳониёни маҳаллӣ низ муҳим 

арзёбӣ мегардад. Таҳияи баромадҳо ва паёмҳои тарғиботии онҳо дар 

шабакаҳои иҷтимоӣ бо дарназардошти манфиатҳои миллӣ метавонад ба 

коҳиши раванди радикализатсия ва тавсеагардии набардҳои иттилоотӣ, ки 

ба косташавии соҳибихтиёрии иттилоотии Тоҷикистон ва назаротнамоии 

фазои иттилоотӣ оварда мерасонанд, мусоидат намояд. Идеологияи 

созанда ва арзишҳои миллии мутамаддин дар муқобили идеологияҳои 

ифротии шабакавӣ самараи бештар доранд. 

Истифодаи амалии натиҷаҳои таҳқиқот нишон медиҳад, ки барои 

муқовимати муассир ба набардҳои иттилоотӣ дар Ҷумҳурии Тоҷикистон 

татбиқи тарҳи консептуалии назарияи секюритизатсия, информатизатсияи 

миллӣ аҳаммияти хосса дорад. Дар ин тарҳ, шинохти таҳдидҳои иттилоотӣ, 

набардҳои иттилоотӣ ҳамчун унсури марказӣ, бояд дар чор марҳилаи 

ташаккулёбии амният ба таври мушаххас амалӣ гардад. Инҳо метавонанд: 

дарки шароити тавсеаёбии набардҳои иттилоотӣ, муайянсозии таҳдид аз 

ҷониби субъектони таъмини амнияти иттилоотӣ ва соҳибихтиёрии 

иттилоотӣ, таҳлили касбии ВАО ва баланд бардоштани сатҳи огоҳии ҷомеа 

ва эътирофи ҷамъиятии зарурати тадбирҳои ҳукуматӣ. Танҳо дар ҳолате ки 

ин чор марҳила пайваста ва комилан ба ҳам пайванд амал кунанд, сиёсати 

давлатӣ дар соҳаи амнияти иттилоотӣ ва таҳкими истиқлолияти иттилоотӣ 

метавонад ба натиҷаҳои дилхоҳ ноил гардад. 
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ВВЕДЕНИЕ 

 Актуальность темы исследования. Информационная революция 

оказала своего положительного влияния на все страны мира, в том числе на 

Республику Таджикистан. Однако такое влияние никогда не может быть 

абсолютным. Развитие общества и его переход от уровня организованности 

традиционных отношений к современному информационно – 

коммуникативному уровню не только положительно, но и отрицательно 

влияет на государства, общества и человека. В связи с тем, что Республика 

Таджикистан является частью мирового общества, она волей – неволей 

находится под отрицательным влиянием этой тенденции развития 

информационной революции.  

 Следует отметит, что на современном этапе мировой эволюции 

стремительное развитие информационных и цифровых технологий, 

радикально изменяя пространство политической социально – 

экономической деятельности и безопасность современного мира, создаёт 

предпосылки для возникновения новых форм политической конкуренции, 

политических столкновений и политической борьбы. В таких условиях 

информационные войны из этапной формы агитационно – 

пропагандитской борьбы превратились в активные элементы политической 

конкуренции, направленность которых зависит и от национального уровня, 

и от межнациональной среды. Тема нашего исследования берет свой 

источник именно из этой новой политической реальности, где исследуется 

научная и практическая необходимость в изучении процесса 

распространения информационных войн в условиях цифровизации. 

 Усиление цифровизации и глобализация информации стали 

причиной того, что традиционная национальная безопасность не может 

стать выразителем защитных линий и границ.  

 Основатель мира и национального согласия, Лидер нации, 

Президент Республики Таджикистан Эмомали Рахмон в своём Послании 26 

января 2021 года, уделяя внимание вопросу информационно – сетевого 

экстремизма, отмечал, что «последователи террористических и 

экстремистских организаций стремятся к нарушению спокойствия в 

обществе, расколу и разжиганию религиозных конфликтов, чтобы сбить с 

пути жителей страны, особенно молодёжь, привлечь их к запрещённым 

организациям, широко пользуются сетями интернета» 34. Всё это 

считается прочной научной основой актуальности изучения и 

исследования проблемы «Информационных войн в условиях развития 

цифровых технологий».  

 В связи с этим, актуальность темы исследования обосновывается 

следующими положениями:  

 1. В условиях расширения поля информационных войн и 

современной геополитической борьбы информационная безопасность 

превратилась в основную парадигму обеспечения политической 
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независимости Таджикистана. Любые искажения, «фейк – новости», 

распространение информации, имеющей манипуляционный характер, 

антигосударственная пропаганда или информационное вмешательство 

зарубежных стран грозят внутреннему спокойствия и процессом 

государственного управления. Поэтому научное изучение новых методов 

информационных войн и механизмов их профилактики имеют важное 

стратегическое значение для защиты государственной независимости. 

Именно в таком измененном пространстве информационные войны, 

превращаясь в важный элемент политического и геополитического 

воздействия, дают возможность с помощью информации, массового 

просвещения, социальных сетей, цифровых платформ и технологий 

искусственного интеллекта непосредственно воздействовать на 

политические цели, внутренние процессы и на структуры управления 

государством. Для Республики Таджикистан, находящейся на этапе 

укрепления государственности, политической независимости и 

информационной безопасности, научное изучение этих процессов 

приобретает важное стратегическое значение.  

 2. С теоретической и методологической точек зрения эта тема 

исследования имеет прямую связь с циклом политических наук и делает 

необходимым её исследование в рамках распространённой сопричастности 

политики с информацией. На этой основе связь между политическими 

структурами и информационной средой, место цифровых технологий в 

формировании и изменении общественной мысли, способы и механизмы 

информационного воздействия на социальное поведение, современные 

способы ведения информационных войн и аналитические методы 

оценивания их последствий считаются ключевыми элементами научного 

познания. Этот комплекс процессов даёт возможность политическим 

исследованиям глубоко воспринимать и рассматривать суть и особенности 

информационных войн, информационное воздействие, особенности их 

отражения в процессах управления и различных форм их действия на 

политическую среду.  

 3. Цифровизация ныне является не только техническим процессом, 

но и важной частью стратегий государства, национальной политикой 

безопасности, современной дипломатии и политического управления. 

Развитие цифровых средств, социальных сетей, интернет – платформ, 

телекоммуникации, искусственного интеллекта, алгоритмов и 

информационных систем оказали своего влияния на процесс 

возникновения новых площадок для информационных войн. Наравне с 

этим, развитие цифровых технологий создаёт новые методы 

информационных атак – от «ботнетов» до цифровых сетей, от «фейк-

мозгов» до влияния политических алгоритмов. Этот процесс в 

Таджикистане стремительно развивается и требует политического и 

правового соответствия. В таких условиях информационные войны 
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приобретают новую форму, из пропаганды и обычных идеологических 

противостояний превращаются в сложные методы психологического, 

геополитического и информационного воздействия зарубежных 

институтов, террористических, экстремистских и радикальных групп, 

незаконной оппозиции. 

 4. В условиях развития цифровых технологий возникают новые 

особенности осуществления информационных войн, которые связаны со 

скоростью распространения информации, способностями быстрого 

воздействия на общественную мысль, определением аудитории 

посредством алгоритмов, использованием ботов и поддельных сетей, 

воздействием искусственного интеллекта на создание лживой 

информации, возможностью организации сложных политических и 

геополитических мероприятий. Всё это комплексно рассматривается как 

реальный анализ информационной безопасности Таджикистана.  

 5. На этой основе контролирование информационного 

пространства и укрепление информационной независимости превращается 

в ключевую проблему. Национальный язык, национальные ценности, 

прочность государственной безопасности деятельность национальных 

средств массовой информации и политических институтов в условиях 

цифровизации становятся ущербными. Усилия зарубежных институтов, 

радикальных и заинтересованных группировок для воздействия на 

общественную мысль, внутреннюю политику и стратегических процессов 

– это конкретная реальность сегодняшнего дня. Укрепление 

информационной независимости, организация национального потенциала 

цифровизации, ведение информационной национальной политики и 

повышение цифровой грамотности населения – это первостепенное 

требование государств.  

 6. Исследование опасностей информационных войн в условиях 

цифровизации, также рассмотрение путей профилактики, современные 

методы защиты информационного пространства, укрепление 

национального законодательства в сфере информационной безопасности, 

совершенствование механизмов мониторинга требуют разработки 

стратегий сопротивления и создания безопасной цифровой среды. 

Таджикистан с учётом своего геополитического статуса и стремительного 

процесса цифровизации сфер управления и информации должен иметь 

прочную противовоенную информационную систему.  

 С учётом всех этих факторов тема «Распространение 

информационных войн в условиях развития цифровых технологий имеет 

высокую степень актуальности отвечает не только требованиям и 

необходимости научного исследования цикла политических наук 

современности, но и имеет практическую, стратегическую и политическую 

значимость, способствует укреплению государственной независимости 

Республики Таджикистан, развитию национальной политики в сфере 
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информационной безопасности, прогрессу системы цифрового управления 

и устойчивости политического и информационного пространства.  

 Степень изученности научной темы. Информационные войны 

долгое время используются на практике политических столкновений. 

Только их распространение в условиях эволюции цифровых технологий 

делает их изучение актуальным в различных научных кругах. Анализ 

научной литературы и теоретических и практических источников в сфере 

безопасности и информационной политики показывает, что проблема 

распространения и изменения информационных войн на цифровом 

пространстве в современных условиях до сих пор не подвергнута 

полноценному и системному научному изучению как многоаспектная и 

межотраслевая тема. Изучение научной литературы, связанное с темой 

научного исследования, можно делить на несколько групп.  

 Первую группу литературы составляют научные исследования, 

произведения Основателя мира и национального согласия – Лидер нации, 

Президент страны Эмомали Рахмон. Они занимают особое место при 

изучении и исследовании различных вопросов развития государства и 

общества Таджикистана, в поиске важных путей и средств обеспечения 

безопасности страны и современного мира 2; 3; 4.  

 Во вторую группу литературы входят классические произведения 

мыслителей, живших в различных веках. Их учения имеют особое 

теоретические и методологическое значение для восприятия ведения 

государственных дел, понимания стратегических интересов государства, 

обеспечения устойчивости политической системы и укрепления 

национального единства. На основе темы исследования «Распространение 

информационных войн в условиях развития цифровых технологий» 

вопросы государственности, восприятия стратегических интересов 

государства, обеспечения устойчивости политической системы и 

укрепления национального согласия становятся актуальными. Поэтому 

произведения Сун Цзи 19, Аристотеля 5, Фукидида 23, Ф. Бэкона 6, 

Н. Макиавелли 14, М. Вебера 7, Хосе Ортеги Гассета 24, К. Клаузевица 

11, Г. Лебона 13, К. Маркса 16, В.И. Ленина 12, Л.Д. Троцкого 21 и 

других мыслителей приобретают большую методологическую ценность 

как теоретические основы разъяснения природы борьбы и конкуренции на 

политическом и стратегическом пространстве. В классических 

произведениях всесторонне рассмотрены закономерности формирования 

государственной власти, методы защиты политического спокойствия, 

механизмы профилактики конфликтов и путы укрепления. Эти анализы 

имеют важное значения для исследования информационных войн. 

Классическая мысль о стратегии, власти безопасности и управлении 

обществом и ныне отражаются в цифровой среде и в процессе 

формирования новых форм информационных конкуренций.  
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 Третью группу литературы составляют произведения и 

исследования учёных, в которых подвергнуты научному рассмотрению 

вопросы информационных угроз и различные их проявления в цифровой 

среде. В этих произведениях на основе развития цифровизации 

анализируется такие явления, как информационные войны, 

информационные атаки, информационные столкновения, 

манипуляционные механизмы, подстрекательство и технологии 

формирования «цветных» революций как современные формы 

осуществления информационных войн. В изучении этих процессов заметен 

вклад ряда учёных, в частности И.Н. Панарина 18, А.А. Бартоша 35, А.А. 

Малюка 44, В.А. Минаева 44, А.А. Смирнова 54, А.В. Манойло 45, 

Е.А. Жидко 39, О.Е. Головацкой 36, А.А. Романова 49, Д.В. Шибаева 

67, В.Ю. Осипова 47, И.П. Добаева 37 и других.  

 И.Н. Панарин, А.А. Бартош и А.В. Манайло теоретически и 

практически исследовали суть и важные особенности информационных 

войн, разъяснили пути, методы и технологии осуществления 

информационной деятельности в цифровой среде. В свою очередь, О.Е. 

Головацкая и А.А. Романов, рассматривая проблему распространения 

недостоверной и провокационной информации, называют их факторами, 

приводящими к неустойчивости и социальному не спокойствию.  

 В четвёртую группу входят произведения В.П. Сабадаша 66, 

Г.О. Крылова 60, М.М. Кучерявого 43, Д.С. Артаманова 31, Л.Ю. 

Черняка 58, С.В. Черниченко 27, Н.И. Палиенко 17, Л. Дюги 38, С. 

Саблера 50, А. Баранова 34, Е.Г. Зориной 40 и других, в которых 

проанализированы вопросы необходимости в информационной 

независимости в условиях распространения информационных войн в связи 

с развитием цифровых технологий, увеличения угроз и опасностей, 

связанных с информационными сетями, террористическими угрозами, 

сетевым экстремизмом, интернетским радикализмом и кибер-

преступлениями. 

 Пятую группу составляют научно – исследовательские 

произведения, в которых в основном исследуется проблему 

распространения информационных войн в условиях развития цифровых 

технологий. В исследованиях этих учёных научно рассмотрены различные 

стороны угроз, связанных с развитием информационных технологий, в 

частности опасности политического сетевого экстремизма, 

кибертерроризма и религиозного сетевого радикализма, информационных 

войн, идеологических угроз на информационном пространстве и другие 

новые формы, воздействия на безопасность и информационную 

независимость Таджикистана. Произведения А.Н. Мухаммада 46, Г.Н. 

Зокирова 8; 9; 10, С. Ятимова 29; 30, С.И. Шарипова 59, М.У. 

Хидирзода 25; 42, Р.Дж. Хайдарова 56, А.Г. Холикзода 26, А.Ё. 
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Комилбекова 42, Х.К. Сафарализода 52; 53; 61, Ф.А. Холикова 62, Н. 

Асламзода 32; 33 и других отечественных исследователей имеют 

теоретическую и практическую ценность в изучении различных сторон 

политических и информационных угроз современного мира.  

 Связь исследования с научными темами и программами. 

Диссертационное исследование проведено в рамках выполнения темы 

научно – исследовательских работ кафедры политологии и международных 

отношений ГОУ «Бохтарский государственный университет имени Носира 

Хусрава» на тему «Политические процессы в эпоху глобализации: 

внутренний и внешний аспекты» (на 2021-2025 года). Также эта 

диссертация по своему содержанию соответствует предусмотренным 

темам Постановления Правительства Республики Таджикистан от 

26.09.2020 под №503 «О приоритетных направлениях научных и научно – 

технических исследований в Республике Таджикистан на 2021-2025 годы». 

В этом постановлении для исследования предусмотрены «важные 

национальные интересы», «информационная безопасность», «новые 

мировые угрозы», «кибертерроризм», «киберпреступления» и другие. 

Наравне с этим, диссертационное исследование по своему содержанию 

также соответствует предусмотренным темам Постановления 

Правительства Республики Таджикистан от 28.02.2025, под №114 «О 

приоритетных направлениях научных и научно – технических 

исследований в Республики Таджикистан на период до 2030 года». В 

данном постановлении для исследования предусмотрены «цифровые 

технологии», «эффективное управление цифровыми технологиями», 

«искусственный интеллект», «замена задач сферы государственного 

обслуживания искусственным интеллектом», «коммуникационные 

технологии и информационная безопасность», «повышение устойчивости 

и безопасности», «безопасность принятия, хранения и обработка 

информации», «новые мировые угрозы» и другие.  

ОБЩАЯ ХАРАКТЕРИСТИКА ИССЛЕДОВАНИЯ 

 Цель исследования – всестороннее исследование 

информационных войн в условиях развития цифровых технологий и 

оценивание усиления их воздействия на развитие общества. Для 

осуществления цели и конкретизации сути и воздействия информационных 

войн в условиях развития цифровых технологий становится важным 

решение следующих задач. 

 Задачи исследования:  

- анализ и исследование теоретических и методологических 

аспектов информационных войн и их особенностей;  

- рассмотрение социально – политического статуса 

информационных войн в системе политических отношений;  

- практическое оценивание роли информационных войн и их 

особенностей в современных условиях;  
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- обосновывание развития цифровых технологий и их значение для 

всех стран мира;  

- рассмотрение различных направлений осуществления 

информационных войн в условиях развития цифровизации;  

- обоснование тенденций нетрадиционных угроз в процессе развития 

цифровых технологий и информационных средств;  

- оценивание использования социальных сетей в пространствах 

Интернета;  

- рассмотрение влияния политических информационных и 

психологических атак на общественное сознание;  

- анализ социальных сетей и дискуссии о социально – политических 

войнах;  

- выявление столкновения интересов в информационных 

платформах, их суть и особенности;  

- обоснование информационной независимости, особенности её 

обеспечения и укрепления;  

- рассмотрение обеспечения безопасности, защита национальных 

интересов и разработка сценарии победы в условиях информационных 

войн;  

- рассмотрение роста количества информационных войн и их 

влияние на информационную безопасность Республики Таджикистан;  

- рассмотрение вероятных последствий использования цифровых 

технологий в современных информационных войнах и определение 

ущербных площадок цифрового пространства;  

- оценивание сетевых опасностей в процессе обеспечения 

информационной безопасности Республики Таджикистан. 

 Объект исследования – информационные войны и их 

особенности в условиях развития цифровых технологий.  

 Предметом исследования является научный анализ и 

исследование процесса информационных войн в условиях развития 

цифровых технологий и конкретизация их влияния на примере 

Таджикистана.  

 Гипотеза исследования. Проблема распространения 

информационных войн в качестве центральной дискуссии данного 

диссертационного исследования основывается тем, что стремительное 

развитие цифровых технологий, влияя на природу, форм и практических 

механизмов информационных войн, превращает их в ощутимое средство 

политической конкуренции, идеологического воздействия и 

нетрадиционных информационных атак. Понимается, что в таких условиях 

информационные войны с использованием социальных сетей, цифровых 

алгоритмов, искусственного интеллекта, рекомендательных двигателей и 

целенаправленного содержания создадут возможности для изменения 

общественной мысли, направленности политического поведения и 
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устойчивости безопасности государства. Если в Республике Таджикистан 

в период цифровизации не будут совершенствованы национальные 

механизмы контроля, защиты, регулирования и укрепления 

информационной независимости в соответствии с новыми реалиями 

развития и эволюции коммуникационной, цифровой и информационной 

среды, то возможности роста отрицательного влияния информационных 

войн, распространения искажённой информации, политических 

манипуляций, психологического воздействия и роста нетрадиционных 

угроз достигнут заметного уровня. Предполагается, что напротив, 

централизация политики информационной безопасности может снизит 

уровень цифрового ущерба, обеспечит политическую устойчивость, 

национальную информационную безопасность и спокойствие в обществе. 

Поэтому эта гипотеза может способствовать превращению 

информационных войн в условиях развития цифровых технологий в 

научно – исследовательские направления.  

Теоретические основы исследования. Теоретических основ этого 

исследования, прежде всего, составляет цикл взглядов великих 

мыслителей, которые на различных этапах развития цивилизации 

разъясняли суть информации, информационных войн, управления и 

борьбу. Взгляды и учения Аристотеля о природе политических отношений, 

глубокие размышления Фукидида относительно геополитической 

конкуренции, взгляды Ф. Бекона о силе знаний, логические и политические 

учения, изложенные Н. Макиавелли относительно управления 

государством и применение информации в качестве средства правления, 

взгляды В.А. Лисичкина, Л.А. Шелепина, М.Ю. Павмотенкой, Д.А. Швеца, 

С. Ятимова, Г.Н. Зокирова, А.Н. Мухаммада, Х.К. Сафарализода, И.Н. 

Панарина, И.А. Михальченко служат теоретической основой познания 

природы информационных войн. В рамках этих теоретических основ также 

подчёркивается место концепций и понятия «информационная 

независимость», которые способствуют исследованию возможностей и 

ограничений государств в защите информационной независимости на 

цифровом пространстве. Современные теории «цифровая безопасность», 

«управление информационными опасностями», «анализ действий и 

стратегий информационных войн», «психологическая и социальная 

манипуляция», «концепция информационных и психологических действий 

(PIOIPSVOPS)» также приобрели важное значение в этом исследовании. 

Особенно теория «network society» даёт возможность глубокому анализу 

социально – технологической сути распространения информации, 

способности социальных сетей в формировании общественной мысли и 

необходимости пересмотра политики информационной безопасности.  

 Теоретические основы в полном объёме также опираются на 

анализы П. Вирилио о скорости информации М. Костеллса о сетевом 

обществе, У. Бека об опасном обществе, современные исследования о 
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влиянии алгоритмов, искусственный интеллект и социальные сети в 

политическом процессе. Все эти теоретические и методологические 

аспекты в целом создают устойчивые научные условия для полного 

исследования процесса расширения информационных войн в условиях 

развития цифровых технологий и оценивания их влияния на 

информационную безопасность и политическое развитие Республики 

Таджикистан.  

 В ходе диссертационного исследования мы опирались на комплекс 

методов, приёмов и научных принципов. Это даёт возможность серьёзно 

проанализировать сложное явление распространения информационных 

войн в условиях развития цифровых технологий на теоретическом и 

практическом политическом уровнях. Методология исследования вначале 

опирается на метод системного анализа, посредством которого 

информационные войны рассматриваются как часть сложной системы 

политических, коммуникационных и технологических отношений. Другим 

важным методом является институциональный метод, с помощью которого 

оценивается роль государства, международных организаций, 

технологических фирм, СМИ и социальных платформ в формировании и 

регулировании информационной среды. Этот процесс даёт возможность 

определить механизмы государственного воздействия, информационной 

политики и границ комплектности на цифровом пространстве. В процессе 

исследования используются геополитические методы – измерение 

информационного времени, так как информационные войны ныне выходят 

за рамки национальной ограниченности и превращаются в средство 

международной конкуренции и стратегического воздействия. Таким путём 

исследуются связи между геополитическими интересами, 

информационные войны, конкуренция стран гегемоний и их влияние на 

информационную независимость национальных государств, в частности 

Таджикистан. 

 Научная новизна исследования. В рамках данного 

диссертационного исследования впервые в отечественной политической 

науке показаны основы особенности информационных войн в условиях 

развития цифровых технологий с соединением с вопросом укрепления 

основ информационной безопасности и информационной независимости 

Республики Таджикистан. В качестве научной новизны диссертационного 

исследования предлагаем следующие результаты:  

- исследованы и проанализированы теоретические и 

методологические аспекты информационных войн с целью выявления 

научных основ формирования этого явления;  

- рассмотрены важнейшие теоретические и методологические 

особенности информационных войн в качестве современной формы 

политической конкуренции и воздействия на политическую среду;  
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- информационные войны оценены в современной системе 

политических отношений, проанализированы пути их появления и 

последствия для политической стабильности;  

- обосновано развитие цифровых технологий и их значение для 

стран;  

- рассмотрено влияние политических, информационных и 

психологических атак на общественное сознание;  

- выявлены особенности осуществления информационных войн в 

период развития цифровых технологий и оценены их новые элементы, в 

частности алгоритмы, искусственный элемент и социальные сети;  

- раскрыто увлечение нетрадиционных угроз на основе 

распространения цифровой инфраструктуры и информационных средств;  

- обосновано влияние информационных и психологических атак, на 

механизмы их восприимчивости и вероятных последствий для 

политической стабильности;  

- рассмотрены обеспечение безопасности, защита национальных 

интересов и анализ сценарии победы в условиях информационных войн.  

- рассмотрено увеличение информационных войн и их влияние на 

информационную безопасность Республики Таджикистан;  

- конкретизировано содержание, принципы и устойчивые 

механизмы обеспечения и укрепления информационной независимости 

государства;  

- рассмотрена профилактика опасностей информационных войн в 

период информации с учётом политических особенностей Республики 

Таджикистан;  

- рассмотрено использование цифровых технологий в современных 

информационных войнах и определение восприимчивых к ущербу полей 

на цифровом пространстве;  

- обоснованы возможности, силы и запасы Республики Таджикистан 

в направлении профилактики и уменьшения влияния информационных 

угроз в современных исследованиях. 

Основные положения, выносимые на защиту. 

 1. Подвергнуты всестороннему анализу теоретические и 

методологические особенности информационных войн как ключевое 

явление политической конкуренции в современных политических 

условиях и средство стратегического воздействия на политическую среду. 

В процессе рассмотрения вопроса доказано, что информационные войны 

являются уровнем, механизмом и практической сетевой деятельностью, 

формируются на основе цифровой среды и направлены на изучение 

поведения, мыслей и политических решений. Информационные войны – 

это комплекс действий, стратегий и целенаправленно воздействующих 

технологий на сознание, мысли, поведение, решения, политическую и 

социальную среду, которые осуществляются с помощью создания 
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распространения, искажения или ограничения информации, а также с 

использованием цифровых технологий, социальных сетей, СМИ, 

алгоритмов и психологических методов. Поэтому они как новый вид 

геополитической борьбы и средство конкуренции политических сил имеют 

стратегическое значение. Их изучение даёт возможность научно 

определить динамику влияния, методику манипуляций и разработать 

модели управления информацией на политическом пространстве.  

 2. Научное изучение вопроса показывает, что структура, механизм 

и действующие формы информационных войн в современных условиях с 

учётом геополитических изменений и стремительного развития цифровой 

инфраструктуры нуждаются в новом теоретическом и практическом 

анализе. Это исследование, рассматривая современные особенности 

распространения информационного воздействия, механизмы цифровой 

манипуляции и стратегических средств информационной борьбы на основе 

геополитической конкуренции, показывает, что новые виды борьбы – от 

информационных атак, формирования общественной мысли, 

психологического привлечения до использования информационных 

средств искусственного интеллекта и социальных сетей превратились в 

структурные элементы системы политической безопасности. Процесс 

цифровизации, действуя как элемент информационной системы и основной 

возбудитель расширения информационных войн, фундаментально 

изменяет структуры и логику современных политических процессов. 

Теоретическое и практическое рассмотрение вопроса доказало, что 

цифровизация не только создаёт техническую основу реформирования 

передающих информацию сетей и средств цифровых воздействий, но и 

формирует управляемую информационную среду, в которой возможности 

политических игроков в создании, редактировании, перестройки и 

управлении содержания информации переходят на качественно новый 

уровень.  

3. Определено, что процесс цифровизации, действуя как 

фундаментальный трансформационный фактор информационной системы 

и основной двигатель распространения информационных войн на 

национальном и глобальном уровнях, заметно изменяет природу 

политических процессов и государственного управления. Анализ показал, 

что цифровизация с созданием новой инфраструктуры распространения 

информации, совершенствованием цифровых средств и увеличением 

возможностей управления информацией создаёт качественно новые 

условия для формирования, распространения и стратегического 

воздействия информационных войн. В результате этого, воздействие 

цифровизации на политическую среду будет проявляться в форме 

изменения механизмов принятия решений, увеличения ущерба 

политических субъектов от информационных атак и повышения роли 

цифровых платформ в управлении общественным поведением. Все это 
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ставит вопрос о необходимости пересмотра традиционных парадигмов 

государственной безопасности и способов политического цифрового 

управления. 

4. Формирование и активизация информационных войн в период 

стремительного развития цифровых технологий приобретает качественно 

новые особенности и из традиционных агитационных мероприятий 

превращаются в сложные воздействующие цифровые механизмы. 

Цифровая среда создаёт инновационные элементы, как алгоритмы, 

анализирующие поведение работника, формы искусственного интеллекта 

и социальных инфраструктур, новые особенности и большие способности 

в манипуляции общественной мыслью. Эти элементы, действуя как цикл 

стратегических средств, создают возможности в управлении процессом 

информации, в формировании искусственных событий и продвижении 

поведения работников на транснациональном уровне. 

5. Теория информационной независимости охватывает различные 

аспекты этого явления, от правового и технического до политического и 

философского, отражает её суть в могуществе государства для принятия 

самостоятельных решений в цифровой и информационной среде. Анализ 

основных особенностей этой теории даёт возможность осветит её значение 

в формировании современной государственной политики в разделе 

информационной безопасности и в определении места информационной 

независимости в структуре современных международных отношений. 

Информационная независимость – это право государства на 

самостоятельное формирование информационной политики, на управление 

процессом информации и обеспечение информационной безопасностью, 

независимо от внешнего влияния. Информационная независимость 

включает в себя все части, связанные с информационной сферой 

государства.  

  6. После распада политической и социальной структуры 

Советского Союза Республика Таджикистан пережила период 

формирования государственной независимости и переход к новой 

политической и идеологической системе. Если эта эволюция 

структурально осуществится в сравнительно короткий срок, то 

идеологически общество до сегодняшнего дня испытывает период 

длительного и сложного перехода. Идеологический вакуум, возникший в 

первые годы независимости, способствовал распространению зарубежной 

мысли, в частности появления радикальных религиозных движений и 

политических группировок. Это обстоятельство в условиях отсутствия 

опыта самостоятельно идеологического управления стало причиной 

напряжённого беспокойства и гражданской войны. С беспрецедентным 

развитием информационных технологий и социальных сетей в различных 

регионах, особенно после политического неспокойствия и беспорядка на 

Ближнем Востоке увеличились возможности распространения 
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радикальных и экстремистских идей. Эта искажённая информационная 

среда способствовала росту преклонения перед чужим (иностранным), 

снижению национального менталитета, отклонению от культурных 

ценностей и привлечению граждан к опасным политическим и 

идеологическим группам. В таких условиях для Республики Таджикистан 

приобретает важное значение необходимость в формировании 

полноценной системы государственной идеологии, которая могла бы 

способствовать укреплению политической стабильности, защите 

информационной независимости и профилактике роста угроз 

информационных войн. Период цифровизации ещё больше усилил эту 

необходимость, так как информационные войны в цифровой среде 

осуществляется стремительно, интенсивно и большей воздействующей 

силой.  

 7. Защита национального информационного пространства, 

организация государственного идеологического аппарата, укрепление 

политической культуры, повышение уровня информационного 

иммунитета общества, совершенствование механизмов регулирования 

цифровых платформ и развитие цифровой грамотности граждан 

превращается в ключевые элементы государственной политики 

Таджикистана в направлении в предотвращении информационных 

опасностей. Эти усилия могут служить как устойчивая основа уменьшения 

отрицательного влияния информационных войн, препятствование 

деятельности радикальных течений и обеспечение политической 

стабильности края.  

8. Нарастающие процессы радикализации, изменение динамики 

региональной безопасности и деятельность заинтересованных 

геополитических игроков могут серьёзно повлиять на безопасность страны. 

Нынешняя ситуация показывает, что Таджикистан находится на 

перекрёстке геополитической конкуренции и формирования новой 

кибернетической среды, в которых факторы киберпреступления, 

кибертерроризма, сетевого экстремизма, информационного сепаратизма, 

интернет – пропаганды и электронной коррупции проявляется как новые 

виды угроз. Анализ ситуации требует разработки национальной политики 

и стратегических актов, посредствам которых увеличиваются возможности 

государства в направлении профилактики и уменьшения влияния 

информационных войн. На этой основе создание и реализация «Концепции 

обеспечения кибербезопасности и укрепления основ кибер – цифровой 

независимости» как важного стратегического документа даёт возможность 

Таджикистану сопротивляться гибридным угрозам информационных сетей 

и цифровым атакам с действующими национальными механизмами. С 

учётом беспрецедентной скорости развития цифровых технологий 

использование современных инструментов управления информацией, 

анализ киберопасностей, укрепление инфраструктуры информационной 
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защиты и повышения уровня цифровой грамотности населения могут стать 

важной основой обеспечения национальной безопасности. Таджикистан с 

использованием этих современных информационных средств может 

противостоять информационным угрозам, информационным войнам, 

обеспечивая цифровой и кибернациональной технологий, управлять свои 

возможности для регулирования цифрового пространства и защиты 

информационной независимости.  

Теоретическая и практическая значимость исследования. 

Выводы, разработанные автором, приобретает особое научно – 

методологическое значения для формирования теории информационных 

войн, информационных технологий, цифрового пространства, для 

дальнейшего изучения информационных войн и проблемы их расширения 

в условиях беспрецедентного развития информационно – 

коммуникативных средств. Определение, предложенное авторам, можно 

использовать для дальнейшего анализа угроз современности. В 

предложенной концепции автора предусмотрено обеспечение 

информационной независимости, её полезное использование в Республике 

Таджикистан с учётов введения контроля за информационным 

пространством, использования цифровых технологий в условиях 

распространения информационных войн. Материалы диссертации могут 

использоваться в процессе преподавания политологии, геополитики, 

пометической технологии, национальной безопасности, основных 

тенденций развития современного государства, государственной политики 

и управления, политического процесса, а также в разработке учебных 

программ и учебников для вышеназванных дисциплин.  

 Практическая значимость результатов данного исследования 

заключается в том, что анализы, выводы и рекомендации 

диссертационного исследования создают возможности для разработки 

политических систем и институтов, которые направлены на защиту 

информационного пространства, на обеспечение и укрепление 

государственной информационной независимости и уменьшение 

опасностей информационных войн в условиях развития цифровых 

технологий. Результаты исследования могут быть использованы в качестве 

научной основы для совершенствования государственной политики в 

сферах информационной безопасности, управления цифровой средой, 

регулирования социальных сетей и создания достоверной инфраструктуры 

цифровой безопасности в Республике Таджикистан. Результаты 

исследования даёт возможность государственным органам в сферах 

безопасности, политики, адаптирования развития цифрового рынка, СМИ 

и аналитических госструктурах в Республике Таджикистан разработать 

эффективные механизмы мониторинга, профилактики и обезвреживания 

информационных войн и информационных угроз. С опорой не 

предложенный анализ, структуры политической системы общества в 
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Таджикистане могут разработать методические пособия для определения 

признаков информационных атак, новых форм политической 

манипуляции, распространения информации, имеющей террористическое 

содержание, воздействующих цифровых психологических тактик, которые 

приобретают стратегическое значение в условиях вредоносной 

пропаганды.  

 С практической точки зрения государственного управления, 

результаты исследования способствуют разработке национальных 

стратегий информационной безопасности, политического путеводителя по 

регулированию деятельности платформ социальных сетей, организации 

инфраструктуры информационной защиты и активизации механизмов 

«информационно – цифровых границ». Результаты исследования даёт 

возможность госструктурам предложит эффективные способы 

регулирования информационной среды без нанесения вреда свободу слова, 

которая имеет особое значение и особую ценность для демократического 

общества и государственного управления Республики Таджикистан.  

 В сфере политической стабильности и общественной безопасности 

результаты исследования могут использоваться для разработки учебных 

программ повышения информационной грамотности, создания механизмов 

сопротивления терроризму и экстремизму, цифровым и сетевым 

преступлениям, для укрепления ответственности за проведением контроля 

за информацией и акцентирования внимания населения к различной 

информации, уменьшения влияния искажённой информации на 

общественное сознание. Полученные результаты диссертационного 

исследования в условиях Республики Таджикистан дают возможность 

посредством специальных программ защищать восприимчивых групп 

общества, особенно молодёжь, которая больше других действует в 

цифровой среде и является целью информационных процессов.  

 Практическая сторона исследования также важна для 

исследовательских учреждений и аналитических центров республики, так 

как они на основе этого исследования могут разработать особые способы 

мониторинга, информатизации и методик оценивания степени 

информационных угроз на национальном и межнациональном уровнях. В 

связи с этим, Республика Таджикистан может организовать национальную 

систему для профилактики информационных войн и гибридных угроз.  

 Результаты исследования также имеют большое значение для 

совершенствования учебных программ вузов и профессионального 

изучения государственных деятелей. Обучение специалистов в сфере 

информационной безопасности, политологии, цифровой коммуникации и 

стратегического управления политической информации может 

совершенствоваться на основе полученных сведений и способствовать 

расширению человеческих ресурсов и укреплению национального 

потенциала в сфере защиты информационного пространство.  
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 В целом, результаты этого исследования непосредственно служат 

для укрепления государственного могущества в сфере информационного 

укрепления, повышения эффективности политики обеспечения 

независимости, уменьшения восприимчивости к информационно – 

цифровой среде и обеспечения политической стабильности Республики 

Таджикистан. Это исследование не только имеет теоретическую 

значимость, но и способствует практическому и стратегическому решению 

актуальных задач, политическому и технологическому развитию 

Республики Таджикистан.  

 Степень достоверности результатов исследования. Данная 

диссертация разработана на основе анализа и изучения научной и 

теоретической литературы, а также анализа разнонаправленных 

информационных источников. Для обоснования выводов и основных 

рекомендаций исследования использованы материалы отечественных и 

зарубежных СМИ, официальные документы, речи главы государства, 

нормативно – правовые акты, отраслевые программы, концепции и 

стратегии. С целью обеспечения внутренней сопричастности структуры 

диссертации были применены методы системного и диалектического 

анализа, которые имеют ключевое значение при рассмотрении проблемы 

расширения информационных войн в стремительно изменяющейся 

цифровой среде. Использование методов оценивания факторов, создающих 

угроз, анализ форм проявления информационных войн, изучение 

действующих субъектов этих процессов, использование метода 

типизирования для классификации информационных войн, эволюционный 

анализ изменения на цифровом пространстве, а также анализ содержания 

официальных документов и информацией СМИ дают возможность в 

рамках целей и задач диссертации получить научно обоснованные 

результаты. Эти методы, способствуя глубокому восприятию особенностей 

информационных войн в условиях стремительного развития цифровых 

технологий, создали необходимые условия для разработки научных 

выводов и практических рекомендаций. 

 Соответствие диссертации паспорту научной специальности. 

Это диссертационное исследование на тему «Информационные войны и их 

особенности в условиях развития цифровых технологий (на примере 

Таджикистана)» соответствует паспорту специальности 5.6.2. 

Политические институты, процессы и технологии.  

 Личный вклад соискателя учёной степени в исследовании. 

Данное исследование самостоятельно выполнено соискателем учёной 

степени. Автор диссертации в течение последних 5 лет занимался сбором 

материалов из научной литературы и в 2021-2025 годы разработкой 

собранного материала, его анализам, написанием научных статей и 

научных докладов. Рекомендации соискателя учёной степени по 
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практическому использованию результатов исследования предложены на 

основе научных выводов диссертации и личных наблюдений автора.  

 Апробация и реализация результатов исследования. 

Диссертация обсуждена и рекомендована к защите на расширенном 

заседании кафедры политологии и международных отношений ГОУ 

«Бохтарский государственный университет имени Носира Хусрава» 

14.02.2026 г. (протокол №7). Основные результаты исследования, выводы 

диссертации и рекомендации автора по практическому использованию 

результатов исследования представлены на 5 республиканских и 

международных конференциях. Результаты исследования применены в 

рамках проведения лекционных занятий по специальным дисциплинам в 

ГОУ «Бохтарский государственный университет имени Носира Хусрава»  

 Публикации по теме диссертации. Основные результаты 

диссертации и выводы исследования изданы в 15 научных статьях автора. 

Эти статьи опубликованы в рецензируемых научных журналах Высшей 

аттестационной комиссии при Президенте Республики Таджикистан.  

 Структура и объём диссертации. Диссертация состоит из 

названия сокращений, введения, общей характеристики исследования, 5 

глав, 14 параграф, заключения, списка литературы и публикаций по теме 

диссертации. Общий объём диссертации составляет 424 печатных 

компьютерных страниц. В диссертации приведены 345 единиц 

использованных источников.  

 

ОСНОВНЫЕ ЧАСТИ ИССЛЕДОВАНИЯ 

 Во введении диссертации обоснована актуальность темы 

исследования, рассмотрена степень исследования научной темы, указана 

на связь исследования с программами (проектами) или научными темами. 

В общей характеристике исследования предоставлены цель и задачи 

исследования, объект исследования, предмет исследования, гипотеза 

исследования, этапы и место исследования, теоретические основы 

исследования, методологические основы исследования, информационная 

база исследования, научная новизна исследования, основные положения, 

выносимые на защиту, теоретическая значимость результатов научного 

исследования, практическая значимость результатов научного 

исследования, степень достоверности результатов исследования, 

соответствие диссертации паспорту научной специальности, личный вклад 

соискателя учёной степени в диссертации, апробация и реализация 

результатов исследования, публикации по теме диссертации, структура и 

объём диссертации.  

 Первая глава диссертации – «Теоретические и методологические 

аспекты исследования информационных войн» посвящена 

теоретическому и методологическому анализу важнейших особенностей 

информационных войн и их социально – политического положения в 
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системе политических отношений, состояния информационных войн и их 

особенностей в современных условиях.  

 В параграфе 1.1. – «Теоретический и методологический анализ 

важнейших особенностей информационных войн» использован 

широкий круг литературы и источников, чтобы научно разъяснить теорию 

и особенностей информационных войн. Определено, что информационная 

революция стала причиной коренного изменения мировой системы, 

создала основу формирования виртуальной информационной сферы. Во 

второй половине ХХ века возникли явления, которые коренным образом 

изменили процесс мировой истории. К ним, например, относятся: 

возникновение и распространение информационных технологий, 

организация сетей мировой связи, процесс компьютеризации страны и 

другие. Несколько десятилетий тому назад мировые сообщество не имело 

представления о таких новых понятиях, как электронный паспорт, 

электронное правительство и электронное участие граждан в политических 

событиях. Сегодня в условиях современного мира эти явления стали 

естественной частью политической, социальной и информационной жизни.  

 Уже в конце ХХ века в системе политических отношений и 

противоречий её акторов появились различные словосочетания и 

категории: «информационные войны», «информационные угрозы и 

опасности», «информационное оружие». Хотя этот термин использовался 

и раньше, но в прошлом общение опиралось на прямую связь между 

людьми, в которой люди посредством слов, жестов, мимики и речевой 

интонации воздействовали друг на друга. В современных условиях с 

появлением специальных коммуникационных технологий человек нашёл 

новые пути влияния на политическое сознание. А последние события в 

мире ещё отчётливее отражают последствия информационных 

столкновений.  

 В условиях формирования информационного общества, развития 

информационных технологий термин «информационные войны» не только 

превратился в политическую и публицистическую единицу, но и стал 

широко использоваться как самостоятельная категория в сфере науки.  

 Ныне понятие «информационные войны занимают центральное 

место в научных, аналитических, проектных, стратегических 

исследованиях и в сферах, связанных с безопасностью. Появляется 

необходимость в ответе на научный вопрос: когда возник термин 

«информационные войны» и когда человечество стало использовать 

информацию в качестве своего вида оружия и средства политической 

борьбы и конкуренции? Сопротивление идеологиям и психологическим 

конфликтам исследуется с древних времён. Невозможно рассматривать 

военные конфликты без понимания самого понятия войны, так как в 

истории человечества с ней связанны бесчисленные события.  
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 В современной научной литературы существует определённая 

группа исследователей, которая направляет своё внимание на социально – 

коммуникационный аспект «информационных войн». Методологические 

принципы их исследования конкретизируются тем, что в таких 

информационных войнах объектом воздействия является не создание 

человека, а сама информация, которая в новой коммуникационной 

реальности занимает первое место и формирует познавательное 

направление. 

 На взгляд В.С. Пирумова и М.А. Родионова, «информационные 

войны – это одна из форм борьбы сторон, которая осуществляется с 

использованием специальных средств и методов воздействия на 

информационные ресурсы противника при защите своего 

информационного капитала. Её содержанием является раскрытие 

государственной тайны, политических и психологических действий» 48, с. 

44. 

 В рассмотрении темы «информационные войны» геополитическая 

парадигма занимает важное аналитическое место. Таджикский 

исследователь Г. Зокиров оценивает геополитическую силу государств в 

зависимости от фактора информации. Он в своём исследовании под 

названием «Геополитическое измерение глобального информационного 

пространства» отводит решающую роль информации в геополитических 

столкновениях 8, с. 86. 

 Одним из центральных способов исследования «информационных 

войн» считается конфликтологическая парадигма. Использование этой 

парадигмы даёт возможность для научного оценивания таких войн с точки 

зрения политических и системных столкновений и структурных 

противоречий.  

 На современном социально – политическом пространстве 

наблюдается такие процессы, в которых осуществляется информационная 

борьба различными субъектами общества, в частности террористическими 

силами, госструктурами, заинтересованными политическими 

группировками и частными организациями, имеющими стратегические 

цели. Основная цель таких информационных войн – изменение 

геополитического баланса и соотношение сил в обществе. Это процесс по 

сути является борьбой за получение политической силы.  

 Именно многообразие, противостояние интересов, 

геополитические различия и идеологические противоречия формируют 

силу информационных войн. Следует подчеркнуть, что понятие 

«информационные войны» в большей степени имеет иносказательный 

характер и отличается от классических войн. 

 Информационные войны могут иметь внешний характер, когда 

зарубежные структуры выступают против государства, или приобретают 
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внутренний характер, когда экстремистские, радикальные и 

террористические силы внутри общества, к дестабилизации положения в 

государстве, уменьшению степени доверия к обществу и изменению 

идеологии. 

 Теорию под названием информационные войны в большей степени 

изучают западные, особенно американские политологи. В начале понятие 

«информационные и психологические войны» появились в словаре 

военных кругов США и только несколько десятилетий тому назад – в 

политической науке. С английского языка оно посредством контекста 

переведено правильно. В действительности «информационные войны» 

определяются как противостояние двух и более обществ посредством 

распространения информации и специальных материалов. Целью 

информационных войн является достижение политических, 

экономических, военных, социально – культурных и других 

стратегических интересов 61, с. 46.  

 «Информационные войны» по своей сути предполагают 

классических войн, в которых используется оружия массового поражения 

или открываются военные фронты и уничтожаются тысячи человек.  

 В XXI веке можно наблюдать выдающиеся образцы 

информационных войн почти во всех формах современных конфликтов, к 

которым относятся: политические столкновения, формирование новых 

идеологий, пересмотр исторических событий, ожесточённая 

геополитическая конкуренция. Анализ этого явления показывает, что 

информационные войны являются не только сопутствующей частью 

военных или политических процессов, но и самостоятельной площадкой 

конкуренции, в которой происходит борьба за завоевание общественного 

сознания.  

 При изучении сути информационных войн становится ясно, что 

одной из ключевых целей и приемлемых результатов такого сопротивления 

является достижение абсолютного преимущества на коммуникационном 

пространстве. Это преимущество означает следующее: контроль за 

процессом информации, регулирование общественного дневника и 

формирование общего представления массы о действительности. В таких 

условиях вероятный или реальный противник не должен предоставить 

аудитории доступ к альтернативному источнику информации, к 

противоположным взглядом или к различному толкованию происшествий.  

 В связи с этим, информационные войны в современных условиях 

формируется в качестве новой формы политической борьбы и 

используются широким кругам субъектов, в частности противостоящими 

силами, внутренней оппозицией, развитыми странами, участниками 

цивилизованных столкновений, глобалистскими течениями и другими. 

Этот метод сопротивления, связанный с созданием и распространением 

информационно – психологических угроз и опасностей, направлен на 
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достижение стратегического преимущества на пространстве глобальной 

конкуренции. На этой основе борьба для получения авторитета и 

руководства в мировой системе проявляется как «великая политическая 

доска» дополняет процессы глобализации новым геополитическим 

содержанием. 

 В параграфе 1.2. – «Информационные войны и их социально – 

политическое положение в системе политических отношений» 

рассматривается социально – политическое положение информационных 

войн в системе политических отношений. Они, с одной стороны, они 

признаются как сопротивление информационным угрозам современности, 

с другой стороны, - как определённая форма политической конкуренции. 

Кроме того, в этом параграфе характеризуются суть и особенности 

политических отношений и их взаимосвязь с информационными войнами. 

 Информационные войны в современных условиях развития 

политической системы общества превратились в объективное состояние и 

реальность развития системы политических отношений. Кажется, что они 

превратились в стрежневой элемент формирования политических 

отношений и политические отношения невозможно осуществить без 

существования информационных войн. Возникает вопрос: что такое 

«политические отношения» или «система политических отношений» и 

выпускают ли информационные войны в качестве их элементов? Имеют ли 

определённое место информационные войны в структуре термина 

«политические отношения» или «система политических отношений»? 

Какова роль информационных войн в системе политических отношений. В 

связь с этим, прежде всего, нужно понимать суть «политических 

отношений» и «системы политических отношений». 

 Таким образом, политические отношения являются комплексом 

отношений, которые возникают между различными субъектами 

политической жизни, как государственные органы, политические партии, 

граждане, социальные группы и международные субъекты при принятии и 

реализации политических решений. Эти отношения охватывают и 

внутренние стороны политической жизни (между государственными 

институтами и гражданами) и внешние стороны (между государствами, 

международными организациями и другими субъектами). Политические 

отношения – это система противоположных отношений, посредствам 

которой осуществляется разделение и использование политической 

системы, а также организация жизни всего общества.  

 Основу политических отношений составляет власть, которая 

регулирует все сферы жизни – от социально – экономической политики до 

законов, порядка и внешней политики. Власть может концентрироваться в 

рамках определённых структур или сохраняться между различными 

участниками политического процесса. Способ разделения и использования 
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силы определяет: может ли политическая система действовать устойчиво 

или столкнётся с конфликтом и неспокойствием. 

 Анализы показывают, что информационные войны имеют своего 

места в системе политических отношений. Всё большее значение 

приобретает информация в политических отношениях и в политических 

войнах и столкновениях. В новом веке развитие цифровых технология и 

«Новых Масс-Медий (новых СМИ) оказало непосредственное влияние на 

распространение информационных войн в системе политических 

отношений. «Новые Масс-Медиа» играют ключевую роль в современных 

политических войнах, так как они оказывают большое влияние на 

общественную мысль, дипломатические отношения и на процесс 

системных действий. В развитие цифровых технологий и Интернета 

традиционные СМИ потеряли свою монополию на информацию, отдав 

своё место новым платформам, т.е. социальным сетям, блогам, форумам, 

видеохостингам. Эти новые формы СМИ коренным образом изменили не 

только порядок распространения информации, но и саму суть 

политических войн.  

 Авторитетные политические активисты, радикальные 

группировки, террористические и экстремистские объединения и 

организации использовали «Новые Масс-Медиа» для информационного и 

психологического воздействия на противников, для агитации и 

пропаганды, идеологического давления, для распространения «фейковых» 

новостей и формирования общественной мысли. Наравне с этим, СМИ и 

«Новые Масс-Медиа» в современных конфликтах действовали как особые 

субъекты, и как средства политических войн.  

 В современном мире информационные войны, информационный 

терроризм, хакерским атаки превратились в важное направление научного 

исследования. Их вмешательство в спокойную жизнь сегодняшних 

государств и народов стало причиной беспокойствия мирового сообщества. 

Наравне с этим можно сказать, что информационные войны, прежде всего, 

являются продуктами процесса современной глобализации и в 

определённом смысле естественными явлениями, которые присутствуют в 

каждом информационном обществе на первом этапе его формирования. 

Невозможно запретить, искоренить или исключить информационные 

войны из жизни обществе, но и невозможно оставить их без внимания. 

Современные информационные войны нуждаются в международном 

правовом регулировании и контроле.  

 Информационных войн можно определить как комплекс мер по 

информационному обеспечению и защите информации, который в 

соответствии с концепциями и единым планом осуществляется с целью 

достижения и сохранения информационного преимущества над врагом. 

Распространение информационных войн разъясняется возможностью 

достижения политических целей посредством проведения глобальных 
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(стратегических) психологических действий с целью формирования 

соответствующей полезной системы мысли, психологической разработки 

населения вражеского государства и его соседних стран.  

 Таким образом, несмотря на то что большая часть мирового 

сообщества живёт в условиях новой информационной войны и в полной 

мере понимает, что находится под влиянием вредоносной информации. В 

целом, население различных стран мира знает об использовании врагом 

«грязных» воздействующих информационных технологий, а также о 

возможностях побуждения масс к решительным действиям, если это 

соответствует национальным интересам государства, в котором живёт это 

население. В информационных войнах участвует не тот, кто говорит 

правду, а тот, кто предоставляет зрителям более интересную информацию 

и ясно обосновывает свою позицию. Т.е. чес больше страна имеет 

информационные возможности, тем больше возрастёт вероятность 

получения стратегического преимущества в системе международных 

отношений с целью изменения однополярного мира.  

 Параграф 1.3. посвящается вопросу «Практического анализа и 

исследования состояния информационных войн и их 

непосредственных особенностей в современных условиях».  

 В последние десятилетия мир стал свидетелем серьёзных 

изменений в коммуникационной и технологической сферах и в системе 

международных отношений. В рамках этих изменений информационные 

технологии превратились не только в важное средство развития, но и в 

могущественный элемент современных конфликтов, войн и столкновений, 

в частности новых форм политических войн и международных 

конфликтов.  

 Информационные войны включают в себя не только традиционные 

формы пропаганды, но и более сложные механизмы, как кибератаки, 

использование социальных сетей для воздействия на общественную мысль, 

вмешательство на политические процессы посредством распространения 

ложной информации. Наравне с этим, исследования, посвящённые 

информационным войнам, важны для современных политологов по ряду 

причин, связанных с изменением в способе ведения политики, 

коммуникации и борьбы для воздействия.  

 Глобализация информации стала причиной распространения форм 

политического противостояния. В то время как более всего наблюдаются 

конфликты и традиционные войны между государствами, стали 

распространяться информационные войны, экономический кибератаки и 

использование платформ СМИ для побуждения общественной мысли. В 

настоящее время большое значение приобретают элементы «мягкой силы», 

как воздействие на культуру, политическая пропаганда и цифровая 

манипуляция. Отечественный политолог Х.К. Сафарализода отмечает, что 

«концепция мягкой силы как стратегии внешней политики государства 
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используется не только для защиты национальных интересов, но и для 

оказания отрицательного влияния на национальные интересы других. 

Мягкая сила – это меч, одна сторона лезвия которого завоёвывает сердца, а 

другая сторона укорачивает руку противника» [61, с. 288]. Мягкая сила, 

действительно, считается мягкой и очень опасной политикой.  

 Политические науки оказывают помощь в анализе влияния 

информационных действий на политические процессы, стратегии и 

институты власти и институтов власти, в определении влияния 

информационных войн в борьбе за мощь и влияния на другие государства. 

Политология как научное аналитическое течение создаёт теоретические и 

методологические возможности, с использованием которых можно 

глубоко воспринимать суть, особенности и влияние информационных войн 

на внутренние политические процессы современного мира. В рамках 

такого анализа проблема информационных войн рассматривается не 

только как пропагандистское средство или сетевая борьба, но и как важный 

элемент геополитической конкуренции борьбы за власть и влияние между 

политическими элитами, государственными институтами и 

международными субъектами. Политические науки дают возможность 

проанализировать информационные войны в рамках национальных 

стратегий безопасности, внешней политики и цифровой дипломатии, в 

которых каждое информационное послание может действовать как 

средство стратегического воздействия на процесс принятия решений и 

формирования общественной мысли.  

 С точки зрения политических наук, информационные войны 

являются средствами, посредством которых политические субъекты 

(государство, заинтересованные группы, международные организации) 

стремляется задействовать познавательную и информационную среду 

других обществ и сил противника в своих интересах. Они используются с 

целью изменения поведения, уменьшения степени доверия к власти, 

дезинтеграции. Всё это способствует дестабилизацию политической 

обстановки и ослаблению государственной власти. Поэтому политический 

процесс помогает нам не только воспринимать закулисные цели и 

стратегии таких действий, но и определить степень их влияния на систему 

власти, информационных сетей и на процессы демократизации общества.  

 В условиях глобализации цифрового пространство и 

распространения сложных информационных действий всё больше 

увеличивается нужда общества в правовых и политических механизмах 

защиты информационного пространства.  

 Кибернетика и информатика необходимы для анализа 

технического аспекта информационных войн, особенно в сфере 

кибербезопасности. Эти науки дают возможность рассматривать методы 

защиты цифровых системе и инфраструктур от атак, а также хакерские 

средства и обработка информации. 
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Секюритологический анализ показывает, что войны на 

информационном пространстве ныне тесно связаны с гибридными 

войнами, объединяющими элементов кибератак, дезинформации, 

психологических действий и стратегических коммуникаций. Такие формы, 

влияния не только уменьшают доверия к государству, но и могут 

разрушить деятельность стратегически важных сооружений, от энергетики 

до коммуникации и военной промышленности. В связи с этим, 

секюритология более всего подчёркивает необходимость защиты важных 

информационных инфраструктур и разработки устойчивых механизмов 

для мониторинга, своевременного уведомления, уменьшения последствий 

кибератак и информационных атак.  

 Информационные войны в современных условиях не только 

влияют на политическое пространство, но и глубоко вмешиваются в 

культурную среду и в стиль мышления общества. Влияние этих процессов 

более всего осуществляется посредством формирования образов и сетевых 

изображений, которые распространяются в социальных цифровых 

платформах. Эти образы, которые более всего имеют манипулятивный 

характер, уменьшают возможность самостоятельного формирования 

общественной мысли, создают основу для явления массового обмывания 

мозгов или повышают уровень манкуртизма. В результате, ценности и 

традиционные определения ментальности и политической идентичности 

будут находится под сомнением, и граждане отдаляются от своей культуры 

и истории.  

 В современном мире информационные войны превращаются в 

объект всестороннего изучения, привлекая внимание представителей 

различных отраслей науки и специалистов-практиков. Учёные из сфер 

политологии, обществоведения, психологии, кибербезопасности, средств 

массовой информации и даже компьютерные науки активно участвуют в 

разработке всестороннего понимания механизмов распространения, 

формирования и влияния информационных атак. Этот процесс развивается 

не только с развитием цифровых технологий, но и с изменением в природе 

коммуникации, где традиционные СМИ получают своего места в 

нецентрализованных платформах он-лайна и скорости распространения 

информации непосредственно на политическую динамику и общественное 

сознание.  

 Информационные войны широко осуществляются посредством 

сетей и отрицательно влияют на принятие стратегических государственных 

решений. В такой ситуаций большое количество ныне распространяемой 

информации, которая в большей степени является искажённой, становится 

причиной возникновения трудностей в координации действий на 

политическом и военном уровнях. Иначе говоря, ложная (искажённая) 

информация используется как мягкое оружие (Soft pover) для приведения 
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неспокойствия во внутренней среде и уменьшения доверия к 

госструктурам.  

 Таким образом, в современных условиях информационные войны, 

которые характеризуются стремительными геополитическими 

изменениями, идеологической конкуренции и развитием информационных 

технологий превратились в одно важных направлений исследования в 

современной политической науке. Изучение этого явления приобретает не 

только теоретическое, но и практическое значение, так как способствует 

обеспечению информационной безопасности страны, укреплению 

политической стабильности и защите национальных и культурных 

ценностей. В условиях информационных войн XXI века, которые в 

большей степени имеют скрытый, нетрадиционный, культурный и 

психологический характер, целенаправленные системные научные 

исследования по вопросам управления общественным мнением, влияние 

социальных сетей и механизм «мягкой силы» являются необходимыми и 

свое современными. Несмотря на возрастающее внимание исследователей 

к этой теме, до сих пор недостаточно исследованы многие стороны 

информационных войн, в частности воздействующие политические 

факторы, расщепление их структуры и пути сопротивления к таким 

угрозам.  

 Вторая глава диссертационного исследования – «Цифровизация 

как фактор расширения информационных войн и её влияние на 

современные политические процессы» посвящена вопросом развития 

цифровых технологий и их значению в условиях развития цифровизации, 

проблемам современных информационных войн и их влиянию на 

политическую систему передовых стран.  

 Параграф 2.1. – «Развитие цифровых технологий и их значение 

в условиях развития цифровизации» включает в себя важные вопросы 

развития цифровых технологий. Цифровизация выступает как современная 

тенденция развития государства и современной политической системы.  

 В современном мире цифровые технологии играют ключевую роль 

в политическом, социально-экономическом развитии государств. Их 

стремительная разработка и реализация заметно влияют на систему 

управления государственными институтами и на механизмы безопасности.  

 Одним из важнейших аспектов цифровизации является её влияние 

на укрепление независимости государства. Современные технологии в 

нынешних условиях дают возможность государствам ещё более 

эффективно управлять информационными процессами, проанализировать 

уровень информационного развития общества, своевременно отвечать на 

угрозы, внешние и внутренние информационные войны.  

 Несмотря на это, современные век является веком цифровых 

технологий. Она включает в себя не только возможности, но и угрозы. 

Информационные войны, кибератаки и распространение ложной 
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информации уже превратились в инструменты геополитической борьбы. 

Многие государства сталкивается со вмешательством зарубежных стран в 

свои внутренние деля посредством цифровых платформ и средств 

социальных сетей. На этой основе защита национального 

информационного пространства превращается в стратегическую задачу 

современных государств, которая требует конкретного подхода, в 

частности политического и правового регулирования развития 

кибербезопасности и повышения цифровой грамотности граждан.  

 Современными государствами цифровые технологии признаются 

в качестве цифровой инновации и активно реализуются для повышения 

эффективности госструктур, повышения качества обслуживания и 

обеспечения безопасности страны.     

 Развитие цифровых технологий имеет тесную связь с процессом 

цифровизации системы общественных отношений и производства. 

Понятие цифровизации во взаимосвязи с межотраслевыми сферами 

знаний, которая шире специального круга инженерной науки, впервые 

предложено в 1995 году американским математиком Николасом 

Негропонте.  

 Цифровизация (в широком смысле) является мировым процессом 

распространения цифровых технологий во всех аспектах жизни и 

деятельности человека, которая изменяет на всех уровнях политические, 

экономические, социальные и культурные процессы. Она включает в себя 

не только цифровизацию информации, но и глубоких изменений в 

управлении, коммерческих моделей, сотрудничества людей, технологию, а 

также восприятия действительности [57, с. 43]. 

 Цифровые технологии обеспечивают модернизацию различных 

отраслей государственного управления и жизни общества. В 

государственной сфере они способствуют повышению эффективности 

принятия решений, автоматизации административных процессов и 

улучшения сотрудничества с обществом. В общественной сфере цифровые 

средства открывают новые возможности для общения, образования и 

предпринимательства.  

 В общественной сфере цифровые технологии играют ключевую 

роль в развитии образования посредством онлайн, цифровой медицины, 

электронной торговли и социальных сетей. Они создадут новые формы 

сотрудничества между людьми, способствуют распространению знаний и 

уровню цифровой грамотности населения. Цифровые технологии являются 

могучим средством изменения общества и государства.  

 В параграфе 2.2. – «Современные информационные войны и их 

влияние на политическую систему передовых государств» 

конкретизируется уровень влияния информационных войн как новый тип 

сопротивления и политической борьбы на политическую систему 

передовых государств. Влияние информационных войн на политическую 
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систему государств необходимо рассматривать с нескольких точек зрения. 

С точки зрения конфликтологии, информационные войны – это форма 

скрытого или открытого противостояния. В информационных войнах 

основным объектом является сознание человека и групп, а основное 

средство — это манипуляционное влияние посредством СМИ, цифровых 

платформ и сетевой коммуникаций. Вопреки традиционным вооружённым 

конфликтом, они протекают в нематериальной сфере, но имеют реальные 

последствия и пробуждая внутренние разрушительные процессы, 

уменьшая доверия граждан.  

 Передовые государства и общенациональные структуры активно 

используют информационные технологии для продвижения своих 

интересов, влияния на внешнюю политику противников и формирования 

благоприятного международного дневника. Информационные войны дают 

возможность осуществить политические цели без прямого военного 

вмешательства, что становиться привлекательными в после двуполярном 

мире и увеличится значение гибридных форм конфликта.  

 Анализы в области безопасности подчёркивают, что 

информационные угрозы ныне являются неотъемлемой частью концепции 

национальности безопасности. К ним относятся: ложные сведения, 

попирание закономерности государственной силы, кибератаки на важные 

структуры и уничтожение национального менталитета посредством 

распространения информации и культуры. Это требует формирования 

устойчивой системы информационной безопасности, в частности 

механизмов правовой и технологической защиты.  

 Информационные войны осуществляются с использованием 

социальных сетей, СМИ, цифровых платформах и других массовых 

коммуникационных средств, оказывают непосредственное влияние на 

формирование политической и идеологической мысли.  

 Информационные войны отличаются от традиционных военных 

действий как по своей природе, так и сточки зрения методов 

осуществления и присутствия. Основная особенность заключается в том, 

что «военные действия» проводятся не на реальном, а на виртуальном 

пространстве, где отсутствуют чёткие географические границы, военные 

фронты и традиционные средства уничтожения.  

 Одной из важных тенденций информационных войн является 

переход информационных противоречий к киберпространству. В 

современных условиях заметно расширяются кибератаки. Сегодня не 

только отдельные лица, но и важная инфраструктура коммуникационных 

систем находится в опасности.  

 Поэтому в условиях стремительного развития информационно-

коммуникационных технологий и возрастающего значения 

информационного пространство в политической сфере сегодня для 

уменьшения разрушительного влияния информационных войн на 
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социальные процессы всестороннее и институциональное отношение 

официально не существует. Информационные атаки, имеющие 

политический характер, с высоким уровнем гнева оказывает всестороннее 

влияние на все аспекты общественно-политической, экономической и 

культурной жизни. Это свидетельствует о том, что воздейственность 

позиции субъектов определяется результатом политической борьбы на 

информационном пространстве.  

 В условиях современных обоюдных социально-культурных 

отношений ведение информации, а также разумное отношений ведения 

информации, а также разумное применение информации 

противоборствующими сторонами в состоянии противостояния или 

различия интересов усложняется институционально укреплённый и 

органически сформированный механизм решения противоречий.  

 Влияние информационных войн на процессы формирования 

национального менталитета и гражданского единства является особо 

опасным. С попранием основных ценностей общества, манипулированием 

исторической памяти, распространением альтернативных идеологических 

отношений нарушается процесс объединение граждан вокруг 

национальных интересов, что становиться причиной более глубокого 

нарушения социальных направленностей и возрастания противостояния и 

противоречий между нациями и конфессиями. В условиях недостаточной 

грамотности СМИ и критическое восприятие информации со стороны 

населения могут быть разрушительными и причиной глубоких изменений 

в общественном сознании и политической культуре.  

 Современные информационные войны является одной из сложных 

и многосторонних форм политического противостояния и заметно 

отличается от традиционных методов управления конфликтами. Их 

особенности-высокая технология, многоуровневые особенности 

воздействия, использование цифровых и инжерных социальных платформ 

для управления обществения общественным сознанием. Целенаправленное 

политическое использование современных информационных войн 

проявляется в стремлении изменить структуру управления в интересах 

внешних субъектов, террористических, радикальных и экстремительних 

организаций и объединений, незаконной оппозиции.  

 Влияние информационных войн на развитие государств 

происходит системно. Их цель-основные институты власти, механизмы 

общественного контроля, национальный менталитет и экономическая 

стабильность. Информационные атаки могут стать началом политического 

кризиса, возбудителями социальных конфликтов. Они увеличивают 

ощущение протеста и нарушают политическую целостность государства. В 

результате целенаправленного информационного влияния значительно 

усложняется процесс устойчивого развития, ослабевается реформа 
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модернизации, ухудшается пространство капиталовложения и повышается 

уровень политической и социальной неустойчивости. 

 Третья глава диссертации называется «Вопросы развития 

информационных войн в условиях осуществления цифровых 

технологий». В этой главе рассматриваются вопросы тенденции развития 

нетрадиционных угроз в процессе распространения цифровых технологий 

и информационных средств, политический анализ поведения 

пользователей социальных сетей в пространствах Интернета, уровень 

обращения людей и общества к информационному пространству, 

формирование социальной культуры как нового типа культуры, влияние 

политических, информационных и психологических атак на общественное 

сознание.  

 Параграф 3.1. «Тенденции развития нетрадиционных угроз в 

процессе распространения цифровых технологий и информационных 

средств» посвящён распространению и расширению нетрадиционных 

угроз, которые связаны с прогрессом цифровых технологий и 

формированием информационных войн.  

 Эти угрозы не ограничиваются только киберпреступлениями, они 

включат в себя также другие глубокие процессы. К ним относятся: 

искажение информации и манипуляцию, скрытое воздействие на 

общественную мысль, уничтожение культурных норм и национальных 

ценностей, формирование психологической зависимости от цифровой 

среды, возрастание опасности социального отклонения, изменение 

структуры национальной безопасности и другие.  

 В течение двух последних десятилетий современный мир стал 

свидетелем беспрецедентного возрастания количества интернет-

пользователей и мобильных коммуникационных средств. Этот процесс 

является не только признаком технологического развития, но и важным 

фактором для формирования новых угроз, особенно нетрадиционных угроз 

цифровой среды. Распространение информационной инфраструктуры и 

цифровой экономики создало большую безопасность и устойчивость 

национального менталитета. 

 Процесс возрастания доступа к информационным технологиям в 

Таджикистане характеризуется каждодневными показателями. Так, 

Основатель мира и национального согласия – Лидер нации, Президент 

Республики Таджикистан, уважаемый Эмомали Рахмон в Послании 2021 

года, подчёркивал, что «в 1991 году всего было 277 абонентов телефонной 

связи. Но в 2021 году количество пользователей только мобильных 

телефонов достигло более 8 млн человек. В этом же году количество 

пользователей интернета в стране превысило 4,2 млн. человек. Только в 

течение десяти последних лет граждане страны для мобильной связи 

потратили более 30 млрд сомони, а это с учётом национальной экономики 

является заметным показателем» 2. 
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 Политолог Х.К. Сафарализода в своём исследовании указывает на 

то, что «в 1982 году компьютеры «IBM» и «Commodore», реализованные 

на рынках США имени 2,52 гигабайта памяти. В 2017 году фирма Western 

Digital открыли карты со вместимостью 400 и 512 гигабайта. Память 

компьютеров преодолела пределов терабайта 61, с. 88. Согласно 

существующим анализам, сила и потенциал компьютеров в течение 1,5 

года увеличится в два раза и это означает, что рабочая скорость 

компьютеров 2025 года, по сравнению с компьютерами 2013 года, 

возрастает 64 раза» 53, с. 218.  

 В настоящее время мировые сети Интернета и комплекс цифровых 

технологий превратились в основные элементы совершенствования 

государственного управления. Этот процесс, который в большинстве стран 

мира признаётся как переход к системе «электронного правительства», 

делает процессы управления прозрачными, доступными, 

воздействующими, имеющими высокую организационную и 

экономическую эффективность. Широкое использование цифровых 

технологий в госструктурах не только изменяет порядок предложенного 

обслуживания, но и поднимает на качественно высокий уровень культуру 

управления, которая имеет большое стратегическое значение для общества.  

 Реальность нашего времени можно охарактеризовать следующим 

образом: заметная часть новых мировых угроз имеет прямую связь со 

скоростью распространения информационно – коммуникационных 

технологий. Возникновение и стремительное развитие этих технологий, 

хотя и создают широкие возможности для их развития, но и приводят к ещё 

большему возрастанию причинения ущерба государствам, независимо от 

того, какие они государства, т.е. развитые или развивающие. На этой 

основе как сильные, так и «новоиспеченные» государства сталкиваются с 

новыми трудностями, суть которых имеет совершенно нетрадиционный 

характер.  

 Среди этих угроз особое место занимают разрушение 

информационных систем, кража секретных и важных сведений, нарушение 

работы стратегических инфраструктур, разрушение государственных сетей 

и кибератаки. Этот вид опасностей приводит к беспокойствию даже 

лидеров передовых стран мира, так как эти опасности могут разрушить 

национальную инфраструктуру и систему управления.  

 Распространение информационно – коммуникационных 

технологий привело к изменению сути терроризма. Хотя терроризм имеет 

древнюю историю, но благодаря цифровой среде, формы и направления его 

деятельности вышли на качественно новый уровень. Кибертерроризм, 

проявляющийся в форме нарушения информационных систем, кражи 

секретной информации и разрушения важных государственных 

инфраструктур, является одним из ярких примеров нетрадиционных угроз. 

А информационный терроризм действует путём пропаганды страха и 
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насилия. обмывания мозгов молодёжи в социальных сетях, 

распространения радикализма, организации политического шантажа и 

повышения уровня подстрекательства. В этом процессе особое место имеет 

киберэкстремизм, который форму деятельности радикальных групп 

переносит в цифровую среду.  

 В действительности, ИКТ сами по себе не является угрозами, но 

как могучее средство дают возможность субъектам опасности 

осуществлять свои цели с ещё большей точностью и эффективностью. То, 

что раньше проявлялось только в классической и ограниченной формах 

угрозы, ныне с использованием социальных сетей, рекомендательных 

алгоритмов и цифровой среды превратилось в геополитические угрозы.  

 В условиях развития цифровых технологий и распространения 

коммуникационных средств становится реальностью возрастание 

опасности и сетевые экстремистские угрозы системе безопасности и 

развитии государств. Они признаются как информационные войны 

идеологии радикального типа. Ныне такое положение приводит в 

беспокойство всё человечество и все государства планеты. Х.К. 

Сафарализода указывает на то, что «информационные войны, 

информационные атаки, пропаганда экстремистских и радикальных идей 

посредством интернета, информационный терроризм и экстремизм 

подстрекальство и лжеинформация более всего угрожает политической 

стабильности новых независимых, а также развивающихся стран» 61, с. 

215. Н. Асламзода отмечает, что «изменения в мировой политической 

системе делают обязательными сопричастность всесильных государств 

мира в борьбе с различными террористическими и экстремистскими 

организациями, приобретение богатых информационных и технических 

ресурсов, обеспечение безопасности в различных уровнях и аспектов и 

целенаправленное устойчивое развитие государств, особенно 

развивающихся стран» [32, с. 38]. Всё это свидетельствует о том, что 

специалисты, предупреждая новые мировые угрозы, рассматривают их 

особенности.  

 Информационный экстремизм имеет тесную связь с радикальными 

формами информационных войн, так как в обоих случаях центральная 

цель-оказание влияния на сознание людей с целью коренного изменения в 

политической или социальной системе. На этой основе информационный 

экстремизм превращается в инструмент радикализации общественного 

мнения.  

 Таким образом, трудности радикального типа идеологии 

информационных войн требует всестороннего подхода для борьбы с этим 

явлением. Для эффективной защиты от сетевого экстремизма необходимо 

усилить меры по проведению мониторинга и регулирования деятельности 

в сетях, а также развивать информационные мероприятия, направленные 

на повышение уровня информированности граждан об опасностях, 
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связанных с радикальными идеологиями. Важно и необходимо уделять 

внимание опыту сетевой борьбы против политического сетевого 

экстремизма, увеличить степень поддержки гражданского общества, 

усиливать доверие к государственным институтам. Это положение 

помогает уменьшить ощущения и манипуляций, распространения 

идеологий политического, сетевого экстремизма среди населения.  

 Параграф 3.2. называется «Политический анализ поведения 

пользователей социальных сетей на пространствах Интернета». 

Определено, что в цифровом веке социальные сети превратились в 

неотъемлемую часть политической жизни. До начала 2025 года количество 

«личности пользователей», зарегистрированных в социальных сетях во 

всём мире, достигло 5,66 млрд чел., что равно к 213 населения мира [68]. 

Иными словами, пользователи социальных сетей ныне составляют 

«абсолютное большинство». Пользователей социальных сетей в два раза 

больше тех, кто не пользуются социальными сетями. Всё это создаёт новое 

пространство для политического общения, в котором граждане, 

руководители и учреждения постоянно обмениваются мнениями, 

ощущениями и информацией.  

 Всё поведение и уровень обращения пользователей сетей 

Интернета определяется в рамках цифровой коммуникации. Они 

постоянно находятся в информационной связи на пространствах 

Интернета. Однако вопрос заключается в том, что до какой степени их 

информационная связь и сопричастность имеет положительный или 

отрицательный характер. До какой степени пользователи социальных сетей 

могут выступать как защитники национальных и государственных 

интересов и запросов.  

 Эффективность коммуникации в политической среде считается 

важным фактором, имеющим непосредственно связь с уровнем реализации 

политики государства, воздействия на общественную мысль и 

формирование политической культуры. Если политическое послание 

посредством социальных сетей достигнет цели и связь будет эффективной, 

то станет заметным его влияние на политическую среду страны.  

 Возникновение новых цифровых платформ и широкое 

использование Интернета, особенно в эпоху широкого применения 

мобильных телефонов коренным образом изменили роль социальных сетей 

в политическом общении. В цифровом обществе в противовес от 

традиционного общества больше не станет единым центром информации и 

совершенным политическим контролем.  

 Появление Интернета и постепенное развитие социальных сетей в 

начале XXI века вывели на качественно новый период политическую 

коммуникацию. С этого периода возникли такие термины как 

«политическая коммуникация на международном уровне», «политическая 

коммуникация в социальных сетях» и «моя Медиа». Они изменили форму 
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деятельности и политическое влияние. Социальные сети сегодня стали не 

только средой обмена информацией, но и широкой ареной столкновения, 

пропаганды, соперничества взглядов и формирования политической силы. 

Они создают широкие возможности доя политической коммуникации на 

мировом уровне, так как их содержание рассматривается и оценивается 

международными институтами, специалистами разных стран и простыми 

пользователями.  

 Политический анализ поведения пользователей социальных сетей 

в пространствах Интернета больше не является дополнительной частью 

науки, а постепенно превращается в ключевой элемент восприятия 

политики, общественного управления и регулирования государственных и 

общественных отношений.  

 Социальные сети как новое пространство политического общения 

играют ключевую роль в развитии общества. С появлением социальных 

сетей изменились способы политического общения. Если раньше 

традиционные средства массовой информации (телевидение, радио, 

печатные СМИ) служили ареной политических дискуссий, то сегодня 

онлайн-платформы дают возможность политикам и гражданам 

непосредственно общаться в реальном времени. Согласно исследованиям, 

известные платформы, социальных сетей («Facebook» «YouTube», 

«Twitter», «VKontakte», «Telegram» и другие) оказывают заметное влияние 

на различные сферы общественной жизни, в частности политики.  

 Социальные сети, с одной стороны, обогащают демократию: они 

увеличивают возможности политического участия включают голоса 

беззвучных групп в политическое пространство, повышают прозрачность 

государственных действия и создают условия для гражданского контроля. 

Однако, с другой стороны, социальные сети создают возможности для 

увеличения противоречий, искажения фактов, создания «информационных 

утек» ограничения свободы мысли и даже внешнего вмешательства, в 

частности распространения «фейков» посредством зарубежных 

манипулятивных групп.    

 Экспериментальное исследование показало, что распространение 

социальных сетей достигло нового периода развития и это явление 

оказывает глубокое влияние на поведение и политическую среду 

пользователей. Согласно международной статистике, сегодня две трети 

населения мира постоянно используют социальные сети и почти 94% 

пользователей Интернета входят в одну социальную платформу. Средний 

пользователь в неделю приблизительно 18 часов тратит на социальные сети 

и в то же время присутствует в нескольких платформах, что является 

показателем высокого уровня деятельности и информационной 

зависимости общества.  

 Таким образом, можно заключить, что политическое поведение в 

социальных сетях также влияет на способность пользователей в 
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организации массовых действий. Именно посредством быстрого 

распространения и вирусного свойства информации усиливаются 

политические движения, протесты, информационные мероприятия и 

радиальные волнения. События последних лет показывают, что на 

цифровом пространстве радикализм и экстремизм более всего развиваются 

посредством психологической целеустремлённости молодёжи.  

 Наконец, поведение пользователей в социальных сетях 

превратилось в решающий фактор в политической эволюции и развитии 

общества. Оно может направлять общество в сторону демократического 

развития, но может открыть дорогу к усилению противостояния, 

разлагающего раскола, распространения опасных идеологических 

процессов. Научный анализ поведения пользователей, восприятие 

информационных процессов, узнавание скрытых механизмов 

радикализации необходимы каждому государству для обеспечения 

национальной безопасности и политической стабильности.    

 В параграфе 3.3. - «Политическое, информационное и 

психологическое влияние на общественное сознание» подчёркивается, 

что в современной среде информационных средств, площадей и процессов 

отчётливо наблюдаются возрастание тенденции от традиционных форм 

распространения информации и пропаганды к более тонким и глубоким 

методам информационного и психологического влияния. Эта форма 

влияния, которая в первые десятилетия XXI века превратилась в одно из 

основных направлений борьбы для воздействия на интеллект и сознание 

человека, включает в себя комплекс целенаправленных действий, которые 

ориентированы на изменение психологического состояния лица или 

социальных групп, их мировоззрения, изменение системы взглядов, 

устойчивых отношений, сформированных ценностей и стереотипов их 

поведения.  

 Информационно-психологическое воздействие от 

информационно-агитационных средств отличается тем, что его основная 

база – это устойчивые механизмы предложения, чувственно влияния и пути 

непрямого воздействия. Если агитационные методы опираются на 

логическое доверие и на умственные факты, то сила информационно-

психологического воздействия активизируется на уровне подсознания и 

вынуждает адресата принимать смысл направленной информации без 

критического анализа.  

 Эффективность этого вида влияния, прежде всего, связана с 

низким уровнем смышлёности и критическим восприятием групп или 

отдельных лиц. Чем меньше уровень активности сознания, тем больше 

становится степень воздействия последних значений на сознание и 

подсознание. Их скрытой целью, которую преследуют специалисты в 

области информационных войн, является создание конкретного поведения 

среди восприимчивых к воздействиям слоёв населения.  
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 Одним из основных механизмов информационного воздействия 

считается предложение информации, которая как специальное 

организованный и целенаправленный процесс передачи информации 

составлена для принятий направлена получателю для разработки заранее 

определённого резонансного поведения.  

 При предложенном информационном воздействии используются 

как устные средства-слова, речь, заявления, так и широкий круг 

символических знаков. В некоторых случаях эффективны и устные и не 

устные средства. Опыт показывает, что жесты, выражение лица, 

визуальные изображения, конкретные действия или их демонстративное 

подражание могут укрепить или даже заменить устную часть предложения.  

 Одним из основных средств и факторов повешения 

информационно-психологического действия являются СМИ. Люди с 

большими доверием относятся к информации, которая передаётся с 

помощью периодики, радио и телевидение.  

 Другим важным путём информационно-психологического 

воздействия считается распространение слухов. Слухи оказываются 

больше влияние на психологические, социальные и культурные 

особенности общества и ослабевают аналитические способности народа. 

 Создание страха или пробуждение чувства страха считается одним 

из важных методов информационно-психологического влияния. Этот 

метод направлен на формирование состояние страха в сознании объекта 

перед реальными или выдуманными опасностями.  

 Другим видам информационно-психологического влияния 

является эмоциональное давление, по средством которого в сознании 

целевых групп пробуждается состояние усиленного влияния, слабости, 

апатии и даже депрессии.  

 Одним из особых методов информационно-психологического 

влияния считается формирование эмоционального насильственного 

состояния, целью которого является пробуждение гнева, 

подозрительности, вражды и ненависти в общественном сознании.  

 А манипулятсия является сложной формой информационно-

психологического влияния, где субъект стремится вынуждает объекта 

своей цели на любые скрытые и непрямые действия. Центральная 

особенность манипуляции-это скрытость реального желания манипулятора 

и использование психологических процессов с целью изменения мысли, 

решений и поведения объекта.  

 Усиление меры и непосредственное информационное ожесточение 

в начале XXI века зависит от формирования глобального информационного 

пространства и беспрецедентной скорости развития новых цифровых 

технологий. Эти технологии создают условия для безграничного и 

неконтролируемого распространения отрицательной информации, 
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неизвестного (анонимного) источника, которые за очень короткое время 

могут доступными для многомиллионной аудитории.  

 Качественное изменение в системе информационных технологий 

сопротивления происходит тогда, когда новые средства массового 

общения, социальные сети, блоги, подкасты, платформы онлайн-

энциклопедии и другие цифровые СМИ включаются в информационную 

жизнь общества. С возникновением этого вида масс-медии пользователи 

Интернета больше не являются только пассивными потребителями 

информации.  

 В современных условиях социальные сети превратились в трибуну 

распространения ложной информации и целенаправленной политической 

информации. В этом процессе основную роль играют боты.  

 Возникновение «интеллектуального кризиса» в условиях влияния 

информационно-психологических атак на общественное сознание 

составляет одну из основных особенностей информационных войн. В 

последние десятилетия в условиях развития политических процессов и 

общественного сознания происходят заметные изменения, в результате 

которых усиливаются информационно-психологические атаки. Научно-

политические круги относительно политических процессов и систем 

сталкиваются с новыми трудностями, связанными с этим явлением. Одним 

из основных последствий таких атак является возникновение 

интеллектуального кризиса-условия, в котором общественному сознанию 

угрожает искажённая информация с целью. изменения политических 

приоритетов и формирования общественной мысли.  

 Угрозы и опасности информационно-психологических атак ныне 

превратились в фундаментальные события современного виртуального 

мира. Одной из специфических тенденций периода глобализации является 

возрастание круги невоенных угроз. Эти угрозы оказывают серьёзное 

влияние на устойчивость на межнациональную, региональную и 

национальную безопасность. В современном информационном обществе, 

наравне с проявлением новых угроз и опасностей особое значение 

приобретает роль невоенных сил, технологий управления мировоззрением 

и регулирования идяосферы населения в интересах учреждения контроля и 

передачи механизмов внешнего управления. 

 Таким образом, рассмотрение вопроса влияния информационно-

психологических атак на общественное сознание во взаимосвязи с одним 

из отличительных признаков современной эпохи стремительное развитие 

информационно-коммуникационных технология.  

 Четвёртая глава – «Контролирование информационных 

платформ и укрепление информационной независимости» посвящена 

анализу проблем контролирования информационных платформ и 

укрепления информационной независимости в условиях стремительного 

развития цифровых технологий. В пределах этой главы роль социальных 
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сетей рассматривается активная площадка для социально-политических 

дискуссий и основная арена информационных войн. Здесь также 

исследуются механизмы информационного воздействия на общественное 

сознание и политическое поведение. В то же время, научно оценивается 

проблема столкновения интересов в информационных платформах, 

выявляются свойства, формы и суть этих процессов на основе 

геополитической конкуренции и информационной манипуляции. Наравне 

с этим, подвергнуты анализу понятие информационной независимости, а 

также важные особенности обеспечения и укрепления этого понятия, 

обоснованы пути и институциональные, правовые и технологические 

механизмы для защиты национально-информационного пространства и 

укрепления информационной безопасности.  

 Параграф 4.1. называется «Социальные сети-площадка 

политических дискуссий для информационных войн». Социальные сети 

в современных условиях цифровизации общества постепенно 

превращаются в ключевое пространство формирования и конкуренции 

социально-политических кругов, действуют как новая инфраструктура 

информационного воздействия. Эти платформы стали не только 

средствами общения, но и стратегической средой борьбы за управлением 

общественной мыслью, формирования политической позиции и 

реализации манипуляционных сценарий. Такие платформы, как 

«Facebook», «X (Twitter)», «YouTube» и «TikTok» с использованием 

алгоритмов распространения содержания создают условия для того, чтобы 

информация с большой скоростью передалась широкой аудитории, 

активизировалось массовое ощущение, выяснялось политическое 

поведение.  

 До какой степени социальные сети могут стать фактором угроз и 

опасностей? Информационное время создаёт новый тип информационных 

и идеологических войн, которые происходят на нереальном пространстве 

и особенно посредством социальных сетей. Политическое и 

информационное пространство современных государств сегодня 

находится в блокаде сложных и много направленных угроз, которые 

проявляются в качестве гибридных опасностей и кибератак. Процесс 

формирования информационного общества теоретиками модернизации 

оценивается как неотъемлемая часть развития современного общества. 

Изложение того, что участие человека в нереальной среде является 

признаком цивилизованности и его адаптации к интеллектуальной 

действительности XXI века, само по себе считается результатом 

теоретических исследований и многолетнего социального опыта 

передовых стран.  

 В действительности, отрицание участия человека в 

информационном мире, как логически, так и реально не является 

правильным. Нереальное пространство, естественно, привлекает к себе 
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человека, требуя его участия в качестве необходимого элемента 

социальной деятельности. Информационное пространство без присутствия 

своего пользователя не приобретает реальную социальную позицию, так 

как конкретизация и жизненность информационного пространства исходит 

именно из человеческой деятельности. С другой стороны, нереальная среда 

превратилась в вид рынка всеохватывающего труда, где обеспечиваются 

рабочие места для каждого, независимо от нации, рода, расы, возраста или 

социального положения. Хотя его содержание иногда остаётся за 

пределами нравственных и культурных норм, но во всяком случае для 

пользователей считается доступным путём для получения прибыли.  

 Роль этих сетей в организации политических изменений и 

протестных движений впервые отчётливо выяснилось в 2011 году, когда 

события под названием «Арабская весна» охватила многих стран. В этот 

период социальные сети, в частности «Twitter» и «Facebook», дали 

возможность инициаторам и участникам протестов в срочном порядке 

координировать свои действия, распространять информационные 

материалы, привлекать народные массы к протестным движениям. 

Некоторые аналитики этот процесс «интернетской революцией». В 

дискуссиях, в научных и журналистских научных кругах приобрели особое 

значение такие термины, как «твиттерская революция» и «фейсбуковская 

революция». В том же период, в феврале 2011 года официальный сайт 

информационной сети «Аль-Джазира» сделал своё воздействия 

социальных сетей: «Информация – это сила. В век информации YouTube, 

Facebook и Twitter превратились в новое оружие мобилизации масс [69; 70].  

 Информационные войны, происходящие в среде информационных 

сетей, имеют высокую степень влиятельности. Скорость распространения 

информации, лёгкая доступность, скрытая координация целей 

политической борьбы, распространение политического обмана дают 

возможность социальным сетямам превратиться в поле информационных 

войн. Усиление опасностей социальных сетей связано с возрастанием 

зависимости общества от них, с цифровыми источниками информации. 

Социальные сети, с одной стороны, имеют двоений характер. Во-первых, 

они удовлетворяют возможности культурного общества, создают 

прозрачную политическую среду и стремительный обмен мнениями. Во-

вторых, социальные сети выступают как серьёзный источник угроз 

национальной безопасности, устойчивости структур власти, 

распространению радикальных движений. На этом пространстве также 

усиливаются геополитические войны, так как мировые силы используют 

цифровые платформы как часть политики «мягкой силы», киберрычаги и 

воздействующие зарубежные инструменты.  

 Социальные сети должны оцениваться не как простые 

технологические средства и механизмы, но и как важное пространство 

политической конкуренции и источник формирования информационной 
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силы. Эта необходимость укрепляется новой реальностью 

информационного времени, цифровым миром и возрастанием роли 

информации в системе национальной и геополитической безопасности.  

 В параграфе 4.2. рассматривается «Оценивание столкновения 

интересов в информационных войнах: их суть и особенности». В 

мировой практике доказано, что в современном процессе столкновения 

интересов государств и политических элит решающую роль играют 

информационные средства. Они, влияя на сознание общества, на уровне 

управления формируют процесс принятия решений, приводят в движение 

активность или неактивность социальных групп, могут объединить или 

разъединить общество. В информационных платформах, которые сегодня 

превратились в основную среду информационно-познавательного обмена, 

новую форму приобрело столкновение интересов. Из простой 

информационной конкуренции они превратились в сложную систему 

стратегической борьбы. На этой основе элиты стран стремиться 

использовать это пространство как «поле конкуренции» и с помощью 

механизмов информационного воздействия защитить свои интересы, 

начиная от распространения информации с определённой целью, 

заканчивая созданием обоснованной информационной системы 

управления общественной мыслью.  

 Всякое столкновение интересов на информационном пространстве 

связано с использованием искажённой информации. Целью такой 

информации является не объяснение действительности, а изменение 

уровня обращения слушателя, вынуждение его к неправильным действиям, 

признание недействительной реальную информацию. Этот процесс даёт 

возможность скрыть реальность, исказить общественное представление, 

скрыть истинные тенденции в развитии современного мира.  

 Информационные платформы, которые ныне действуют в качестве 

основной среды столкновения интересов, шире обычных границ военных и 

традиционных конфликтов. Возникает важный вопрос: где протекают эти 

столкновения и какие силы заняты «перепрограммированием» 

общественного сознания? Ответ ясен: центром этого процесса 

конкуренции является Интернет, состоящий из комплекса различных 

информационных платформ и предлагающий целевое содержание каждой 

социальной группе.  

 Эти информационные платформы дают возможность использовать 

средства информационного воздействия для защиты авторитета, 

сохранении силовых структур, управлении общественной мыслью, 

восстанавливать социальные преимущества. Вероятнее всего, 

столкновение интересов может стать результатом появления новых 

политических субъектов, которые будут стремиться получить силу и мощь. 

В этом случае, информационные войны завершаются созданием 

искусственной системы ценностей, искажением существующих ценностей, 
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воссозданием истории общества и составлением новых «рассказов», 

которые могут коренным образом изменить стиль мышления и 

мировоззрение общества.  

 Возрастание авторитета социальных платформ и превращение их в 

поле столкновения интересов привело к борьбе за изображениями, 

символов и значений, т.е. война имиджа сегодня превратилась в одно из 

основных направлений мировой конкуренции. СМИ, Интернет и цифровые 

ресурсы дают возможность более эффективно завершить специальные 

процессы воздействия, в частности создание отрицательного портрета 

противника, развитие ощущения отчуждения от национальных ценностей, 

изменение культурного значения, отчуждения от истории и культуры.  

 Политика, по сравнению с другими видами общественной 

деятельности, более всего нуждается в специальных средствах обмена 

информацией, в восстановлении и сохранении постоянных связей между 

его субъектами. Однако, не всегда обмен информацией выражает 

положительную сторону развития политических отношений. Он в форме 

информационного воздействия даёт прямой толчок процессу столкновения 

интересов.  

 Средства массовой информации имеют большие возможности 

активно воздействовать не только на восприятие гражданами отдельных 

политических явлений и событий, но и их отношению к политике. 

Политическое представление населения по тому или иному вопросу и его 

массовая деятельность непосредственно зависит от позиции прессы в этом 

вопросе.  

 Информационные средства, состоящие из радио, телевидения, 

газет, интернета и социальных сетей, действуют в качестве основного 

канала передачи информации и новостей. Государства и заинтересованные 

группы, которые на основе экономики, политики и безопасности имеют 

свои интересы, для достижения своих целей используют эти средства и 

поле воздействия. 

США активно используют эти платформы для распространения 

своей культурной, экономической и политической идеологии, а также для 

контроля за мировым информационным дневником. В то же время США 

увеличивают проверку технологий и интернет-фирмы, распространяют 

антимонопольные законы проверяют информационно-технологические 

фирмы.  

 Столкновение интересов и информационные войны стали 

неотъемлемой частью современной геополитики и стратегий национальной 

безопасности. В эпоху цифровизации и глобализации интернет-платформы 

имеют ключевую роль в распространении информации, влияние на 

общественную мысль и даже на политические процессы. С таким 

стремительным технологическим развитием традиционные методы 

обеспечения национальной безопасностью угрожают новыми цифровыми 
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опасностями создают необходимость создания инновационных стратегий 

защиты интересов государств и обеспечения их безопасности. 

 Прежде всего, нужно отметить, что информационные войны в 

Интернете превращаются в неотъемлемое средство достижения 

политической цели. Все передовые страны мира используют интернет и 

социальные платформы в качестве средств воздействия на внутреннюю и 

внешнюю политику других государств. К ним относятся: многочисленные 

стремления к вмешательству в выборы других стран; распространение 

фальшивых новостей и ложным сведений посредством социальных сетей, 

а также создание фальшивых «аккаунтов» и целевых информационных 

мероприятий для провоцирования общественной мысли.  

 Информационные поля и интернет-платформы как инструменты 

силы могут повлиять на политические процессы, от выборов и конфликтов 

до дипломатических отношений. Геополитические интересы сильных 

государств в условиях ещё большего влияния информации на политику и 

политические процессы осуществляются посредством контроля за 

информационными и интернет-платформами, что становится причиной 

конфликтов на международной и национальной арене. В то время как 

западные страны имеют преимущества в интернет-платформах мира, 

другие государства стремятся создавать альтернативные системы для 

защиты собственной независимости и своего цифрового контроля.  

 В параграфе 4.3. рассматривается тема «Информационная 

независимость и важные особенности её обеспечения и укрепления». 

Понятие «информационная независимость» выражает способность 

государства в защиты своего информационного пространства и свободном 

управлении этим пространством, что осуществляется посредством 

регулирования информационных процессов, сбора, обработки и 

распространения информации обеспечения безопасности цифровой 

инфраструктуры от влияния и внешнего вмешательства. Возрастание 

зависимости общества от информационных и цифровых систем приводит к 

необходимости восприятия новых форм проявления государственной 

независимости на киберпространстве.  

 Теория информационной независимости, охватывая различные 

аспекты этого явления, от правового и технического до политического и 

философского, отражает её суть в способности государства в принятии 

самостоятельных решений в цифровой и информационной среде. Анализ 

основных особенностей этой теории даёт возможность осветить его 

значение в формировании безопасности и в определении места 

информационной независимости в структуре современных 

международных отношений.  

 «Необходимым условием возникновения понятия 

информационной независимости государства было появление такой формы 

«атаки» на государство как ограничение (или прекращение) процесса 
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информации посредством международных компьютерных сетей, создания 

«информационных стен» вокруг врага, или напротив, передача ложной и 

провокационной информации, создание компьютерной беспорядочности и 

другие» [66].  

 «Реальные случаи использования достижений в сфере информации 

на основе защиты мировой стабильности и безопасности выдвинула 

необходимость реализации принципов равенства и независимости 

государств, спокойного решения споров и противоречий, отрицания 

применения насилия, отказ от вмешательство во внутренние дела стран и 

уважение прав и свобод человека» [60, с. 3].  

 «Информационная независимость-это право государства на 

самостоятельное формирование информационной политики, управление 

процессом информации и обеспечение информационной безопасности, 

независимо от внешнего воздействия. Информационная независимость 

включает в себя все части, связанные с информационной сферой 

государства» [65].  

 Информационная независимость признаётся как составная часть 

государственной независимости и является самостоятельностью 

государства в контроле и управлении информационным пространством. 

Решения государства на информационном пространстве свидетельствуют 

о степени защищённости ценностей и национальной цивилизации и 

граждан.  

 После логического анализа вопроса независимости и глубокой 

нужды в определении её соответствующих аспектов хотим рассмотреть 

несколько положений. В начале, кажется, что понятие независимости не 

ограничивается только «высшей силой во внутренних делах и 

независимостью во внешних отношениях». Но правильнее считается 

независимость как собственность способности к силе и независимости 

государства внутри себя, как право на самостоятельное действие на 

международной арене. Во-вторых, если информационная независимость 

государства считать частью государственной независимости, то полезнее 

определить не как исключительное право государства, а как верховенство 

и независимость государства в сфере информации. В-третьих, понятие 

«основные функциональные сферы государства могут вызывать споры, так 

как функции считаются признаками основных направлений деятельности и 

политических задач. Иначе говоря, задачи и направления государственной 

деятельности теоретически и практически они являются отдельной 

политической категорией. В-четвёртых, ограничено стремление в 

определении независимости с использованием задач государственного 

управления.  

 Информационная независимость включают в себя два 

направления: техническое и идеологическое. Технически, независимость в 

сфере информации связана с учреждением и развитием национальной 
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инфраструктуры в рамках широкого использования информационных 

технологий, как собственные социальные сети, поисковые механизмы 

национальной информации, мягкие инструменты, система электронных 

выплат и другие инновационные решения. С другой стороны, 

идеологический аспект отражает официальную идеологию государства, 

создания национальной идеи, а также повышения массовой культуры 

народа, ожидания относительно укрепления агитационной системы и 

совершенствования законодательства в сфере информации.  

 Таким образом, теория информационной независимости является 

совершенным научно-политическим способом, направленным на 

разработку концептуальных, стратегических, правовых и технических 

основ защиты информации как стратегических ресурсов для государства.  

 Пятая глава называется «Предупреждение опасности 

информационных войн в процессе цифровизации». В ней 

рассматриваются ключевые аспекты обеспечения безопасности, защиты 

национальных интересов и разработка сценарии победы в среде 

информационной конкуренции.  

 Параграф 5.1. – «Актуальность обеспечения национальной 

безопасности, защита национальных интересов и разработка 

стратегии победы в условиях информационных войн охватывает пути 

сопротивления информационным воздействиям. 

По этой причине анализ основных угроз системе информационной 

безопасности, социальной сферы, связанных с информационными 

войнами, а также разработка рекомендаций по укреплению мер защиты 

информационного пространства приобретают особую значимость. 

Проблема обеспечения информационной безопасности в условиях 

всестороннего развития цифровизации и информационных конфликтов 

приобретают первостепенное значение, что требует всестороннего подхода 

к защите информации на всех уровнях.  

 Информационные войны в XXI веке – это новое средство создания 

опасностей и нанесения вреда системе национальной безопасностей 

субъектов конкуренции информационных платформ. На политической 

арене в межгосударственной борьбе очень важным становится 

информационное оружие. События, которые привлекли к себе внимание 

общества, являются полем борьбы для достижения информационного 

преимущества. Поэтому многие СМИ опираются на политические 

отношения, которых развиваются между странами-участниками.  

 Обеспечение информационной безопасности в условиях 

развивающихся информационных войн – это комплекс мер, направленных 

на защиту информационных систем, на предупреждение или уменьшение 

вреда от влияния внутренних внешних угроз, связанных с информационной 

манипуляцией, ложной информацией и кибератаками. В условиях 

распространения информационных войн, включающих в себя большого 
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применения технологий и платформ для воздействия на общественную 

мысль, политических процессов и социальных структур, особенно 

важными становятся вопросы информационной безопасности.  

 Суть информационной безопасности в условиях информационных 

войн состоит в учреждении единой системы защиты, обеспечивающей 

целость, конфиденциальность и доступность информации, а также 

устойчивость информационного пространства от целенаправленных атак, 

ложных политических мероприятий и влияния радикальной идеологии на 

сознание общества на информационном пространстве. «Эта система 

объединяет технические меры (шифрование, системы выявление атак, 

киберзащита сети и контролирование доступности), правовое 

регулирование, организационная официальность и меры для повышения 

информационной грамотности граждан. Всё это помогает не только в 

определении и предупреждении угроз, но и в оперативном резонансе на 

происходящие события» [63].  

 Сценария победы в столкновении политических интересов 

посредством информационных войн включает в себя ряд методов и 

стратегий, целью которых является защиты интересов, обеспечение 

информационной безопасности, ослабление конкурентов и достижение 

политических целей посредством контроля за процессом информации. В 

условиях политического сопротивления информационные войны могут 

стать решающим фактором в борьбе за могущественность, так как они не 

только и на народную мысль, но и на восприятие основных политических 

игроков, партий, институтов и даже международных активистов.  

 Целенаправленное влияние на основные группы населения 

является неотъемлемой частью стратегии успеха в информационных 

войнах. Целью современных технологий является платформы или 

информационные площадки общего присутствия слушателей, что дают 

возможность предоставить агитационные материалы. На этой основе 

нужно разделить общество на отдельные группы, которые нужно разделить 

общество на отдельные группы, которые имеют различные интересы, 

преимущества и взгляды, чтобы выбрать соответствующие пути для 

распространения информации. С помощью использования социальных 

сетей, оперативных мессенджеров, блогеров и лидеров мысли 

необходимые сообщения передаются одной из групп. Например, 

политическую ситуацию можно представить молодёжи в качестве борьбы 

за своих прав и свобод, а пожилым людям-в качестве угроз спокойствию и 

безопасности. Важным является то, чтобы информация по мере 

возможности была индивидуальной и доступной, а ощущение стало 

основным фактором изменения в общественной мысли.  

 В условиях возрастания масштаба и ожесточения 

информационных войн модель обеспечения победы и защиты 

национальных интересов требует фундаментального пересмотра понятия 
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национальной безопасности, где рассматривается информация как 

центральный элемент и основное средство воздействия. Восприятие 

современной реальности показывает, что достижение преимущества не 

ограничивается только традиционными военными инструментами, но и 

осуществляется посредством информационной борьбы целенаправленного 

управления общественной мыслью, создания и распространения 

информации, имеющей стратегический характер, а также использования 

новейших СМИ относительно воздействия на ключевых участников 

международных политических столкновений. Информационные войны, 

как неотъемлемая часть гибридных конфликтов, требуют разработку 

всесторонних стратегий, которые включают в себя киберзащиту, 

эффективного управления процессом информации и оперативного 

резонанса на угрозы.  

 Параграф 5.2. – «Возрастание информационных войн и их 

влияние на уровень информационной безопасности Республики 

Таджикистан» посвящён анализу особенностей современных угроз и их 

социально-политическим последствиям.  

 Республика Таджикистан как государство, имеющее ощутимое 

геополитическое положение, находящееся на этапе укрепления основ 

информационной безопасности и цифровой независимости, часто 

сталкивается с воздействием информационных войн. Угрозы могут 

появиться посредством социальных сетей «информационных платформ, 

закрытых коммуникационных сетей и общенациональной цифровой среды. 

Проявление чуждой идеологии, провокационных посланий, фальшивого и 

искажённого содержания, целенаправленные психологические атаки могут 

дестабилизировать положение в стране.  

 Исследовательское оценивание показывает, что информационные 

войны приносят комплекс стратегических опасностей для национальной 

безопасности Таджикистана. К ним относятся: ослабевание устойчивости 

идеологической и культурной среды, пробуждение искусственных 

протестов посредством негативной информации, уменьшение доверия 

народа к государственным институтам, угроза информационной 

независимости за счёт вмешательства зарубежных игроков, 

распространение экстремизма и радикализма посредством цифровых 

сетей, возрастание количества кибератак на государственные 

инфраструктуры.  

 Научные анализы показывают, что информационные войны как 

ключевой элемент геополитического соперничества серьёзно влияют на 

информационную безопасность Таджикистана и делают необходимыми 

разработку адаптированных стратегий, ведение эффективной политики 

защиты информационного пространства, а также формирование 

устойчивой идеологической и политической среды. Наконец, обеспечение 

устойчивой информационной безопасности считается гарантием 
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национальной стабильности, защиты государственной независимости и 

возможности устойчивого развития Республики Таджикистан.  

 В условиях Республики Таджикистан в последние годы со стороны 

террористических и экстремистских организаций по отношению 

общественной мысли страны был организован комплекс 

целенаправленных психологических и информационных операций, 

которых можно оценивать в качестве реальной угрозы политическому 

устройству и национальной безопасности страны. На этой основе 

Основатель мира и национального согласия – Лидер нации, Президент 

Республики Таджикистан Эмомали Рахмон 26 января 2021 года в своём 

Послании Меджлиси Оли Республики Таджикистан, коснувшись этого 

вопроса, своевременно подчеркнул, что «предатели нации и их зарубежные 

хозяева до сих пор не отказались от своих корыстных целей, которых имели 

ещё в начале 90-х годов. Они, живя в зарубежных странах, стремятся всеми 

путями и средствами дестабилизировать наше общество, заставить наш 

народ принимать чуждую культуру и идеологию» [3]. 

 В настоящее время с целью дестабилизации политической 

ситуации в стране и изменения конституционного строя Республики 

Таджикистан наблюдаются лживые и провокационные действия со 

стороны активистов террористических и экстремистских организаций, 

которым относятся «Партия исламского возрождения», «Национальное 

соглашение Таджикистана» и «Группа 24». Наравне с этим, ряд других 

партий, движений, террористических и экстремистских организаций 

занимается такой нежелательной деятельностью. Цель этих организаций-

нарушение информационной безопасности и политической устойчивости 

Республики Таджикистан. Суть этих действий направлена на пробуждение 

ненависти, гнева и чувства неприязни среди различных слоёв общества в 

отношении государства и правительства, воздействие оппозиции на 

государственную политику, создание атмосферы страха, волнения и 

неуверенности в обществе.       

 Во взаимосвязи с этой проблемой в «Концепции государственной 

информационной политики Республики Таджикистан» учитывается 

формирование информационной имиджевой политики государства, 

относительно реализации этой политики предлагается принятие 

следующих мер: 

 - «при поддержке государства учредить массовую газету на 

таджикском, узбекском, русском, кыргызском и на других языках с 

доступной ценой и защитой; 

 - широкое использование обменных возможностей местных, 

региональных и глобальных сетей для расширения информационного 

пространства; 
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 - организация присутствия онлайн, аудио-конференций и 

интернет-видео, изучение общественной мысли, издание материалов в 

глобальных и региональных сетях; 

 - обеспечение доступности средств массовых информаций для 

граждан посредством издания высококачественных газет за счёт 

государственного финансирования и удешевления почтового 

обслуживания; 

 - разработка и совершенствование средств создания и 

представления имиджа, т.е. комплекса рекламных, политических и PR-

технологий по разработке концепции информационно-имиджевой 

политики для иностранцев с учётом особенностей и видов национальных 

культур». 

 Информационная борьба в современном мире осуществляется для 

достижения различных политических, экономических и идеологических 

целей. В таких условиях информация и её источники оцениваются как 

ключевой фактор развития, приобретают статус стратегических ресурсов 

государства и общества. Если в традиционной экономике основную роль 

играют труд и капитал, то в информационной экономике ценность знания, 

информации и способности в её обработке превращается в решающий 

фактор. В то же время информация выступает как экономическая 

продукция и как производственная сила, её можно купить и продать или 

можно использовать в качестве средства воздействия, защиты и даже 

давления на противников.  

 Устойчивое развитие всех жизненно важных сфер, в частности 

производства, государственного управления, защиты, связи, транспорта, 

энергетики, финансовой системы, науки, образования и средств массовой 

информации непосредственно зависит от уровня развития 

информационной инфраструктуры страны и степени её защищённости от 

внутренних и внешних угроз. В таких условиях информационная борьба 

превращается в ключевой элемент политических процессов, в одну из 

основных форм конкуренции и современного сопротивления.  

 На этой основе, информационное оружие занимает особое место в 

качестве ключевого элемента информационных войн. Эта ситуация создаёт 

благоприятные возможности для некоторых радикальных организаций, 

чтобы посредством Интернета и социальных сетей целенаправленно 

воздействовать сознание и мышление мигрантов. На этой основе, 

некоторые террористические и экстремистские организации, в частности, 

«Партия исламского возрождения», экстремистская группа «Группа-24», а 

также террористическая и экстремистская организация «Национальная 

соглашение Таджикистана, их активисты и последователи проводят 

агитационные мероприятия, основная цель которых заключается в 

изменении политической позиции и мировоззрения мигрантов.  
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 В этом процессе особенно важна роль ежегодных Посланий 

Основатель мира и национального согласия – Лидер нации, Президент 

Республики Таджикистан Эмомали Рахмона. В этих посланиях глубокому 

анализу подвергаются такие вопросы как информационная безопасность, 

угрозы кибертерроризма, распространение радикальных идей посредством 

информационных сетей Интернета, а также опасности, связанные с 

навязыванием ценностей чуждой культуры. В то же время, главы 

государства с целью предупреждения таких угроз, предлагая конкретные 

задания и поручения соответствующим структурам органов 

государственной власти, государственную информационную политику 

превращает в важный элемент обеспечения национальной безопасности и 

социально-политической стабильности.  

 В обеспечении информационной безопасности и защите 

информационных интересов Республики Таджикистан основную роль 

играет Закон Республики Таджикистан «О безопасности». В 23 статье 

данного закона отмечается, что «на территории Республики Таджикистан 

запрещается распространение печатных материалов, телевизионных 

передач, зарубежных средств массовых информаций, содержание которых 

нарушает национальную безопасность, разглашение служебной и другой 

информации во взаимосвязи с интересами государства» [1, с. 23].  

 Таким образом, в последние годы некоторые государства мира с 

целью укрепления своей позиции на информационном пространстве и 

достижения стратегических преимуществ в этом направлении обратились 

к разработке и реализации различных технологий информационных войн. 

Эта тенденция не ограничивается только государственными 

террористических и экстремистских организаций. В таких условиях 

информационные войны осуществляются как многочисленные 

целенаправленные информационные действия посредством 

распространения сообщений, сведений с различным содержанием, целью 

которых является изменение мышления, поведения, политической или 

социальной позиции определённой аудитории.  

 Действительно, элементы информационной борьбы в форме 

распространения слухов, выполнения осведомительной деятельности, 

использования ложной информации и сопротивления таким действиям 

имело место в истории всех войн. Несмотря на это, с возникновением и 

развитием современных информационных технологий информационные 

войны во многих случаях постепенно изменяя традиционные формы 

военных столкновении, превратились в эффективные инструменты 

политической и геостратегической конкуренции. Поэтому проблема 

обеспечения информационной безопасности общества в современном мире 

превращается в одно из приоритетных и первостепенных направлений 

политики национальной безопасности.  
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 В конце ХХ века в сфере информационных технологий произошли 

коренные изменения, которые оказали глубокое влияние на общественную 

жизнь и на политические процессы различных стран мира. Стремительное 

развитие средств массовой информации, широкое распространение 

электронно-вычислительных машин, в частности индивидуальных 

компьютеров, введение интернет-сетей в повседневную жизнь общества, а 

также возникновение информационно-коммуникационных технологий и 

технические нововведения, связаны с ними, считаются непосредственными 

результатами научно-технического прогресса этой эпохи. Эта мировая 

технологическая эволюция оказала серьёзное влияние на политические 

процессы и общественную жизнь Республики Таджикистан.  

 В параграфе 5.3. – «Сетевые угрозы в процессе обеспечения 

информационной безопасности Республики Таджикистан» этот вопрос 

исследуется в рамках рассмотрения цифровых угроз, обосновывается 

трудности в обеспечении информационной безопасности и цифровой 

инфраструктуры, необходимость в совершенствовании 

институциональных и технологических механизмов в условиях 

Республики Таджикистан.  

 На новом этапе национальной государственности Республики 

Таджикистан информационный экстремизм, особенно информационный 

терроризм создают различные угрозы. Республика Таджикистан как одно 

из постсоветских государств находится на перекрёстке мировой 

цивилизации. В то же время, Республика Таджикистан, как одно из 

государств Центральной Азии, в процессе столкновения геополитических 

интересов всесильных стран сталкивается с различными угрозами и 

опасностями. В этом процессе отчётливо наблюдается влияние терроризма 

и экстремизма на политическую стабильность Таджикистана.  

 Более 97% населения Таджикистана являются последователями 

Ислама. К сожалению, в Республике Таджикистан, как и в других странах 

Центральной Азии, ещё в последние годы существования Советского 

Союза была начата политизация Ислама. Она сначала привела к 

гражданской войне, а затем – к распространению исламского радикализма 

среди молодёжи. В течение 70-лет существования Советского Союза не 

было возможности организовать официальное религиозное обучение. 

Поэтому после распада Советского Союза на идеологическом пространстве 

страны появились религиозные и политические радикальные и 

экстремистские идеи. Причина заключается в том, что население страны не 

отличало радикальный ислам от умеренного ислама. А проблема 

формирования религиозной культуры молодёжи до сих пор остаётся 

тревожной. Всё ещё наблюдается привлечение молодёжи к различными 

экстремистским и террористическим организациям, движениям и партиям. 

В связи с этим, некоторые террористические и экстремистские 

организации, в частности «Аль-каида», «Исламское государство», «Хизб-
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ут-тахрир», «Движение Талибан», «Братья-мусульмане» и другие 

стремились путём агитации и пропаганды, обмывания мозгов населения, 

особенно молодёжи и подростков привлекают их в свои ряды. Для 

осуществления своих целей эти террористические организации активно 

используют социальные сети интернета и информационные технологии 

нашего времени. В таких случаях мы сталкиваемся с информационным 

терроризмом.  

 Ежегодно определённая часть населения Республики 

Таджикистана по социальным и экономическим причинам обращаются к 

трудовой миграции. Среди них ключевое место занимает молодёжь. 

Именно эта социальная группа, находящаяся вдалеке от социального и 

идеологического пространства родины, более всего восприимчива к 

информационно-психологическому воздействию. Некоторые радикальные 

и террористические организации, пользуясь этой ситуацией, привлекают в 

свои ряды граждан Таджикистана. В частности, террористические и 

экстремистские организации «Партия исламского возрождения», «Группа 

24» и «Национальное соглашение Таджикистана» занимаются 

распространением радикальных, социальных и религиозных идей среди 

трудовых мигрантов, стремятся воздействовать на их политическую 

позицию и мировоззрение.  

 Наблюдения последних лет в Республике Таджикистан 

показывают, что социальные сети Facebook, YouTube, Whats App, Facebook 

Messenger, WeChat, Instagram, TikTok, Twitter и другие ныне являются 

основными каналами распространения информации на общественном 

пространстве. Современные цифровые платформы с широким охватом 

аудитории и высокой скоростью передачи сообщения создают 

возможности для того, чтобы информация в кратчайший срок стала 

доступной широкому кругу пользователей. В результате стремительного 

развития информационно-коммуникационных технологий в начале XXI 

века социальные сети приобрели устойчивую позицию в качестве 

важнейшего средства межличностного общения и важного 

информационного источника.  

 «Информационный терроризм на новом этапе формирования 

национальной государственности считается сильной угрозой для 

Республики Таджикистан. Зарегистрированы различные случаи 

привлечения граждан Республики Таджикистан в ряды террористических 

организаций. Анализы показывают, что многие из них посредством сетей 

Интернета проходят «обмывание мозгов». Согласно статистике, в военных 

операциях в Сирии в рядах бойцов такой террористической организации 

как «Исламское государство» находились более 1900 граждан 

Таджикистана» [64]. Часть из них прошла «обмывание мозгов» на 

территории Российской Федерации, а затем оказалась в Сирии и Ираке. «По 

данным статистики 2017 года, которую предложила Генеральная 
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Прокуратура Республики Таджикистан, в рядах «Исламская государства» 

активное участие принимали 1094 граждан Таджикистана. Из них 400 

жителей Хатлонской области, 272 жителя Согдийской области, 254 чел. из 

районов республиканского подчинения, 139 чел. из города Душанбе и 26 

чел. из ГБАО. Аналитики Российской Федерации с уверенностью 

отметили, что 85% из них являются трудовыми мигрантами и прошли 

процесс «обмывания мозгов» на территории России со стороны 

пропагандистов «Исламского государства» [22, с. 18].  

 В результате такого идеологического и психологического 

воздействия определённая часть граждан Республики Таджикистан, 

находясь в трудовой миграции, привлекаются в ряды террористических 

организаций, в то время как другая часть из них после возращения на 

родину занимаются экстремистской и террористической деятельностью. В 

целом, эти процессы не только угрожают национальной безопасности, но и 

дестабилизируют общество, разрушают целостность страны и 

устойчивость национальных ценностей.  

 Основатель мира и национального согласия-Лидер нации, 

Президент Республики Таджикистан уважаемый Эмомали Рахмон в своём 

ежегодном Послании – 26 января 2021 года, рассказывая о проявлении 

информационных угроз, особенно об информационном терроризме и 

экстремизме, отметил, что «последователи террористических и 

экстремистских организаций стремятся дестабилизировать ситуацию в 

стране, разжигают религиозные конфликты, одурманивают жителей 

страны, привлекают молодёжь в ряды запрещённых организаций. С этой 

целью они широко пользуются интернет-сетями» [2]. 

 Снижение уровня отрицательно влияния социальных сетей в 

настоящее время является одним из важных вопросов борьбы с 

информационными и психологическими войнами, обеспечения 

информационной безопасности. Научные анализы и практические 

наблюдения показывают, что обезвреживание или снижение уровня 

отрицательного влияния интернет-пространства становится возможным в 

случае уделения внимания ряду ключевых проблем. Прежде всего, 

повышения уровня и качества информационного познания населения имеет 

огромное фундаментальное значение, так как именно нехватка знаний и 

критического мышления, наравне с террористической и экстремисткой 

пропагандой, считается основной социальной восприимчивости к 

воздействиям. Осведомление граждан о формах и механизмах 

распространения радикальных идей, процессы информационного 

«обмывания мозгов», используемые радикальными группировками, 

являются важной частью политики информационной профилактики.  

 В республике Таджикистан общая структура государственной 

системы обеспечения информационной безопасности опирается на четыре 

основные элементы осуществления политической власти. Каждый из них 
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реализует это направление деятельности в рамках своей компетенции и 

своих полномочий. К этим элементам относятся: Президент Республики 

Таджикистан, Меджлиси Оли Республики Таджикистан, Правительство 

Республики Таджикистан и Суды Республики Таджикистан, каждый из 

этих институтов в рамках своих конституционных полномочий вносят 

определённый вклад в формировании, регулировании и реализации 

государственной политики информационной безопасности.  

 В Республике Таджикистан деятельность органов государственной 

власти как субъекта развития информационных отношений, 

обеспечивающего информационную безопасность, очень активно 

организована и поэтапно совершенствована.  

 Принятие Концепции информационной безопасности Республики 

Таджикистан, государственные программы по развитию информационной 

политики, законы в сфере информации создали благоприятную основу для 

формирования единого содержания национальных интересов Республики 

Таджикистан, в определении информационных угроз, путей и методов 

сопротивления этим угрозам и системы обеспечения информационной 

безопасности страны.  

 Приоритетное развитие отечественных информационно-

коммуникационных технологий в качестве четвёртой нормы обеспечения 

информационной безопасности страны имеет решающую роль в 

современных условиях республики. В направлении развития 

информационно-коммуникационных технологий, использования их в 

различных сферах и обеспечения их безопасности, которые должны 

способствовать развитию Республики Таджикистан, были приняты и 

осуществлены некоторые нормативно-правовые акты и государственные 

мероприятия. В частности, были приняты законы «О нормах обеспечения 

доступа к мировым информационным сетям» (1999), «Об утверждении 

Концепции информационной безопасности Республики Таджикистан» 

(2003), «О государственной стратении информационно-

коммуникационных технологий для развития Республики Таджикистан» 

(2023), подписаны приказы Президента Республики Таджикистан, которые 

создали благоприятные условия в направлении формирования 

информационного общества. Кроме того, Постановлением Правительства 

Республики утверждены следующие законы: «Об учреждении 

республиканской сети передачи информации и норм упорядочивания 

доступа к мировой информации сети» (2001), «Программа 

компьютеризации средних общеобразовательных школ Республики 

Таджикистан» (2002), «Программа обеспечения информационной 

безопасностью Республики Таджикистан на 2005-2010 годы» (2004), 

«Государственная программа распространения и развития 

информационно-коммуникационных технологий в Республике 

Таджикистан», «Национальный стандарт в клавиатуре компьютеров 
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введение символов азбуки таджикского языка», «Правила об условиях 

защиты информации в технических средствах обработки информации» 

(2005), «Постановление Правительства Республики Таджикистан «Об 

утверждении Программы использования и развития информационных 

технологий на таджикском языке», Постановление Правительства 

Республика Таджикистан «О государственной поддержке развития, 

использовании и защите информационных источников Республики 

Таджикистан», «Концепция формирования электронного правительства» 

(2011). Они осуществляют качественно новый этап в процессе 

формирования информационно-коммуникационных технологий страны.  

 Таким образом, в системе национальной безопасности Республики 

Таджикистан первостепенное значение имеет проблема обеспечения 

информационной безопасности в современных условиях.         

 

                                                     З А К Л Ю Ч Е Н И Е 

 Анализы показывают, что в условиях стратегического развития 

информационных технологий информационные войны превратились в 

решающий элемент политической конкуренции, в средство и фактор 

стратегического воздействия и в среду безопасности современного мира. 

Научное рассмотрение информационных войн и их расширение в условиях 

развития цифровых технологий показывает, что национальные 

государства, в частности Таджикистан, в условиях возрастания 

информационных войн сталкиваются с новыми формами информационных 

и психологических атак, сетевыми манипуляциями и общенационального 

воздействия, которые ставят под угрозу политическую стабильность, 

государственную независимость и информационную безопасность.  

 Результаты исследования показывают, что в Таджикистане 

возрастает необходимость укрепления национальной политики в 

направлении защиты стратегических интересов, обеспечения и укрепления 

информационной безопасности, создания устойчивых механизмов 

информационной независимости и повышения способности 

сопротивляться информационно – цифровым угрозам. На современном 

цифровом пространстве, в котором социальные сети и искусственный 

интеллект стали основными двигателями формирования общественной 

мысли, государство должно укрепить национальные возможности, 

инфраструктуру информационной защиты, регулировать цифровое 

пространство в соответствии с требованиями современной безопасности.  

 Завершённый анализ свидетельствует о том, что укрепление 

информационной независимости Республики Таджикистан и 

информационная безопасность становится возможным только на основе 

развития современных стратегий информационной безопасности, 

совершенствования государственной политики в сфере цифрового 

управления, развития информационно – цифровой грамотности общества и 
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создания адаптированной системы защиты информационного 

пространства. Эти выводы укрепляют мысль о необходимости пересмотра 

традиционных парадигм безопасности и разработки политики защиты 

национальных интересов на информационно – цифровом пространстве.  

 С опорой на этой, результаты, полученные в ходе научного 

исследования, мы предлагаем следующим образом:  

 1. «Информационные войны» - это новый метод политической 

борьбы со стороны сил противника, внутренной оппозиции, сильных 

государств, субъектов столкновения цивилизаций, новых глобалистов и 

федералистов. Такой метод борьбы и создание информационных и 

психологических угроз, успех на «большой доске шахмат» осуществляется 

в процессе «выбора мирового правителя и мирового лидера», в процессе 

борьбы за культуру и регион. Приводим пример процесса борьбы за 

культуру во взаимосвязи с национальными и этническими связами 

объединения различных государств мира. Они используют смешанный и 

информационный методы столкновения, политической борьбы за 

интеграцию и верховенство одной культуры, которая может угрожать 

системе безопасности и независимости других государств М-1. 

 2. Информационные войны становятся неотъемлемой частью 

системы политических отношений и изменяют традиционный способ 

проведения дипломатических и военных операций. Современные угрозы, 

связанные с подделкой информации, требуют от государств разработки 

соответствующих и эффективных стратегий информационной 

безопасности, улучшения координаций действий в сфере защиты данных, 

принятия мер для борьбы с подделкой информации. В условиях новых 

технологий и глобализации контроль над информационным пространством 

и над способностью к общению в международных отношениях и 

политических войнах превращаются в решающие факторы М-2. 

 3. В условиях современного мира, который характеризуется 

стремительными геополитическими изменениями, идеологической 

конкуренций и беспрецедентным развитием информационных технологий, 

информационные войны превратились в одной из важных направлений 

исследования в современной политической науке. Изучение этого явления 

приобретает не только теоретическое, но и практическое значение, так как 

оно способствует обеспечению информационной безопасности страны, 

укреплению политической стабильности и защите национальных и 

культурных ценностей. В условиях информационных войн XXI века, 

которые имеют скрытые, нетрадиционные и культурно – психологические 

особенности, целенаправленное и системное научное исследование 

проблем управления общественной мыслью, влияния социальных сетей и 

механизмов «мягкой силы» являются необходимыми и своевременными. 

Несмотря на возрастание внимания исследователей на эту тему, многие 

стороны информационных войн, в частности воздействующие 
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политические факторы, расщепление их структуры и пути сопротивления 

таким угрозам до сих пор не исследованы в достаточной мере.  

 4. Использование цифровых технологий в государственной 

политике делает управление не только более эффективным, но и создаёт 

новые возможности для устойчивого развития. Благодаря цифровизации, 

правительства процессы принятия решений могут делать более 

прозрачными, повысить уровень доступа к информации и участия граждан 

в государственном управлении. С учётом возрастания значения цифровых 

технологий, государства должны разработать совершенные стратегии 

цифровизации. С опорой на эффективные методы управления необходимо 

реализовать национальные интересы. В целом, цифровые технологии, 

определяя новую парадигму политического, экономического и 

социального развития, становятся причиной формирования системы 

нового управления в цифровом мире. В связи с этим, их эффективное 

использование необходимых для всех государств, где обеспечивается 

устойчивое развитие и национальная конкурентоспособность М-4. 

 5. Влияния информационных войн на развитие государств является 

системным. Основные институты власти, механизмы общественного 

контроля, национальный менталитет и экономическая стабильность 

становятся целями информационных войн. Информационные атаки могут 

стать началом политического кризиса. Они пробуждают социальные 

конфликты, протесты и нарушить политическую цельность государств. В 

результате целенаправленного информационного воздействия 

усложняется устойчивое развитие, ослабевается реформа модернизации, 

ухудшается атмосфера капиталовложения, повышается уровень 

политической и социальной неустойчивости М-5. 

 6. С одной стороны, радикальная оппозиция национальных 

правительств, используя это поле свободного и всеохватывающего 

участия, осуществляет информационно – идеологическое влияние на 

людей и членов обществ национальных и развивающихся государств. С 

другой стороны, информационное пространство стало полем 

политических, культурных, экономических, национальных и расовых 

информационных столкновений. Такое обращение и участие людей в 

информационных войнах на информационном пространстве разрушают 

стабильность и развитие общества. Путём пропаганды и информационного 

идеологического воздействия направляют население государств против 

национальных правительств. Мобилизуют народ против своей культуры и 

цивилизации М-1. 

 7. Интеллектуальный кризис в условиях информационных войн 

создают серьёзную опасность для общества, нарушают спокойствие 

граждан для объективного восприятия информации и принятия разумных 

решений. Борьба с этим кризисом требует исключительно всестороннего 
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подхода, включающего в себя обучения, поддержки качественных 

источников информации, технологического решения и образования 

народа. Только совместными усилиями можно довести до минимума 

отрицательные последствия информационных и психологических атак, 

защищать интеллектуальную среду и демократические процессы в 

обществе. «Интеллектуальный кризис» является результатом нарастания 

круга идейного и идеологического воздействия террористов и 

экстремистов на информационном пространстве. Информационные и 

кибертеррористические угрозы считаются основными факторами этого 

вида кризиса национальных обществ в современных условиях.  

 8. Информационные поля и интернет – платформы как 

инструменты силы оказывают влияние на политические процессы, выборы 

и конфликты и дипломатические отношения. Геополитические интересы 

всесильных государств в условиях возрастания влияния информации на 

политику и политические процессы осуществляются средствами контроля 

за информационными и интернет – платформами, что становится причиной 

возникновения конфликтов на международной и национальной арене. В то 

время как западные страны имеют преимущества на интернет – 

платформах, другие государства стремятся создать альтернативные 

системы для защиты независимости и своего цифрового контроля. 

Столкновение интересов и информационные войны в век цифровой 

информации превращаются в важные элементы стратегической политики, 

так как «фейковые» новости и кибератаки также влияют не только на 

экономику и политику, но и на национальную безопасность. В условиях, 

когда информация превратилась в новый источник, она обеспечивает силу 

и авторитета, защиту от информационных угроз, кибератак и ложных 

сведений, превращается в инструмент обеспечивания стабильности и 

безопасности стран на международной арене.  

 9. Информационные войны, происходящие посредством 

социальных сетей, имеют высокий уровень влияния. Скорость 

распространения информации, лёгкая доступность, скрытая координация 

целей политической борьбы дают возможность социальным сетям 

превратиться в средство или поле информационных войн. Усиление угроз 

на социальных сетях связано с возрастанием зависимости общества от них, 

от цифровых источников информации. Социальные сети, с одной стороны, 

имеют двоякие особенности. Во – первых, они укрепляют возможности 

культурного общества, создают прозрачную политическую среду и 

стремительный обмен информацией. Во – вторых социальные сети 

выступают как серьёзные источники угроз для национальной 

безопасности, для структур власти, распространения радикальных 

движений. На этом пространстве усиливаются и геополитические войны, 

так как мировые силы используют цифровые платформы в качестве части 
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политики «мягкой силы» кибердавления и инструментов внешнего 

воздействия М-10. 

 10. Информационная независимость – это современный научный 

политический процесс, направленный на разработку концептуальных 

основ стратегических, правовых и технических рамок защиты информации 

как стратегические ресурсы для государства. С учётом глобализации 

процесса информации, стремительного развития информационных 

технологий, понятие информационная независимость приобретает особое 

значение, так как она подчёркивает равновесие национальной безопасности 

и способности государства в контролировании процесса информации и 

обеспечения информационной безопасности на различных условиях. 

Информационная независимость – это комплексный метод, включающий в 

себя технический и идеологический аспекты. С одной стороны, это 

касается создания национальной информационной структуры, защиты от 

внешних информационных угроз и вмешательства иностранцев, с другой 

стороны, это направлено на обеспечение информационной безопасности 

государства посредством стратегических, правовых норм и систем 

контроля. В целом, можно сказать, что информационная безопасность 

является фундаментальным элементом для обеспечения стабильности и 

безопасности государства в период развития информации и цифровых 

средств М-18. 

 11. Со стремительным развитием информационных технологий и 

возрастанием количества киберугроз профилактика киберугроз становится 

важным аспектом обеспечения безопасности и укрепления независимости. 

Анализ текущих угроз и методов их профилактики показывает, что 

кибербезопасность должна стать неотъемлемой частью стратегического 

планирования на всех уровнях – от государственной политики до 

управления общественными отношениями. Современные киберугрозы 

имеют высокий уровень сложности, которых создаёт важная 

информационная угроза. Атаки могут иметь серьёзные последствия. К ним 

относятся: кража информации, нарушение важной цифровой 

инфраструктуры и ущерб от экономической и цифровой системы. 

Эффективная профилактика киберугроз требует всестороннего метода, 

включающего в себя разработку и реализацию стратегии 

кибербезопасности, мер технической защиты, изучения работников и 

постоянного мониторинга М-11. 

 12. В условиях распространения информационных войн сценария 

победы м защита интересов требует нового подхода к информационной 

безопасности, где информация становится основным средством 

воздействия. Важно понимать то, что в современном мире успех 

достигается не только посредством традиционных военных средств, но и 

путём борьбы, информационных войн, информационного управления 
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общественной мыслью, создания и распространения полезной 

информации, использования новых СМИ для оказания воздействия на 

основных игроков столкновений. Информационные войны, как 

неотъемлемая часть гибридных конфликтов требуют разработку 

всесторонних страгей, которые включают в себя киберзащиту, 

эффективного управления информационных процессов и оперативного 

резонанса на угрозы. Защита интересов в таких условиях состоит не только 

из укрепления национальных информационных систем и создания 

устойчивости к внешним манипуляциям, но и из активного использования 

собственных информационных ресурсов для формирования 

благоприятных легенд, которые влияют на внешнюю и внутреннюю 

аудитория. Сценария победы в условиях информационных войн состоит из 

способности к быстрой адаптации к изменяющимся угрозами, из 

эффективного использования информационных ресурсов и разработки 

защитных механизмов. С обеспечением стабильности и безопасности в 

условиях расширения информационного пространства М-13. 

 

РЕКОМЕНДАЦИИ ПО ПРАКТИЧЕСКОМУ ПРИМЕНЕНИИ 

РЕЗУЛЬТАТОВ ИССЛЕДОВАНИЯ 

 Анализы показывают, что человечество в ходе истории, направке 

с проявлением угроз, всегда опираются на интеграционные общественные 

механизмы для их обезвреживания. На современном этапе развития 

цифровых технологий и расширения информационных войн 

необходимость объединения общества, укрепление национального 

согласия и обеспечение защиты национальных интересов превращаются в 

ключевой элемент информационной безопасности и политической 

стабильности. Однако расширение информационных и идеологических 

войн и увеличение культурных атак на социальные группы во многих 

случаях способствуют распаду внутренней интеграции и формированию 

беспорядка и неразберихи. В связи с этим подержание основ 

национального согласия и укрепление информационной безопасности 

приобретают решающее значение для сопротивления информационным 

войнам.  

 Четвёртая промышленная революция, распространение 

искусственного интеллекта, автоматизация производственных и 

социальных процессов, как изменение структуры рынка труда, устранение 

знаний, технологическая отсталость и вероятный рост безработицы 

создают дополнительные трудности для государств. С учётом этих 

событий, практическое применение результатов исследования требует 

обеспечения путей решения этих трудностей на основе совершенствования 

кадровых способностей и обеспечения постоянной подготовки 

специалистов к цифровой действительности. Организация курса 

повышения квалификации для специалистов при национальный 
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университетах, привлечение учёных, специалистов – знатоков новых 

технологий, а также создание механизмов мотивации для обеспечения 

устойчивости системы информации и информационной безопасности 

являются такими мерами, которые могут способствовать 

информационному сопротивлению и уменьшению ущерба на цифровом 

пространстве.  

 В условиях усиления информационных войн особенно важным 

становится роль журналистов и педагогов, имеющих аналитического 

мышления и высокие информационные знания. Кроме того, организация 

структурной системы киберармии становится очень важной. Именно они 

могут разработать входящую информацию, предложит обществу 

содержание, далёкое от манипуляции. Поэтому необходимость подготовки 

этого типа информационно – национальных вместимостей в сферах 

политической, экономической, социальной, психологической и культурной 

информации считается практическим направлением информационной 

безопасности.  

 В борьбе с сетевыми преступлениями, как информационный 

экстремизм и терроризм, высоко оценивается роль местной интеллигенции 

и религиозных деятелей. Разработка их выступлений и пропагандистских 

сообщений в социальных сетях с учётом национальных интересов могут 

способствовать снижению уровня радикализмами и распространения 

информационных войн, которые приводят к уменьшению 

информационной независимости Таджикистана и контролирования 

информационного пространства. Созидающая идеология и национальные 

культурные ценности в противовес к радикальными сетевыми идеологиями 

даёт большую эффективность.  

 Практическое применение результатов исследования показывает, 

что для действенного противостояния информационным войнам в 

Республике Таджикистан особое значение имеет реализация 

концептуального плана теории национальной секюритизации, 

информатизации. В нём узнавание информационных угроз, 

информационных войн в качестве центрального элемента должно 

конкретно осуществляться в четырёх периодах формирования 

безопасности. Ими могут быть: восприятие условия расширения 

информационных войн, определение угроз со стороны субъектов 

обеспечения информационной безопасности и информационной 

независимости, профессиональный анализ СМИ и повышение уровня 

осведомлённости обществ, и общественное признание необходимости 

правительственных мер. Только в том случае, если эти периоды будут 

действовать во взаимосвязи друг с другом, государственная политика в 

сфере информационной безопасности и укрепления информационной 

независимости может достичь желаемых результатов.               
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АННОТАТСИЯ 

ба диссертатсияи Саидзода Диловар Абдулаҳад дар мавзуи «Набардҳои 

иттилоотӣ ва хусусиятҳои онҳо дар шароити рушди технологияҳои рақамӣ 

(дар мисоли Тоҷикистон)» барои дарёфти дараҷаи илмии доктори илмҳои 

сиёсӣ аз рӯи ихтисоси 5.6.2 Ниҳодҳо, равандҳо ва технологияи сиёсӣ 

Калидвожаҳо: набардҳои иттилоотӣ, хафҳои иттилоотӣ, рақамикунонӣ, 

технологияи рақамӣ, таҳдидҳои ғайрианъанавӣ, платформаҳои иттилоотӣ, 

рафтори корбарони иттилоот, ҳуҷумҳои иттилоотӣ, манипулятсия, 

соҳибихтиёрии иттилоотӣ, стратегияи набардҳои иттилоотӣ, амнияти 

иттилоотӣ, санарияи ғолиб омадан дар набардҳои иттилоотӣ, амнияти 

иттилоотии Тоҷикистон 

Таҳқиқи ҳамаҷонибаи тавсеаи набардҳои иттилоотӣ дар шароити рушди 

технологияҳои рақамӣ ва арзёбии шиддати таъсири онҳо ба инкишофи ҷомеа, 

амнияти иттилоотӣ ва сатҳи мафкураи оммавӣ мақсади таҳқиқоти илмиро 

ташкил медиҳад. 

Дар раванди таҳқиқоти диссертатсионӣ ба маҷмӯи равишҳо, усулҳо ва 

принсипҳои илмӣ такя кардан муҳим мебошад. Методологияи таҳқиқ аввалан 

ба усули таҳлили системавӣ, таҳлили институтсионалӣ, усулҳои таҳлили 

техносотсиологӣ, методҳои таҳлили муқоисавӣ, методҳои таҳлили мундариҷа 

ва таҳлили шабакавӣ низ дар тадқиқот мавқеи марказӣ доранд. 

Дар доираи таҳқиқоти диссертатсионии мазкур бори аввал дар илми сиёсии 

ватанӣ махсусиятҳои асосии набардҳои иттилоотӣ дар шароити рушди 

воситаҳо ва технологияҳои рақамӣ бо пайваст намудани он ба масъалаи 

таҳкими заминаҳои амнияти иттилоотӣ ва соҳибихтиёри иттилоотии Ҷумҳурии 

Тоҷикистон нишон дода шудаанд. Дар асоси таҳқиқоти илмӣ ҷанбаҳои 

назариявию методологии набардҳои иттилоотӣ ошкор гардида, хусусиятҳои 

муҳимми назариявӣ ва методологии набардҳои иттилоотӣ ҳамчун шакли 

муосири рақобати сиёсӣ, набардҳои иттилоотӣ дар низоми муосири 

муносибатҳои сиёсӣ, таъсири ҳуҷумҳои сиёсию иттилоотӣ ва психологӣ ба 

шуури ҷамъиятӣ, хусусиятҳои ба амал омадани набардҳои иттилоотӣ, афзоиши 

набардҳои иттилоотӣ ва таъсири онҳо ба амнияти иттилоотии Ҷумҳурии 

Тоҷикистон, таъмин ва таҳкими соҳибихтиёрии иттилоотии давлат, пешгирии 

хавфу хатарҳои набардҳои иттилоотӣ дар марҳилаи рақамикунонӣ, бо 

дарназардошти хусусиятҳои сиёсиву амниятии Ҷумҳурии Тоҷикистон баррасӣ 

карда шудааст. 

Дар консепсияи пешниҳоднамудаи муаллиф таъмини соҳибихтиёрии 

иттилоотӣ, иштирок ва ба нафъи худ зуҳур пайдо кардани Ҷумҳурии 

Тоҷикистон бо назардошти пешбурди фаъолияти назорати фазои итилоотӣ, 

ихтиёрдории технологияи рақамӣ дар шароити тавсеаи набардҳои иттилоотӣ, 

пешбинӣ гардидааст. Маводи диссертатсия дар раванди таълими фанҳои 

сиёсатшиносӣ, геополитика, технологияи сиёсӣ, амнияти миллӣ, тмоюлҳои 

асосии инкишофи давлати муосир, сиёсати давлатӣ ва идоракунӣ, раванди 

сиёсӣ, инчунин дар таҳияи барномаҳои таълимӣ ва китобҳои дарсии фанҳои 

мазкур метавонанд истифода шаванд. 

 



72 
 

АННОТАЦИЯ 

к диссертации Саидзода Диловара Абдулахада на тему «Информационные 

войны и их особенности в условиях развития цифровых технологий (на 

примере Таджикистана)» на соискание ученой степени доктора политических 

наук по специальности 5.6.2. Институты, процессы и политические технологии 

Ключевые слова: информационные войны, информационные угрозы, 

цифровизация, цифровые технологии, нетрадиционные угрозы, информационные 

платформы, поведение пользователей информации, информационные атаки, 

манипуляция, информационный суверенитет, стратегия информационных войн, 

информационная безопасность, сценарии победы в информационных войнах, 

информационная безопасность Таджикистана. 

Целью научного исследования является всесторонний анализ расширения 

информационных войн в условиях развития цифровых технологий и оценка 

интенсивности их воздействия на развитие общества, состояние информационной 

безопасности и уровень общественного сознания. 

В процессе диссертационного исследования важное значение придается 

комплексу научных подходов, методов и принципов. Методология исследования 

основывается прежде всего на системном анализе, институциональном анализе, 

методах техносоциологического анализа, сравнительном анализе, методах контент-

анализа и сетевого анализа, которые занимают центральное место в работе. 

В рамках данного диссертационного исследования впервые в отечественной 

политической науке раскрываются основные особенности информационных войн в 

условиях развития цифровых средств и технологий в увязке с задачами укрепления 

основ информационной безопасности и информационного суверенитета 

Республики Таджикистан. На основе научного анализа выявлены теоретико-

методологические аспекты информационных войн, рассмотрены их ключевые 

характеристики как современной формы политической конкуренции, роль 

информационных войн в системе современных политических отношений, влияние 

политико-информационных и психологических атак на общественное сознание, 

специфика развертывания информационных войн, рост их масштабов и 

воздействие на информационную безопасность Республики Таджикистан, 

обеспечение и укрепление информационного суверенитета государства, а также 

вопросы предотвращения угроз информационных войн в условиях цифровизации с 

учетом политико-безопасностных особенностей Республики Таджикистан. 

В предложенной автором концепции предусматривается обеспечение 

информационного суверенитета, активное и выгодное участие Республики 

Таджикистан в условиях расширения информационных войн на основе развития 

механизмов контроля информационного пространства и овладения цифровыми 

технологиями. Материалы диссертации могут быть использованы в преподавании 

политологии, геополитики, политических технологий, национальной безопасности, 

основных тенденций развития современного государства, государственной 

политики и управления, политического процесса, а также при разработке 

образовательных программ и учебных пособий по указанным дисциплинам. 
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ANNOTATION 

to the dissertation of Saidzoada Dilovar Abdulakhad entitled 

«Information Warfare and Its Characteristics in the Context of Digital 

Technology Development (the Case of Tajikistan) submitted for the degree 

of doctor of Political Sciences in specialty 5.6.2. Institutions, processes, and 

political technology 

Keywords: information warfare, information threats, digitalization, digital 

technologies, non-traditional threats, information platforms, information user 

behavior, information attacks, manipulation, information sovereignty, 

information warfare strategies, information security, scenarios for victory in 

information wars, information security of Tajikistan. 

The purpose of this scientific research is a comprehensive study of the 

expansion of information warfare under conditions of digital technology 

development and an assessment of the intensity of its impact on societal 

development, information security, and the level of public consciousness. 

The dissertation research relies on a set of scientific approaches, methods, 

and principles. The research methodology is primarily based on systemic 

analysis, institutional analysis, technosociological methods, comparative 

analysis, content analysis, and network analysis, which occupy a central place in 

the study. 

Within the framework of this dissertation, for the first time in domestic 

political science, the main features of information warfare in the context of 

digital tools and technologies are examined in connection with strengthening the 

foundations of information security and information sovereignty of the Republic 

of Tajikistan. Based on scientific analysis, the theoretical and methodological 

dimensions of information warfare are identified, including its essential 

characteristics as a modern form of political competition, its role in contemporary 

political relations, the impact of political, informational, and psychological 

attacks on public consciousness, the dynamics of information warfare, its 

growing intensity and influence on Tajikistan’s information security, ensuring 

and strengthening state information sovereignty, as well as preventing 

information warfare risks during digitalization, taking into account Tajikistan’s 

political and security specifics. 

In the author’s proposed conceptual framework, ensuring information 

sovereignty, as well as Tajikistan’s proactive and advantageous participation in 

information warfare through the development of information space monitoring 

mechanisms and mastery of digital technologies, is emphasized. 

The dissertation materials may be used in teaching political science, 

geopolitics, political technologies, national security, key trends in modern state 

development, public policy and governance, political processes, as well as in 

developing educational programs and textbooks in these disciplines. 

 


